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——————— Motivation und Ziele
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* ,Quantencomputer stellen eine Gefahr fir moderne
Kryptographie dar”

* Warum sind sie eine Gefahr?
* Post-Quanten-Kryptographie (PQC)?
* Wie leistungstdhig sind mdgliche PQC-Verfahren?

* Was bedeuten Quanten Computing und PQC-
Vertahren fir heutige Rechnernetze?




Quantum Computing
Willkommen in einer surrealen Welt
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Quantum Computing - Begriffe

* Bracket-Notation (Dirac-
Notation)

= eingefihrte Schreibart fir die
Vektoren n

= des abstrakten quanten-
mechanischen Hilbert-
Raumes H (Ket-Vektoren |n) )

= des zugeordneten
Dualraumes H* (Bra-Vektoren

(nl)




Quantum Computing - Begriffe

* Superposition (Quantenphysik)

» Anwendung auf abgeschottete Atome / kleine Teilchen
(z.B. Photonen)

» Uberlagerung mehrerer Zusténde
» Zerstérung der Superposition durch Messen

Classical register Quantum register
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Quantum Computing - Begriffe

* Quantenbit

 Form:|Y) =a-|0)+ B - |1) mit
a,f € Cund |a|? +|B|? =1

 Superposition muss ?‘emessen
w.erden, um Wahrscheinlichkeit Bits, Pbits, Qubits
eines Zusfcmdes ZU erf'ahren bit probabilisticbit  quantum bit

« kénnen klassische Bits darstellen kst (9] [1] [0l [
Description: [ p ]

5]
1—p B
peR a,BeC

Observation: @ certainty @ p percent @ |o|2percent
E 1-p percent |8|?percent

Evolution: 0 1 1—gq r U v
1 0 q 1—1r w T

deterministic stochastic unitary




Quantum Computing - Begriffe

* Verschrankung
« Quantenbits sind auf , bestimmte Weise” verbunden

* Quantenbits behalten ihren Zustand auch bei Trennung,
solange sie isoliert von ihrer Umwelt sind

« Wird ein Quantenbit gemessen, dann hat das andere den
selben Zustand

Labor 1 Labor 2
Detektor
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Quantum Computing - Begriffe

* Dekohdrenz

» Wechselwirkung von
Quantenzustdnden mit der
Umgebung

« Quantenbits lassen sich nicht
perfekt abschirmen

« Bestimmt Anzahl der
Transformationen

« Am Beispiel der Katze nimmt die
Auf3enwelt den Zustand der
Katze an, wenn sich die Kiste
6ffnet (Informationstrennung
unméglich)




Quantum Computing




Quantum Computing - Arten

* Quantenanealer

* Analoger Quantencomputer

* Universeller Quantencomputer

A very specialized form of
quantum computing with
unproven advantages over
other specialized forms of
conventional computing.

g

The most likely form of
quantum computing that
will first show true
quantum speedup over
conventional computing.
This could happen within
the next five years.

eeee

The true grand challenge
in quantum computing.

It offers the potential to

be exponentially faster
than traditional computers
for a number of important
applications for science
and businesses.
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Quantum Computing - Arten

Art/Generality Allgemeine T —

Quantenanealer Optimierungsprobleme < Einfach zu bauen
(restriktiv) « Kann eine bestimmte Funktion
ausfihren

« Keine Leistungsvorteile

Analoger Quantenchemie « Kann komplexe Simulationen

Quantencomputer  Materialwissenschaft ausfihren

(teilweise) Sampling « 50 bis 100 Qubits
Quanten-Dynamik « Hohe Leistung

Universeller Machine Learning « >100.000 Qubits

Quantencomputer  Kryptographie « Extrem hohe Leistung

(vollkommen) Suche « Kann nicht alle Probleme effizient

Secure Computing |6sen




Quantum Computing

" PSPACE problems )

Algorithmen NP complete
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Quantum Computing - Algorithmen

* Quantenalgorithmen sind probabilistische

Algorithmen
= ermdglichen eine Fehlerreduzierung bei mehrfacher
Wiederholung
* Komplexitdtsklassen BQP, BQNP |
* Bekannte Algorithmen: P —RP &
= Algorithmus von Shor —~ NP
= Algorithmus von Grover Machbarkeit
= Algorithmus von Deutsch (Verallgemeinerung Deutsch-

Josza-Algorithmus)




Quantum Computing - Algorithmen

* Algorithmus von Shor

. PollnomiqIzeit-Algorithmus fir die Faktorisierung und das
Diskrete-Logarithmus-Problem (DLP)

* Idee: Faktorisierung lasst sich auf die Bestimmung der Periode
von a mod n, kleinstes r mit a” mod n = 1, zuriickfihren

* Klassischer Teil zur Problemreduzierung und Quantenteil zur
effizienten Lésung des Restproblems (Bestimme die Ordnung r
von f(a) = x2 mod n)

« Es werden O(log log ) Wiederholungen benétigt, um mit
hoher Wahrscheinlichkeit » zu finden.




Quantum Computing - Algorithmen

* Algorithmus von Grover

* Polynomialzeit-Algorithmus fir die Suche in unsortierten
Datenbanken mit N Eintrédgen [N = 100000]

Klassische Computer benétigen eine Laufzeit von

« O(N) (lineare Suche) [100000]

. 0(|o (log(N))) binére Suche/Interpolationssuche fiir
sorl'leri'e Datenbanken

Quantencomputer benétigen eine Laufzeit von O(V N) [316]

Fir Optimierungsprobleme der Komplexitatsklasse NP

Eignet sich fir das Durchsuchen von Schlisselrdumen




Auswirkungen von Quantum Computing
Impact fur heutige Kryptographie?




Quantum Computing - Auswirkungen

Uberblick der heutigen Krypto-Landschaft

* Asymmetrische Kryptographie
- Diffie-Hellman, RSA, EIGamal (DSA), ECC (ECDH, ECDSA)

* Symmetrische Kryptographie
« DES, AES

* Kryptographische Hashfunktionen
« SHA1, SHA2, SHA3




Quantum Computing - Auswirkungen

* Shor
 DLP: Diffie-Hellman, EIGamal, ECC(ECDH, ECDSA)

* Faktorisierung: RSA

x Alle asymmetrischen Verfahren lassen sich bei einer
geeigneten Anzahl Qubits mit Shor’s Algorithmus brechen.

* Grover
« DES, AES
« SHA1, SHA2, SHA3

x Grovers Algorithmus kann das brechen von symmetrische
Kryptographie und von Hashfunktionen beschleunigen ().




Quantum Computing - Auswirkungen

* Asymmetrische Kryptographie
- Diffie-Hellman, RSA, EIGamal (DSA), ECC (ECDH, ECDSA)

* Symmetrische Kryptographie
« DES, AES256

* Kryptographische Hashfunkhonen
« SHA1, SHA2, SHAS




Time to Factor an L-bit Number
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Post-Quanten-Kryptographie - Verfahren

PQC

l Hashbasiert Gitterbasiert lCodebasiert l Multivariat l SUF’E:"“Q-




Post-Quanten-Kryptographie - Verfahren

* Hashbasierte Verfahren
« Setzen auf die Sicherheit von Hashfunktionen

* Neue Varianten durch Verwendung anderer Hashfunktionen
méglich

* Vertreter: Lamport-Diffie-OTS (1979), Merkle Signature
Scheme (1970), eXtended MSS

* LD-OTS muss sténdig neue dffentliche Schlissel versenden
« MSS Signierschlissel zu lang (2H) Einmal-Siqnierschlﬁssel

R




Post-Quanten-Kryptographie - Verfahren

* Gitterbasierte Verfahren
- Setzen auf Gitterprobleme (z.B. SYP, CVP, (R-)LWE)
* Finden schwerer Instanzen einiger Probleme schwer (Ajtai)
* Schnelle Berechnungen bei hoher Sicherheit

* Vertreter: Goldreich-Goldwasser-Halevi (1997), Lyubashevsky-
Micciancio-OTS (2008), NTRU, BCNS (2015), NewHope
(2015), MSR CLN16 (2016), Frodo (Okt. 2016)

« Starke Forschung in diesem Bereich




Post-Quanten-Kryptographie - Verfahren

* Codebasierte Verfahren
« Setzen auf fehlerkorrigierende Codes
» Kodierungstheorie ist schnell, einfach zu implementieren

* Vertreter: McEliece (1978), Niederreiter (1986), CFS (2001),
Stern-1S (1993)

* Extrem grof3e Public Keys (4MBit (500kB) = RSA2048)
« Aktive Forschung an der Schlisselreduzierung
 Geeignet fir eingebettete System

Finde richtige Nachricht




Post-Quanten-Kryptographie - Verfahren

* Multivariate Verfahren

 Setzen auf das Multivariate Quadratic ((Q) Problem und das
Isomorphism of Polynomials Problem (IP Problem)

* Vertreter: Matsumoto-Imai (1988), Hidden Field Equations
(1996)

* hohes Sicherheitsicherheitsniveau
* sehr schnell in der Verschlisselung
« Signaturen mit geringer Gréf3e (HFE)

* Wurden mehrfach gebrochen, HFE hat grofie Public Keys
(100kB) . o
F, =>F, =>F,” = F,

W Ty 2




Post-Quanten-Kryptographie - Verfahren

* Vertahren auf supersinguléren Isogenien

» Setzen auf das Finden eines Weges, der zwei gegebene
Vertices in einem Graphen aus supersingularen Isogenien,
verbindet

» Schlissel sind gréfler als bei ECC, aber kleiner als bei RSA
* Verireter: Diffie-Hellman auf supersingularen Isogenien (SIDH,

2011)
« SIDH stellt bisher Grundlage fir Kryptofamilie dar

¢
E >E/ (P)

|

E/(Q)——E/ (P, Q)




Post-Quanten-Kryptographie

Leistung
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Post-Quanten-Kryptographie - Leistung

* Parameter der Leistungstests

» 2 virtuelle Maschinen
= 2 Intel Xeon E5 GHz vCPUs @ 2,53 GHz & 4 GB RAM

= Debian 8.7 mit gcc 4.9.2 und OpenSSL 1.0.2k-dev
(OQS)

* Leistungstest eigenstdndiger kryptographischer
Operationen (OpenSSL speed)

* Leistungstest HTTPS-Verbindungen
= Handshake-Latenz und -Gréfle, Verbindungsdurchsatz

* 500 durchgefiihrte lterationen




Post-Quanten-Kryptographie - Leistung

Sicherheitsniveaus der Testchiffren

Klassische Quanten-
Sicherheit sicherheit

RSA3072 128
ECDSA (nistp256) 128
ECDHE (nistp256) 128
BCNS 163 76
NewHope 229 206
MSR CLN16 229 206
Frodo Recommended 144 130

SIDH 192 128
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Leistungsfahigkeit (Standalone)

1MsS A X*
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Signaturen Key Exchange Verfahren

&
© © <¥ N https://s3.amazonaws.com/files.d
» ouglas.stebila.ca/files/research/p
M Eigene Ergebnisse Bl Referenzergebnisse  resentations/20160921-ETS1.pdf
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Leistungsfahigkeit (TLS Handshake-Latenz)

1.00x
ECDHE [res !
BCNS 0.65x

NewHope 0 A5

MSR CLN16 om0

8.14x
D H | 62

1 2 3 4 5 6 7 8 9

B ECDSA Sig M RSA Sig
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Leistungsfahigkeit (HTTPS-Con./Sekunde)

600
ECDHE
500
MSR CLN16-*
400
> NewHope-*
300
BCNS-*
200
.
100
[ 2 & . 2 . ]
1B 1KiB 10KiB 100KiB

*OQSKEX mit ECDHE ° DH mit DSS
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Auswirkungen auf heutige Netze

* X.509 Zertifikate

bt BiSherige Verfthen Oowner's name

d urc h PQC'Ve I'I:CI h ren Owner's public key

End-entity Certificate

a US"Q USC h en ( RSA) Ir;s:;ir‘s (CA's) reference *
> ”C hq i n OF TI'USi'”Z Rool__ Issuer's;ignature | —— (CA'S)Ir:::;ediate Certificate
Ze I'i'iﬁ kate (2 O J a h re) o0 Owner's public key
1 M r's (r . reference
und die damit E ‘
generierten Zertifikate ssuer's signature
missen ausgetauscht | SRR
| Roo s public key
we I'CI en se/f—sign: Root CA's signature

Root Certificate




Auswirkungen auf heutige Netze

* Internet Key Exchange Version 2 (IKEv2)

* Protokollénderung 1. und 3. Austausch (IKE_SA_INIT und

CREATE_CHILD_SA): Diffie-Hellman muss durch PQC-Verfahren
mit PFS ersetzt werden

* Protokollédnderung 2. Austausch (IKE_AUTH): RSA/DSA durch
PQC-Signaturverfahren ersetzen

Client Server

-
Vs > Y%
A %’
N “ Z
(1 Client initiates IKE SA request w
Phase 1
2 Server sends matching IKE SA response (IKE_SA_Init)
3 Authentication payloads and ISAKMP identifier
r -
4 Authentication method (RSA, PSK, ECDSA, or EAP) Phase 1.5
(IKE Authenticatior
5 IPsec SA parameters
All packets 4
encrypted q“ ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, “ ,,,,, >
6 Child SA established, NAT information shared
7 IPsec SA re-key, if required/enabled Phase 2
N (Child SA)
q 8 Protected traffic flows until SA terminates




Auswirkungen auf heutige Netze
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* Transport Layer
Security
« Ab TLS 1.3 nur noch

T LS C I i ent  ClientHello

authentifizierte e
Verfahren seveefichans TLS Server
¢ ServerHelloDone
o Austausch der KEX-

* ClientCertificate
* ClientKeyExchange

T LS C I i e nt « CertificateVerify

Verfahren
« Austausch

» ChangeCipherSpec
. * Finishe
Signaturverfahren B
* Austausch restliche i
Ve rFa h ren « CertificateVerify TLS Se rve r

» ChangeCipherSpec
* Finished




Auswirkungen auf heutige Netze

* S/MIME o

I I
« Austausch der e & :P“b"°@:
Signaturverfahren 0 ! |
(DSA, RSA) Sa b [ rE—
i ¢, ) I 5 I
« Austausch der Q = IR IR Yo
symmetrischen | | j
Encryption — d Decryption N -
Verfahren (AES) e ) e [T @ e [ e
I Secret Key : : I - ‘_)
1 | Secret Key
o | [ g
I
T "_—"‘) oK? _:_ Cer;l:)lgate : T',"_Q T

Public Key . : Private Key
Bob Bob

Figure 1: Typical SIMIME scenario




Auswirkungen auf heutige Netze

* Secure Shell Version 2

(SSH)

Ve rfq h ren ( D H ) SSH User Authentication Protocol SSH Connection Protocol
Authenti he client-sid Multi
Py AU si-a U s C h ! e::l:la:: :i:e Secl';::" S tunnel i‘::tt:lpsl:::?atlhl:ge:::callvg:lea‘:lnel&
£
Slgnafu rve rfq hren (RSA, SSH Transport Layer Protocol
DSA, ECDSA) e T a . Do, o Ay
. =
 Austausch restliche Tep
Ve rfCI h ren ( A E S ) Transmission Control Protocol provides reliable,

connection-oriented end-to-end delivery.

IP

Internet Protocol provides datagram delivery
across multiple networks.




Auswirkungen auf heutige Netze

* Weitere Auswirkungen

» Mehr Last auf CPU und Netzwerk durch héhere
Schlisselstérken und gréf3ere Schlissel

« AES mit 256Bit und SHA™ mit 256Bit Ausgabeléange

CPU Usage -- FortiGate 90D

100 £ - . —
T

80 I 'l | [
& i L1
o 60 ‘ | r
E 40 \ %’\l
V) |
= 20 | 1 - w
8_’ 0 A b \".J o A N l‘ H (3 H _\‘_.‘-.ff",h' LI

Week 31 Week 32 Week 33

Tue Aug 23 17:10:00 2016




Ein kleiner Ausblick




Ausblick und Fazit

* EU Quantum Manifesto (1 Milliarde)

 EU wettbewerbsfdhig machen
* Bis 2035 universeller Quantencomputer

* Standardisierung PQC durch die NIST bis
spatestens 2025

« Sammeln und auswéhlen mehrerer geeigneter Verfahren
* Verfahren kénnen bis 30.11.2017 eingereicht werden

* Standardisierung von XMSS (TU Darmstadt)
* Quantencomputer Blueprint (golem.de)

* Univ. QC frihestens ab 2030




Vielen Dank fir die Aufmerksamkeit
For Fragen stehe ich nun zur Verfiigung
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