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Von Smartphone bis Smarthome - Datenschutz im
,Internet der Dinge*

Thomas Brickmann
Referent
beim Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Mecklenburg-Vorpommern
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Datenschutz?

» Wer wir sind und was wir machen
Definition des IoT
Rechtsgrundlagen

» Die aktuelle Rechtsgrundlage

» Die zukunftige Rechtsgrundlage
» Was ist zu tun?

Gefahren und Beispiele
(Kurz-)Fazit / ToDo's
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Rechtsstellung der
Landesdatenschutzbeauftragten

A\

Wahl durch das Parlament (6 Jahre Amtszeit)
Organisatorische Anbindung bei Landtagsprasidentin

Unabhangig und weisungsfrei (keine Fach- oder
Rechtsaufsicht seit 2011; Dienstaufsicht der
Landtagsprasidentin nur soweit Unabhangigkeit nicht
tangiert)

Oberste Dienstbehorde i. S. v. 8 96 StPO u. Oberste
Aufsichtsbehorde 1. S. v. § 99 VwGO
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Aufgaben und Befugnisse des
Landesbeauftragten

YVVVVVVYVYVYY

Bearbeitung von Petitionen

Beratung bei der Erarbeitung von Gesetzentwdurfen
Kontrolle der Einhaltung gesetzlicher Vorschriften
Beratung von Beho6rden und Unternehmen
Erarbeitung von Gutachten

Information der Offentlichkeit

Zusammenarbeit mit anderen Datenschutzinstitutionen
Beobachtung der Entwicklung der luK-Technik
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3 Das Amt des LfDI M-V

Der Landesbeauftragte
fur Datenschutz und
Informationsfreiheit

LD 2

Gesundheit /
Soziales

LD3

Technik /
Verwaltung

LD 4

Wirtschaft

- - Umweltschutz

- Polizei

- Justiz

- Verfassungs-
schutz

- Auslanderrecht

- Religion

- Einwohnerwesen

- Kommunales

- Geodaten

K Grundsatzfragen
- Europa
- Finanzen / Steuern
- Statistik
- Sozialwesen
- Gesundheits-
wesen
- Personal
- Beschaftigten-DS
- Bildung

- Wissenschaft

/ IT-Planungsrat \
- AK Technik

- E-Government

- TK und Medien
- IT-Sicherheit

- IT-Management
- Biometrie

- Soziale Netze

- Organisation

kLandwirtschaft )
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- Versicherungen
- Auskunfteien
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- Handel

- Versandhandel
- Handwerk

- Industrie

- Verkehr
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@ Internet der Dinge

Digitale Begriffe bleiben Neuland

Bekanntheit digitaler Begriffe in Deutschland 2016

@ kénnte es beschreiben @ dem Namen nach bekannt @) unbekannt
36% — g —38% 47% — —25% 56% — 24% ‘ —20%
J c) C o
o
“19%
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Social Media Smart Home Mobile Payment Ad Blocker
Tweets and Retweets Big Data Internet der Dinge Wearables
5%
% I
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—18% \/—16% ~14% 5%
—16%
e 7 Z 7
65% 74% 80% 86%

@ @ @ *Basis: Befragung von 1.003 Personen im Januar 2016
@Statista_com Quelle: TNS Infratest
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Internet der Dinge???

Der Versuch einer Definition;

Mark Weiser 1991: ,The Computer for the 21st Century"

Intelligente Gegenstande (,smart things“) ersetzen den Computer und
unterstiitzen ohne aufzufallen oder abzulenken.

.iIm 21. Jahrhundert wird die technologische Revolution das Alltagliche, Kleine
und Unsichtbare sein.”
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Aufgaben von UC-Systeme

Y V

stetig und Uberall verfliigbare Computeruntersttitzung (,ubiquitar®)

stark vereinfachte Schnittstellen zwischen Mensch und Computer,
welche die Aufmerksamkeit und Interaktion der Nutzer minimal
einfordern (,Calm Computing®)

automatische Steuerung und Anpassung der Umgebung an
Nutzerpraferenzen oder situative Kontexte

automatische Ausfiihrung und Abwicklung wiederkehrender
standardisierter Ablaufe ohne Einforderung einer Nutzerinteraktion
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Komponenten von UC-Systeme

YV V V

YV V V

verteilte Infrastruktur fir Sensoren und Schnittstellen (Interfaces)
verteilte Infrastruktur flr Transport von Daten

Rechenleistung von einem oder mehreren (verteilten) Computern, die Daten
verarbeiten und Entscheidungen treffen

Zugriff auf einen oder mehrere (verteilte) Datenspeicher
Anbindung an externe Datenquellen und Dienste

Komponenten zur Umsetzung von Entscheidungen bzw. zur Ausfihrung einer
Dienstleistung (Service) oder anderen Aktionen, ggf. auch in einer verteilten
Infrastruktur
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Datenschutz bei UC

Vorhersagen von Mark Weiser:

Y

Receptionistin weil} jederzeit wo sich Leute befinden, Terminals wissen wer vor
ihnen sitzt und kennen die Praferenzen, Kalender schreiben sich selbst

100erte Computer in einem Raum: Gefahr von totalitirem System
Regierung und Marketingfirmen nutzen Informationen
better Privacy durch ,digital pseudonyms*

~build computer systems to have the same privacy safeguards as the real
world...*

YV V V V
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Internet der Dinge

Internet of Things-Gerate kaum verbreitet
Anteil der Befragten in Deutschland, die folgende loT-Consumer Hardware besitzen

Funklautsprecher 9%

Fitness Tracker 4%

Smart Watch 4%

Kamera/Alarmsystem 3% g~

Connected Car”

N
=S
o

Vernetzte Haushaltsgerate

Smarte Beleuchtung

N
S
G

N
=3
¥

Smartes Thermostat

N
=S

* Infotainment-Losungen mit eigener SIM
@ @ @ Basis: 2.000 Befragte in Deutschland, Juli 2016

@Statista_com Quelle: Deloitte StatiSta E
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BILLIONS OF DEVICES

. THE INTERNET OF THINGS i @

AN EXPLOSION OF CONNECTED POSSIBILITY aiis
wiaon CE
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http://www.i-scoop.eu/internet-of-things/



aktuelle Rechtslage

Quelle: -Pixabay

DATENSCHUTZ UND <% INFORMATIONSFREIHEIT



Rechtsgrundlagen

Grundgesetz

Artikel 1

(1) Die Wirde des Menschen ist
unantastbar. Sie zu achten und zu schitzen
ist Verpflichtung allerstaatlichen Gewalt.

Artikel 2

(1) Jeder hat das Recht auf die freie
Entfaltung seiner PersOnlichkeit, soweit er
nicht die Rechte anderer verletzt und nicht
gegen die verfassungsmafige Ordnung
oder das Sittengesetz verstolit.

(2) Jeder hat das Recht auf Leben und
korperliche Unversehrtheit. Die Freiheit
der Person ist unverletzlich. In diese
Rechte darf nur auf Grund eines Gesetzes
eingegriffen werden.

DATENSCHUTZ UND

EU-Grundrechte-Charta

Artikel 1 - Wirde des Menschen

Die Wirde des Menschen ist unantastbar. Sie ist
zu achten und zu schitzen.

Artikel 8 - Schutz personenbezogener Daten
(1) Jede Person hat das Recht auf Schutz der sie
betreffenden personenbezogenen Daten.

(2) Diese Daten dirfen nur nach Treu und Glauben
flr festgelegte Zwecke und mit Einwilligung der
betroffenen Person oder auf einer sonstigen
gesetzlich geregelten legitimen Grundlage
verarbeitet werden. Jede Person hat das Recht,
Auskunft tber die sie betreffenden erhobenen
Daten zu erhalten und die Berichtigung der Daten
zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von
einer unabhangigen Stelle tiberwacht.

INFORMATIONSFREIHEIT



Das Grundrecht auf informationelle
Selbstbestimmung — das Volkszahlungsurteil

Urteil des Bundesverfassungsgerichts vom 15. Dezember 1983:

Das Grundrecht auf informationelle Selbstbestimmung leitet
sich ab aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs.1 GG.

Das Grundrecht gewahrleistet die Befugnis des Einzelnen,
grundsatzlich selbst tber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen.
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Das Grundrecht auf informationelle
Selbstbestimmung — das Volkszahlungsurteil

,Mit dem Recht auf informationelle Selbstbestimmung waren eine
Gesellschaftsordnung und eine diese ermoglichende
Rechtsordnung nicht vereinbar, in der Burger nicht mehr wissen
konnen, wer was wann bei welcher Gelegenheit Uber sie weil3.”

Das bedeutet: Wir leben nicht mehr in einem modernen
Rechtsstaat, wenn wir die Kontrolle Giber unsere Daten verlieren.

BVerfG Volkszahlungsurteil 1983 — noch zeitgemalfd ?
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Das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (IT-Grundrecht)

Dieses Recht schitzt den Betroffenen vor Zugriffen auf
iInformationstechnische Systeme wie Computer, Netzwerke
und vergleichbare Systeme, wenn diese Zugriffe sein
Personlichkeitsrecht gefahrden.

Reaktion des BVerfG am 27. Februar 2008 auf die im nordrhein-
westfalischen Verfassungsschutzgesetz (VSG) vorgesehene
Online-Durchsuchung.
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aktuelle Rechtslage

offentliche Verwaltung ,nhicht-Gffentlicher” Bereich | Privatper-
§2(4) sonen
Europa Verordnung(EG) Nr. RL 95/46/EG
45/2001
Bund 1. spez. 1. spez.
Bundesgesetze Bundesgesetze
2. 881-26 BDSG 2. 8§1-11, 271f. BDSG
Land spez. Bundes- 1.  spez §1(2) Nr.3
und spez. Bundesgesetze, BDSG
Kreis/ Landesgesetze sonst
Gemeinde |3 DSGM-V 2. BDSG

DATENSCHUTZ UND
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Warum geht tUberhaupt alles?

Grundtenor: Verbot mit Erlaubnisvorbehalt!
LOosung: informierte Einwilligung § 4a(1) BDSG, § 7 DSG M-V

=  Wirksamkeit setzt Einsichtsfahigkeit voraus, d.h. Fahigkeit,
Tragweite und Folgen der Erklarung abzuschatzen

= Hinweis auf den vorgesehenen Zweck der Erhebung, Verarbeitung
oder Nutzung

= Formen der Einwilligung:
1. Ausdrucklich, schriftlich (Regelfall)
2. Konkludent (durch schlissiges Verhalten)
3. Mutmalilich (nur als (begriindete) Ausnahme maoglich)
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Die Losung am 25. Mai 2018777

VERORDNUNG DES EUROPAISCHEN PARLAMENTS
UND DES RATES

zum Schutz natdrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung — DS-GVO)

Parlamentum Europaeum
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einige Ziele der DS-GVO

» Kontrolle tGber Daten im Sinne der digitalen Grundrechte
» globale Standards fur Datenschutz
» Optimierung des modernen digitalen Binnenmarktes

- Harmonisierung (EUR 2,3 Milliarden Einsparungen durch
Vereinheitlichung unterschiedlicher Datenschutzregeln)

- Vereinfachung (EUR 130 Millionen Einsparung durch Abschaffung
von Meldepflichten)

- kein ,Forum-Shopping”“ (Datenverarbeitung in Mitgliedsstaat
mit weniger strengem Datenschutzrecht)

- ,One-Stop-Shop“ (eine zustandige Aufsichtsbehdérde flur Unternehmen
in der Européaischen Union)

- Kooperationverpflichtung der Datenschutzaufsichtsbehdrden

- Konsistenz der Anwendung des Datenschutzrechts
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Quelle: \eil, CR-online 1. Februar 2016

,One continent, one data protection law?*
http://www.cr-online.de/blog/2016/ 02/01/
one-continent-one-data-protection-law/
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Grundsatze fur die Datenverarbeitung — Art. 5

(1) Personenbezogene Daten mussen

a) auf rechtmaRige Weise, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,,RechtmaRigkeit, Verarbeitung nach Treu und
Glauben, Transparenz®);

b) flr festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im 6ffentlichen Interesse liegende Archivzwecke, flr
wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke gilt
geman Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen

Zwecken (,,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung
notwendige MaR beschrankt sein (,,Datenminimierung*);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MafRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geldscht oder berichtigt
werden (,,Richtigkeit*);*
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Grundsatze fur die Datenverarbeitung — Art. 5

»(€) In einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermoglicht, wie es fur die Zwecke, fur die sie verarbeitet werden,
erforderlich ist; personenbezogene Daten dlrfen langer gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Malinahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieRlich fir im 6ffentlichen
Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fir statistische Zwecke gemaR Artikel 89 Absatz 1 verarbeitet
werden (,,Speicherbegrenzung);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewéhrleistet, einschliel3lich Schutz vor unbefugter oder
unrechtmaliiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstérung oder unbeabsichtigter Schadigung durch geeignete

technische und organisatorische MalRnahmen (,,Integritat und Vertraulichkeit®);

(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen kénnen (,,Rechenschaftspflicht®).*
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Was tun im Datenschutz-Dschungel?

Quelle: Lizzard / Pixelio.de
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S Standard-Datenschutzmodell (SDM)

heise onhne > News > 2015 > KW 40 > Datenschilzer verabschieden neuss Prifmodell

» Regelungskern: 7 Schutzziele

« Vonge | Nachsie »

Datenschutzer verabschieden neues Prufmodell
A g * Verfahrenskomponenten: Daten,

(/) heise online 01.10.2015 14.13 Uhs Christiane Schulzki-Haddout f | voriesan

I'T-Systeme, Prozesse

3 Schutzbedarfsabstufungen, formuliert aus
Betroffenenperspektive

 Referenzkatalog mit SchutzmalRnahmen

» 92. DSB-Konferenz hat SDM-Handbuch
am 9. November 2016 zustimmend zur
Kenntnis genommen (einstimmig bei
Enthaltung Bayerns)

Die Datenschutz-Aufsichtsbehdérden von Bund und Landern empfehlen, das
Standard-Datenschutzmodell anzuwenden. Dieses unterstutzt ein
strukturiertes Prufen von IT-Prozessen, was bisher mangels eines eigenen

Prutmodelis nicht moglich war. siehe: httpS :[lwww.datenschutz-mv.de
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Gewahrleistungsziele

* Datensparsamkeit / Reduzierung erfasstet Attribute betroffener Personen und der
Verarbeitungsoptionen / Reduzierung der Mdoglichkeiten der Kenntnisnahme vorhandener
Daten

* Verfugbarkeit / Redundanz, Backup und Restore / Vertretungsregeln

* Integritat / technischer Integritatsschutz (elektronische Signaturen und deren Priifungen) /
Soll-Definitionen flir Prozesse, mit Ereignisdefinitionen zur Prifbarkeit von Soll-
Abweichungen / Priifsummen / Einschrankung von Schreib- und Anderungsrechten

* Vertraulichkeit / Verschlisselung von Datenbestanden und Kommunikationen /
Berechtigungen- & Rollenkonzept

* Nichtverkettbarkeit / Trennung / Isolierung unter der inhaltlichen MaRgabe der Umsetzung
informationeller Gewaltenteilung / Anonymisierung / Pseudonymisierung

* Transparenz / Spezifikation von geplanten Systemen / Dokumentation, die eine
Pruffahigkeit von Ist-Zustanden und Soll-\Vorgaben erlaubt / Protokollierung von Prozess-
Ereignissen / Auskunft

* Intervenierbarkeit / Berichtigung, Sperrung, Loschung, Widerspruch (,,Auf’enschnittstelle*
einer Organisation) / Prozesse einer Organisation zur Erkennung und Bearbeitungen von
Storungen, Problembearbeitungen und Anderungen (,,Changemanagement*)
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Grundsatze fur die Datenverarbeitung — Art. 5

Art. 5 Abs. 1 ,,Personenbezogene Daten mussen* Schutzziele:

(@) ,,... in einer fur die Person nachvollziehbaren

Weise verarbeitet werden ... (Transparenz).” Transparenz
(b) ,,... fur festgelegte eindeutige und legitime
Zwecke erhoben werden ... (Zweckbindung).* Nicht-Verkettbarkeit

(c) ,,... auf das fur die Zwecke der Verarbeitung

notwendige Mal} beschrénkt sein

(Datenminimierung).” Datensparsamkeit
(d) ,,... damit personenbezogene Daten, die im

Hinblick auf die Zwecke der Verarbeitung unrichtig

sind, ... unverzuglich gelGscht oder berichtigt Intervenierbarkeit
werden.
() ,,... Integritat und Vertraulichkeit®. Integritat und Vertraulichkeit

Es fehlt: Verflgbarkeit ???
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Mapping SDM-Schutzziele und DSGVO

Artikel
der
DS-GVO:

5c/e, 25

13,15, 20,
25,32

5d,1,25, 32

51,25,
28/3b, 32

5h, 25,32

5a,12..13,
14, 15,25,
32,33,34

12/2, 15e,
16, 17, 18,
19,20, 21,
22/3, 25,
28/3g
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Gefahren fur den Datenschutz

*
*
*
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*
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Quelle: Pixabay
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Risiken fur das Grundrecht , Privatsphare”

zunehmende
Kontrolle bzw.
Manipulation

abnehmende

Transparenz Bequemlichkeit

Privatsphare

Q
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Zwei Jahre digitale Agenda: "Cloud hort sich an wie Stehlen"

/1) heise online 06.09.2016 19:10 Uhr - Stefan Krempl «f ) vorlesen

Thomas de Maiziére, Sigmar Gabriel und Alexander Dobrindt bei eco. (Bild: heise online, Stefan Krempl)

Die drei federfiihrenden Minister der digitalen Agenda sind sich einig, dass das Prinzip
der Datensparsamkeit weg muss. Das Thema Datensicherheit sei eines der groBen
Digitalisierungshemmnisse fiir kleine und mittlere Unternehmen.

*
* ¢
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Ich habe doch nichts zu verbergen...

hinter dem Bildschirm vor dem Bildschirm

schufa

Google

# Vorsicht vor dem Ungleichgewicht von Geheimnissen !!

oooo
00000
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hinter dem Bildschirm vor dem Bildschirm

schufa

Google

# Privatsphéare ist das Instrument, Machtverhaltnisse zu balancieren !
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Geheimnisse

Unser Rechtssystem beruht auch auf Geheimnissen!

Grundgesetz: - Brief-, Post- und Fernmeldegeheimnis
Strafgesetzbuch: - Staatsgeheimnis

- illegales Geheimnis

- Wahlgeheimnis

- Briefgeheimnis

- fremdes Geheimnis

- Postgeheimnis

- Fernmeldegeheimnis

- Dienstgeheimnis

- Steuergeheimnis
Wirtschaftsrecht: - Betriebs- und Geschaftsgeheimnis
Kirchenrecht: - Beichtgeheimnis

# Geheimnisse sind Friedenswahrer unserer Gesellschaft
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Vodafone.de &

X

B ™ Brightest Taschenlampe

i GOLDENSHORES TECHNOLOGIES, L1

-

ok ok

Q +1 166 Tsd. Personen geben hierfiir +1

Beschreibung

Brightest Taschenlampe - kostenlos
* Schaltet alle verfiigbaren Lichter auf dem Gerat
* Kamerablitz auf Maximum * Screen LED am Max

* Tastaturbeleuchtung auf Maximum

,Abpp-gefahren®

Vodafone.de & [a]

App-Berechtigungen Lizenz

Brightest Taschenlampe benétigt folgende DEUTSCH
GOLDENSHORES TECHNOLOGIES,
System-Tools LLC

BRIGHTEST TASCHENLAMPE
SOFTWARELIZENZVERTRAG
Kamera

BITTE LESEN SIE DIESEN
_ SOFTWARELIZENZVERTRAG
Speicher (,LIZENZ") SORGFALTIG DURCH,

BEVOR SIE DIE GOLDENSHORES
- TECHNOLOGIES SOFTWARE IN
Netzkommunikation BETRIEB NEHMEN. INDEM SIE DIE
ller Netzwerkzugriff GOLDENSHORES TECHNOLOGIES
SOFTWARE VERWENDEN,
A“r“fe , R ERKLAREN SIE IHR
[Eeiphstalus Qe iCentiatannicn EINVERSTANDNIS MIT DEN
BESTIMMUNGEN DES
NACHSTEHENDEN
LIZENZVERTRAGS. INSTALLIEREN

Alle anzeiaen _ .
Akzeptieren Verweigern

> O =

Ilhren Standort
Genauer Standort (GPS- und
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(einige) Beispiele fur loT Gerate und
Anwendungen

e Smart... Home/Cities/Car/Buildings/Transport/Grid/Toys...
* Digitale Selbstvermessung ,,Quantified Self‘/Smart Health

Life-Logging (Wearables): sportliche Leistung,
Schlaftracking, Gesundheitszustand,...

Adidas kauft Runtatstic fur 220 Million € (70 Millionen Nutzer; Fitbit
beim Borsenstart 6 Mrd $ wert)

Runtastic: Datenverwendung ,im Rahmen einer sonstigen Aktivitat
von Runtastic oder einem mit Runtastic verbundenen
Unternehmen* und ,Recht der Veranderung und Bearbeitung,
sofern nicht dadurch berechtigte Interessen des Nutzers
beeintrachtigt werden*

HealthGraph-Daten (7 Mio. Nutzer) werden fr Forschung

verwendet; Angaben zu Forschungszweck und ob Anonymisierung:
2?7
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Usage-Based

Insurance

In-Vehicle
Entertainment & / Lease, Rental & Vehicle Vehicle Stelen Vehicle Vehicle Roadside In-Vehide
C onnecte d InternetAccess . Share Car Diagnostics Navigation Recovery Platform Assistance Voice
Management
Hea it h In-Vehicle Emergency N
Call System . * Connected
' - o=g® Car
First Clinical Connected
Responder Clinical Remote Medical .
Connectivity Telemedicine Trials Monitoring  Environments Construction
Equipment

. _— . F— . S—— . T — ._.—.—.—.—._._. Monitoring
Assistad Worried Well  Worried Well / Land Fishing Extractive \
Living Personal Remote Homeland Security Agriculture Industries Vending .

Monitoring Monitoring | / Machi \
achines
. Emergency Services Defence .

Connected
I Industry SpecialistOﬂiceI
Equi t
. Environmenal  (Connected . Road FleetManagement quipmaen .
Monitoring Citi \ Connected
Supply Chain Energy ~ New Energy
. . { Sources . \
Environment & I r \ / l
Public Safety . |
Public PublicSpace Manufacturing Warehousing Boundary Retail Goods Retail & Smart Grid & Smart
Road Traffic Transport ~ Advertising & Processing & Storage Control Monitoring & Leisure | Distribution Metering !
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Smart Home der Telekom

DAS BIETET SMART HOME

Im Smart Home sind alle Gerate miteinander

vernetzt, Per Smartphone steuem Nutzer von

uberall und rund um die Uhr Licht, Heizung,

Elektrogerite und vieles mehr
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Smart Home: Hacker tibernehmen Kontrolle iiber Thermostat

() heise online 09.08.2016 19:32 Uhr - Volker Briegleb o{)) vorlesen
I
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»
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i » O @
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Dieses Thermostat heizt nur noch gegen Bitcoin. (Bild: Ken Munro auf Twitter )

Die Sicherheitsexperten Andrew Tierney und Ken Munro haben auf der Hacker-Konferenz
Def Con gezeigt, wie sie ein "smartes" Thermostat kapern konnen. Wirklich schwer hat es

ihnen die Hardware dabei nicht gemacht.

Auf der Hacker-Konferenz Def Con 24 in Las Vegas haben zwei Sicherheitsexperten gezeigt,
wie sie ein vernetztes Thermostat eines ungenannten Herstellers mit einer Erpressungs-
Software infizieren konnten. Den Hackern ist es gelungen, die Kontrolle tiber das
Thermostat zu erlangen und die Funktionen fiir den Besitzer zu sperren. Theoretisch
konnten Angreifer so zum Beispiel im Winter die Heizung abstellen, bis der arme
Wohnungsinhaber zahlt.

"Armselige Sicherheit"

DATENSCHUTZ UND INFORMATIONSFREIHEIT




Verwundbare Autos

Wie zwel Hacker einen Jeep iibernehmen

Mulmig war dem Journalisten Andy Greenberg, als sein Auto bei 110
Stundenkilometern gehackt wurde. Wenigstens wusste er grob, worauf er sich

einlasst. Doch Besitzer smarter Autos diirften Bauchschmerzen bekommen.
FRIDTJOF KUCHEMANN

[

Da hilft nur noch beten: Die elektronische Ausstattung macht den Jeep Cherokee attraktiv - und
angreifbar.



Smart Meter

Ilhr Leistungsveriauf von Donnerstag, dem 20. September 2007

Waschmaschine
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differenzierte Verbrauchsmessung elektrischer Geréate
eine Uberwachung defekter elektrischer Gerate ("Pre-Maintenance")
Zugriff auf einzelne elektrische Gerate auch aus der Ferne ("Remote Access")

&N Diese Informationen sind personenbezogen!
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BLACK HAT EUROPE

Spanische Smart Meter konnen einfach gehackt werden

B von Barbara Wrmmer:l]? M shroombab == Mail an Autor

i £
SmartMeter™

B aciAns

Symbolbild! Es wurde von den spanischen Sicherheitsforschern NICHT der Smart Meter dieses Herstellers
gehackt. - Foto- E n Sterbenz

it

BLACK HAT Spanische Sicherheitsforscher haben auf der Black
EUROPE Hat Europe einen Hack eines intelligenten
Stromzahlers gezeigt, mit dem ein Blackout verursacht
werden kann.

Spanische Smart
Meter konnen
einfach gehackt 4 SMART METERING, TU WIEN, SMART METER

werden

In Spanien wurden bereits acht Millionen intelligente Stromzahler
KOMMENTARE (13) (Smart Meter] installiert, das sind rund 30 Prozent aller Haushalte.

Zum Einsatz kommen dort Modelle der Firmen Endesa, Iberdrola
SIS R HEME und E.ON. Doch in Teilen Spaniens konnte es bald dunkel werden.
Denn einer dieser Hersteller hat einen intelligenten Zahler im

e e v Q'ue'l'le:'hftbs://futurezone.at/

SMARTPHONE
Nokia 8 prasentiert: Di

Kameras und 360-Gra

-
START-UP

“Die Beleuchtungsbra
gerade durchgeschiitt
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™M Alert!
IP-Kameras von Aldi als Sicherheits-GAU

15.01.2016 10:49Uhr - Ronald Eikenberg o{ ) vorlesen

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungskameras mit denkbar
schlechten Voreinstellungen verkauft. Die Gerate sind zu Hunderten fast

ungeschiitzt iiber das Internet erreichbar.

Die bei Aldi verkauften IP-Uberwachungskameras der
Marke Maginon haben massive Sicherheitsprobleme:
Unbefugte konnten liber das Internet auf das
Kamerabild zugreifen und sogar den Ton anzapfen.
Zudem verraten die Gerate unter anderem die
Passworter fir WLAN, E-Mail und FTP-Zugangihres
Besitzers. Hunderte Aldi-Kameras sind nahezu
ungeschutzt iber das Internet erreichbar. Darauf hat

uns der Zusammenschluss Digitale Gesellschaft
aufmerksam gemacht.

Betroffen ist unter anderem die
Drei Modelle sind betroffen AuRenkamera IPC-20 C. (3}

Die Kameras IPC-10 AC, IPC-100 AC und IPC-20 C hat BIREFesstelias

Quelle: https://www.heise.de
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Bitte unterstutzen Sie unsere Arbeit >
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Smartes Spielzeug: Spione im
Kinderzimmer

REDAKTION

Vernetzte Roboter und Teddys sprechen mit ihren kleinen Besitzern und leider auch mit
Internetservern.

Ihr harmloses Aussehen tauscht: Einige smarte Spielzeuge, die die Stiftung Warentest
untersucht hat, entpuppten sich als Spione im Kinderzimmer. Bei zwei davon ist es
Fremden sogar ohne grol3en technischen Aufwand maglich, sie aus der Nachbarwohnunc
fernzusteuern und daruber mit Kindern zu kommunizieren. Schuld sind unsichere
Funkverbindungen.

Drei der sieben gepruften Spielzeuge sind sehr kritisch, die anderen vier kritisch, so die

September-Ausgabe des Magazins test.
Quelle: https:/iwww.produktwarnung.eu



Internet of Fhihrgs Bots?

Aussage von John Adams:

» ,Es gibt kein Internet der Dinge. Es gibt nur viele ungepatchte, verwundbare,

kleine Computer im Internet.”
DDoS Angriffe aus dem loT in neuen Dimensionen

Auf den Blog von Brian Krebs wurde ein DDoS Angriff mit einem Rekord-Traffic
von 620 Gigabit pro Sekunde bekannt. Doch die nachste Rekordmeldung liel3
nicht lange auf sich warten. Vorletzte Woche erschienen Meldungen uber einen
Angriff aus vermutlich derselben Quelle mit bis zu 1,1 Terabit pro Sekunde auf den
franzosischen Web Hoster OVH. Die beiden erreichten Ubertragungsraten tber-
trafen alle jemals zuvor dokumentierten DDoS Angriffe. Das verwendete Botnetz
war bisher nicht bekannt und soll aus Uber 150.000 loT-Systemen wie |IP-Kameras
und Festplatten-Receivern bestanden haben. Diese sind oft schlecht abgesichert
und stellen somit ein leichtes Angriffsziel dar. Da die eigentliche Funktion der
Gerate bei einem Befall mit Malware in der Regel nicht spurbar beeintrachtigt
wird, bleiben die Infektionen in vielen Fallen unentdeckt. Brian Krebs schreibt in
seinem Blog, dass es sich um eine Malware namens ,Mirai“ handelt, deren Quell-
code vor kurzem offentlich geworden ist. , Mirai“ nutzt zur Ubernahme der Gerate
einen vergleichsweise einfachen Weg: Die Software scannt nach Geraten im In-
ternet und versucht, sich mit den Standardbenutzern und Passwortern der Her-
steller an den Geraten anzumelden und sich im Anschluss auf diesen einzunisten.

DATENSCHUTZ UND <> INFORMATIONSFREIHEIT



Baden-Wiirttemberg
DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ

PRESSEMITTEILUNG 22. September 2016
x<& Datenschutz beim ,Internet der Dinge* — Klein und nicht fein!

Unter dem Titel ,GPEN Privacy Sweep 2016" hat die englische Datenschutzaufsichts-
behdrde eine Aktion zur Prifung des Datenschutzes bei Produkten im Bereich des
.Internet der Dinge” bzw. ,Internet of Things” (IoT) angestoRen und koordiniert. GPEN
steht fur ,Global Privacy Enforcement Network® und ist ein informeller Zusammen-
schluss von Datenschutzaufsichtsbehdrden auf der ganzen Welt. An der diesjahrigen
Prifung haben 25 der im GPEN aktiven Datenschutzaufsichtsbehérden teilgenommen.
Auch der Landesbeauftragte fur den Datenschutz Baden-Wurttemberg hat sich an der
Aktion beteiligt und Produkte untersucht, die in Baden-Wdurttemberg entwickelt werden.

Immer mehr elektronische Produkte sind heutzutage mit dem Internet verbunden -
von Steuergeraten fur das ,Smart Home" Uber Fitness Tracker oder Pulsmesser bis
hin zum Smart TV. Dank miniaturisierter Sensoren wird eine Vielzahl physikalischer
oder biomedizinischer GréRen durch diese ,intelligenten” Geréate erfasst. Gesteuert
werden sie haufig per App auf dem Smartphone. So lasst sich beispielsweise die
Heizung im Smart Home von Uberall auf der Welt per App ein- und ausschalten. Auch



1.

S Beschluss der 206. IMK vom 14.06.2017

Die IMK stellt fest, dass die massenhafte Verbreitung von mit dem Internet verbundenen
Gebrauchsgeraten (Internet der Dinge) ohne ausreichende Sicherheitsvorkehrungen eine erhebliche
Bedrohung fir den Cyberraum darstellt.

Sie halt eine Intensivierung der MalRnahmen zur Verbesserung der Cybersicherheit bezogen auf das
Internet der Dinge fir erforderlich. Dies sollte im Rahmen eines umfassenden Handlungskonzepts
erfolgen, das unter anderen folgende Themenfelder adressiert wie:

a) Schaffung verbindlicher Produktsicherheitsstandards flir mit dem Internet verbundene Geréte,

b) Schaffung von Regelungen zur Produkthaftung fir mit dem Internet verbundene Geréte unter
Beriicksichtigung von IT-spezifischen Schadensféllen.

Die IMK bittet die l&nderoffene Arbeitsgruppe Cybersicherheit, diese Thematik umfassend zu priifen
und hierbei den IT-Planungsrat im erforderlichen Umfang zu beteiligen.

DATENSCHUTZ UND :255.3: INFORMATIONSFREIHEIT



(Kurz-)Fazit

DPIA — Data Protection Privacy Assessment (Art. 35 DSGVO)
Privacy by Design und Privacy by Default (Art. 25)

Datenminimierung: so wenig Daten wie nétig, Rohdaten
frihestmoglich und am dichtesten Punkt (am ,Smart Device")
|0schen, Daten aggregieren wenn maoglich (Art. 5)

Einsatz verschlisselter Kommunikation; ggf. Entwicklung neuer
Verschlisselungsalgorithmen notwendig

nutzerfreundliche Informationspflichten / Einwilligungen (Art. 7)

feingranulare ,Datensteuerung® ermdglichen (opt-out und
abschalten von einzelnen Funktionen)

Zertifizierung und Auditierung von Produkten und Verfahren
(Art. 42)

Data Breach Notifications (Infos tber Datenlecks und
Anleitungen) (Art. 34)

DATENSCHUTZ UND :235.3: INFORMATIONSFREIHEIT
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