DATAK 321

DATAKOM Gesellschaft fiir
Datenkommunikation mbH

Ihr Losungspartner fur IT-Security und IT-Messtechnik fur
Kommunikationsnetze seit uber 30 Jahren

Angriff gegluckt - und was jetzt?

Was man tun muss und warum Unternehmen es
doch nicht schaffen!

© DATAKOM GmbH
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Promotion an der Wirtschaftsuniversitat Wien
Unternehmensberater bei KPMG, Accenture, CapGemini

Partner, Geschaftsfiihrer bei kleineren Beratungen

Strategieberatung Prozessberatung Warum ich mich dieses Themas angenommen habe:

Go-To-Market Organisations- und % IT Security ist kein ausschlieBliches Thema der IT
Produktportfolio Prozessentwicklung -

/7
L X4

T Security ist ein Organisationsthema

|
AUfEfgua:;gt\i/g;gr‘lebs' Aufbau von % IT Security ist ein Prozessthema
_strukturen und Finanzfunktionen  IT Security ist ein Management-Thema

-prozessen im Unternehmen

K/
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DATAKOM in Zahlen

Unsere Referenzen:

Carrier und Service Provider

versarel
Z TeliaSonera

TeEwe

ITERGO DEVK 3 GAD
HID |rar schiiller.

FujiTsu

ququququ

Unsere Standorte:

<+ BREMEN (Service-%'
Solution-Center) /
“» BAD PYRMONT
(Vertriebsbiiro)

% ISMANING b. MUNCHEN __—»

(Zentrale & Testlabor)

Zielmarkte

17 Mitarbeiter Deutschland

&
weitere Freelancer

Osterreich
Schweiz

26 Standard-

Losungen
im Portfolio

Derzeit

18 Partner
im Fokus




PREVENT

Technische und organisatorische MaBnahmen zur Herstellung einer
sicheren Umgebung, um Angriffe im Vornhinein weniger wahrscheinlich
Zu machen.

PROTECT

Vor allem technische MaBnahmen, um aktive Angriffe effektiv und
effizient abwehren zu konnen.

DETECT & RESPOND

Technische und organisatorische MaBnahmen zur sicheren und schnellen
Erkennung von Angriffen und der jeweilig sinnvollen Gegenwehr bei
gleichzeitiger Vorkehrung der Verhinderung gleicher Angriffe in der Zukunft.

g
=
S
©
5
3
2
ES
o
£
c
©
2
5
N
(=]
P
a)
€
(&]
=
o
x
2
<
a
[©]
<
J
<
M



Kennen Sie den folgenreichsten Datendiebstahl, den es je gegeben hat?

Kennen Sie die boswilligste Cyber-Attacke,
die das Universum je gesehen hat?

SCARIF? Den Namen schon mal gehort?

Die englische Ubersetzung
fur ,,1 Schurke* ware?



Diesen netten jungen
Mann kennen Sie!



Bemerkung:

Hier wurden die Slides aus der vorliegenden
Prasentation aus Platzgriinden geloscht.

An dieser Stelle wiirden 80 Slides folgen, welche
die Geschichte vom Film ,,ROGUE 1 zusammen-
fassen.

ROGUE 1 befasst sich mit einer Cyberattacke
(Data Theft).
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Careless

behaviour

Mitarbeiter kennt
Sicherheits-
standards und
Bedrohungs-
potenzial nicht
und bewegt sich
allzu achtlos im
IT-Unfeld.

Broken
Business
Process

Mitarbeiter um-
geht Vorgaben
und Policies, um
mit Hilfe der IT
seine Arbeit zu
erfullen.

von Angriffen b

EWYEL
infections

Device des Mitar-
beiters wurde
auBerhalb der
Sicherheitszone
kompromittiert
und infiziert ins
Netz eingebracht

Uber 50% der Angriffe

Accidental Insider Compromised Insider

Stolen

credentials

Login-Daten
eines Mitarbeiter
wurden
gestohlen.
Angreifer nutzt
diese, um sich
Zugang zur IT zu
beschaffen.

Malicious Insider

Criminal
Rogue
actor
Employee

employee
Ehemals gut- Eingeschleuster
williger Mitar- Mitarbeiter, der
beiter mochte von Anfang an
Daten mit- zum Ziel hat,
nehmen, die er dem Unter-
fur andere nehmen von
Situationen innen heraus
nutzen kann. Schaden

zuzufligen.
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Drastisch vergroBerte Fortgeschrittenere Verfugbarkeit an
Angriffsflache Angriffs-Szenarien qualifizierten IT-Security
Mitarbeitern

Mehr Endpunkte, mehr virtuelle Heutige Attacken sind zielgerichtet, Knappheit an sachkundigen Security

Maschinen, mehr Mobile-Traffic, mehrschichtig und umfassen haufig Personal zwingt Unternehmen zur

mehr Anwendungen, mehr Cloud nicht einmal Schadsoftware. vermehrten Automatisierung bei der
Bekampfung von Angriffen.

Ironie dieser Entwicklung: Die Anforderungen an die IT Security explodieren.

-
Automatisierter . Simpler



Wo liegen also die
Probleme?



Problem 1:

. Kein Plan!

DA‘T’AKQN © DATAKOM GmbH - 85737 Ismaning



In Unternehmen gibt es fur alles einen Plan.

Verhalten im Brandfall
Ruhe bewahren
1

Br;md melden

In Sicherheit
bringen

Feuerloscher nutzen!
M

LGschversuch rsvirec Y
nutzen!

unternehmen
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Aber wie ist es bei einer Cyber-Attacke?
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Ein ganz normaler Verlauf eines Angriffs...

" || t EAKTIVIT 31}
. Martin Kalis Neil deGrasse Tyson

Du arbeitest schonlange bei Brétchenlstlos weil...

Hier Presseabteilung.
Sie sagen, wir sind

Hey Leute, uns hat es jetzt auch erwischt. WannaCry hat mir die Screen

blockiert. Was machich denn jetzt? Weift einer, wo ich mich melden muss? dudes, CompUtETS are down. awesome virus has taken Opfer ei neS Cyber-
WWohi bek melngyFirai; dasofy eut rahet Komiis P over command. needless to tell u. that my company will ]

, have to pay the deed. Ang nffs?
(&) und 20 anderen gefailt das 1642

Alles Blodsinn!

. "a S $0 ein mist- -
Sefallt mir

o TN Mg Fhel Wir soliten langsam mal alle mehr aufeinander Acht
M geben.aber das predige ich ja schon ewig

siies 70 NEMESSEREB00

=4 % Wo denn?

Hi Forum,

Wir sind bei
XYZ angegriffen
worden. Kennt
einer von euch
swannaCry“?




Fur die Zeit vor dem Angriff

Verhaltensregeln ,Netz-Hygiene®. Trainings, Informationsbroschuren,
Notfall-Ubungen fur die Security Truppe, Angriffs-Simulationen, ISMS

Fur die Zeit wahrend des Angriffs
Sicherheitsnotfallplan: Rollen, Ablaufplan, Notfallnummern,
Kommunikationsplan. Informationsplan. IR-Krisenteam

Fur die Zeit nach dem Angriff
Wiederanlauf: Verantwortungen, Prozess, Rollen, Informationsplan
Angriffsnachbearbeitung: Kommunikation, Schulung, Training, MaBnahmen
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Problem 2:

' Schlechte Verbindung!

DATAK T 0 DATAKOM GmbH - 85737 Ismaning
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Inline Tools Out of Band Tools

Real-Time Traffic Inspection Passive Traffic Inspection

Firewalls, Next Gen Firewalls Intrusion Detection Systems
Intrusion Prevention Systems Behaviour Analysis Systems
Data Loss Prevention Systems Forensic Tools

Unified Threat Management Systems Data Recording

SSL-Decryption Appliance Malware Analysis Tools
Web Application Firewalls Log Management Systems
Packet Capture Tools

A&O: Optimale, ausfallsichere Anbindung ans operative Netzwerk



Die einfache Welt der IT-Security...

______________________________________________________________________________________________________________

Command & Control und
andere verdeckte
Kommunikation

i Q Datendiebstahl

North-South-Traffic

.
". Anti-Virus

i y mim

Data Center

East-West-Traffic - ..“ Anti-Virus

e L

)A?Am © DATAKOM GmbH - 85737 Ismaning - www.datakom.de
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...wird bei Draufschauen ziemlich kompliziert.

______________________________________________________________________________________________________________

. Command & Control und
' andere verdeckte
! Kommunikation

' @ Interner Datentransfer
' © Datendiebstahl

1
' @ Interne Reconnaissance
1

[ |
(]

Q North-South-Traffic

r — N
T ” ?.% '_—j'l
ata Center
East-West-Traffic () i o=
PN . o
- 4 East-West-Traffic . ‘ Anti-Virus
Rt £O
Sl eolBe I
42 ]=
n Anti-Virus Q ﬁ -
~ Y,
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Anforderungen an die Datenstrome

LUMso schwieriger wird die

Je groler das Netzwerk ist,
C rome...

IS
Jwrwxmunv der Datenst
Sicherstellung der Netzwerk-Sicherheit
« Kontinuierliche, elastische Uberwachung der Netzwerk-Sicherheit
Anlieferung der richtigen Daten an jeweilige Security Losung
« Unterschiedliche Tools brauchen unterschiedliche Daten
Optimierung der Kosten fiir Uberwachungs-Losung

* Monitoring Losungen extrem teuer, wenn Daten von vielen Network
Links zu monitoren sind

IT Security Stack aktuell halten, um NW-Verkehr Anforderungen zu
managen

 Bei Anderungen oder Upgrades der NW-Technologien >
Interoperabilitat mit Security und Monitoring Losungen prufen und
anpassen.



Der Aufbau eines Security Fabrics

“UNTRUSTED NETWORK" E'y'pass switches

<.2

Load balance =4+
- b / \‘—/ \‘—’/‘I"I.Ietwurk packet brokers (NPBs)
\ M N / \ Effizienter
Tool-Einsatz
% ‘ ‘ Betriebssicherheit
Skalierbarkeit
Load-balanced Second Third Elastizitat
toal aroup security tool security tool
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High Availability Security Fabrics (near-instant failover)

NPB deployed in active-active mode

Threat A | [ o [ &

intelligence | . . ! Inline security tool farm
:
3 Out-of-band Network packet brokers (HA)
$ sandboxing
o o |
e i ™ I [Fa— [Fo—
(&) {=§o— il (00 i
2 Bypass switch Switch Server
T =
: = =
5 ; : oo (LT
2 Switch Bypass switch Switch rp—
£
f



Problem 3:

. Zuviel Zeug!

DA‘T’AKQN © DATAKOM GmbH - 85737 Ismaning



in den Domanen...

PREVENT

ISMS, Schwachstellen-Scanner,
USB-Port Protection,
Multi-factor Authentication

User-Training,
IT Security-Policies,
ISMS, DSMS

PROTECT

Log-Management
FW, IPS, Anti-Virus,
DLP, Sandboxing

TOWVwW—ZTOMm-—

DETECT & RESPOND

NW-Flow-Mgmt,Log-Inspection Notfall-Planung

Content-Inspection, SIEM SOC-Betrieb, Threat-Hunting
Endpoint-Protection und Manipulation CIRT

TOUV—T20$ZO0—->V—"Z>0200
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Potpourri heutiger Anti-Malware in Unternehmen...

Typische
Toolbox

des SOC

in
Unternehmen
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... hilft kaum, Incident Response effektiv zu realisieren.

. ‘:.‘wov\v\ ...birgt etliche Risiken in sich... '/¢
e 7 2

lasst deutungssichere
Analyse kaum zu

2,
wenig effektiv bei /’&
modernen Angriffen a7

Typische |
Toolbox i
7 ‘ Unzureichende

f:les SOC fiihrt zu vielen ~AT ‘ Bindet viele Anbindung an
in Fehlalarmen U ' Ressourcen im Netzwerk-Verkehr

Unternehmen .‘“&\Unternehmen

[Ih- h et M. /n
!
ist schwer zu DV\( durchgingige Forensik G[M Viel zu
nur mit hohem

/V hohe TCO
beherrschen Arbeitsaufwand
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Next Evolution Detect & Response
vereinheitlicht 2. Verteidigungslinie

— :
Hewlett Packard (inteD security w Security Information and Next Evolution
nterprise ' o o
ArcSight ESM (Nitro) Event Management Intrusion Prevention
2 ~
BI_“E CUAT EMC NEHWVORKESECUIIIET . erkennt...
; : Network Security Analvtics /. Forensics - Malwar

p Security Analytics (Solera) Analytics (Netwitness) AN ALY L CSHERONENSIGS a a e

: P - Exploits

?’% DIGITALGUARDIAN erlﬂ Security @ FFORCEERN \/Symantec INEWWOIKIEOILENT = Data theft / DLP

g gode DLP (Reconnex) Websense DLP I()\:'-c?ntu) Anelis el DL S Allein dafiir braucht man in

reen

: _ - herkommlichen Umfeld 3

§ > last QveHorT @F.‘E'!Ew <O FireEye J‘%E‘g/@f < inabirere unterschiedliche Systeme

& SLecuon

N

5 —

g :-I‘I:I—tgl-) Security @ E':;’;}gﬁs?d‘a’d I|C|I|slé|°|l : IRLISTON %VECTRA

1S - Drave . Cy/ct N c Ly

2 :T:truvert) TippingPoint SourceFire  IPS (ISS) HIEVENHONISYSUEINS _ R SA -

= LD = : ) ¢
3 cisco  FzATINET MDpaloslc ) Check Point Firewalls Cybersecu

FirePOWER

} Carbon Black.
«
J
& 27
7]
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NextEvolution Incident Respon

NETWORK || ENDPOINT

Deep Session Inspectione Deep Endpoint Inspection™

Echtzeit-Erkennung

Packet Inspection, Content-Analyse, Speichert auffallige
Malware-Erkennung Ereignisse und Aktivitaten

Dekodiert sdmtliche Protokolle
und Applikationen

Sammelt und korreliert
Systemdaten

Dekodiert beliebig wiederholt Bewertet Alarme
eingekapselten Content Fidelis & Third-Party

E i Threat Intelligence
ull Session : Erfasst alle
Reassembly = forensischen Daten
T 1\ Historische Metadata *

DA?AKQEI © DATAKOM GmbH - 85737 Ismaning - www.datakom.de
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Die Bedeutung von Next Evolution Incident Response ist hoch

|  Feature Next-Evo IPS (NEIPS) Next-Gen Firewall (NGFW)
- .
VPN - X
- x
£ URL Inspection X X
%ﬁ Packet-Based Signatures X X
2
_§ Malware Analysis / Sandbox Determination X X
X Wo NE-IPS mehr leistet __ X
T alseine NGFW
- Endpoint Context X
§ Rich Alert Forensics X
o
e Historical Metadata for Incident Response X
o Application of Threat Intel to x
Past and Present
} Analytics and Machine Learning X X
<
)
f
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Die integrierte IBM Welt der Detect & Response

App Exchange X-Force Exchange

@ BigFix

Network ProtectionXGS
QRadar Incident Forensics

SECURITY OPERATIONS
AND RESPONSE

QRadar SIEM QRadar User Behavior Analytics

N P
QRadar Vulnerability / Risk Manager \% Resilient Incident Response Trusteer Pinpoint
i

MaaS360 Trusteer Mobile

K

INFORMATION RISK
AND PROTECTION

QRadar Advisor with Watson i2 Enterprise Insight Analysis Trusteer Rapport

Guardium Identity Governance.and Access
Privileged Identity'Manager
Cloud Identity Service

zSecure

Key Manager
AppScan
Cloud Security

SECURITY TRANSFORMATION SERVICES



Testen Sie Watson

| S5
r>,7"-_g.’

il

https://www.ibm.com/watson-analytics

DA?W © DATAKOM GmbH - 85737 Ismaning - www.datakom.de


https://www.ibm.com/watson-analytics
https://www.ibm.com/watson-analytics
https://www.ibm.com/watson-analytics
https://www.ibm.com/watson-analytics

Integriertes, einheitliches Management

ive'data collection, storage, and analysis
Real-time correlation and threat intelligence

Automatic/asset;, service and user discoverysand

Log
Management

Security
Intelligence and
Sense Analytics

Network Activity
Monitoring

Vulnerability
and Risk
Management

Network
Forensics

Incident
Response

Vulnerabilities ane

Global threat intel

profiling

Users and ic

) aned anomaly deie Mrégneﬂe
Intelligenz

DELLLLETGE Offenses  Log Activity
Shaw Dashboard: [ Daily Grarview =1

Internet Threat Information Center
T
Current Threat Lavel 4
Learn More. C)
ALERTCON™

Lastupdated Sep 14, 2015, 10:58:18 AM

Admin

[)Mew Dashienrd [ Raname Dashbesrd € Delate Dashboard  Add Ham...

Most Severe Offenses

Oftense Name

ntaining Cha il

Local IRC Server Detectad containing ChatlRC
Policy. Remate: Clear Tex Us3ge contalning MallPOE

* Multiple Adobe Flash Player code execution
* glibe buffer
* Microsoft Windows OLE Array Remote Code Exs

in Micrasoft OLE Could Allow Remate Code Ex
Microsafl window: e cution
= Apache Struls C urlty bypa:

Top Authentication Failures by User (Event Count) (12 % <)
B14/15 5:03 AM - /14115 11:03 AM

6
4
2 I.-
o

¥ Legend
TR o
View inLog Activity

Top Applications Outbound ta the Internet (Total Bytes)
Reset Zoom
300M

g
g
H

g
g
H

Total Bytes (Sum)

/\/\/\

¥ Logend

web wobwisc ERPzearTorrent EROmer EEPzRrazas MR eDonkey
-

Magnitude

G

9415, 9:50 AM - 914/15, 11:02 AM

il

10:40 AM

wWeb. wWebFieTranarer  IMANLSMTS

View in Network Activity

Top Applications (Total Bytes)
Reset Zoom
G00M

Total Bytes (Sum)

a8

9415, 9:50 AM - 914/15, 11:02 AM

Next Rerasn: 00-00:30 Al

Top Log Sources (Event Count)
0% Trmma 505 AM - 9/14/186 11.06 AN

S 27%

¥ Legend
System Notification-2 - vmibm? 068
W Heatn Metrics-2 m7066 Il Assat ProTier-2 it vmibm7 066
W Snort @ wolverine [ SIM Audit2  vmibm7088
Pix @ apophis Il Custom Rule Engine-8 - vmibm7085

View in Log Activity
Firewall Deny by SRC IP {Event Count) LG e ]

Reset Zoom 91415, 9:39 AM - 9114415, 10:51 AM
s0

Event Count (Sum)

°

¥ Legend
[+0205.174.174 235 WM10.10050 16 I e
10.100.100.104
I 210.92.1.14 [ 218.83.201.35 10.100.50.4
M010050.46 W




Use advanced analytics to discover | Significantly reduce threat research | Use cyber analysis to hunt for Orchestrate and automate incident
and eliminate threats and response time attackers and predict threats response
IBM QRadar Security Intelligence IBM QRadar Advisor with Watson IBM i2 Enterprise Insight Analysis IBM Resilient Incident Response

See, understand, and act on all Enhance detection and investigation Quickly defend your organization
endpoint threats with threat intelligence with apps and add-ons
IBM BigFix IBM X-Force Exchange IBM App Exchange

Deliver governance, risk and compliance consulting, systems integration and managed security services
IBM Security Services

DA?AKOEI © DATAKOM GmbH - 85737 Ismaning - www.datakom.de



Problem 4:

Vertrackter Ablauf!
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Angriffe und Gegenwehr stehen in einem Missverhaltnis

Minuten Stunden Tage Wochen Monate
> =S >
i Initiierung

v X |

g | -‘%— - o ‘%{q'y' -p | ﬁ- - C : Verweildauer < E g
5 : im Netz Triage (Detect Time) % =
: = > [F
E Spear Fishing  Malware Kommunikation Laterale Aufspuren Daten 5 '_g
z Attacke installiert  mit externen  Bewegung sensitiver Exfiltration | E o
5 Server Daten : w 8 ®
& 1 - N
Kz} 1 2 35
é i ) IR Maftnahme NN
© : Zeitraum Contain Time

T 1 Eindammung W

5 |

= 1 ano

g | _ Beseitigung

= ! Business

© 1
} 0/ Der Angriffe erfolgreich 0/ Aller Datenverluste 0/ Erkannt nach
E 82 % i mniren Q909 innerhat von TAGEN 64% woxxren
f
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Der typische Bewertungs-Prozess

phee Mj Prifung der Warnung

und Identifikation des
Informationsbedarfs
zur Bewertung

Typischer Tag in
ShEupee

Best Case
Scenario

2-5PT

1. Prufung der relevanten

Ticket eroffnen, Informationen (reicht sie aus?)

um bendétigte ——
Informationen zu — 2. Untersuchung: Wurde verdachtige
erhalten Netzwerkverbindungen oder
Prozesse ausgefuhrt?

a—n L A — ® 101210 ° Analyse, ob
n f'=JE e o
i 10 kompromittiert
1_“%' promitti
110

o wurde
° o '.
r 1001
ﬁ I @10 m \ System ist potenziell
kompromittiert: Manuelles
Manuelles Manuelle Abklarung ob Durchfiihren

A;pasself: VOS einziger kompromittierter Netzwerkisolation,
Wlle)\SN?Reguenln Endpunkt Endpoint-Bereinigung

oder neu aufsetzen

Based on customer case studies: Telecom & Energy Customer



v
A
=
£
]
-
©
i
on
£
c
©
£
2
N
I
N
s}
o
T
o
£
O
=
o
=
=
<
a
o

Der Prozess mit moderner Network/EP Security

Das System sammelt
Das System erkennt, automatisch alle relevanten
validiert produziert Informationen fur die
einen echten Alarm Untersuchung

AUTOMAFISIERT

notwendigen MaBnahmen

Sie entscheiden Uber die
und initiieren diese

TYPICAL CASE Das System fuhrt
b BereinigungsmaBnahmen
durch

Das System identifiziert samtliche Bereiche,
wo das Gleiche in der Gegenwart und der

Das System verhindert

automatisch zukiinftige . .
Angriffe dieser Art Vergangenheit geschah und fuhrt MaBnahmen

durch.

Based on customer case studies: Telecom & Energy Customer



Ein schier unuiberwindbares Problem?

Kein Plan!

Zuviel Zeug!
Schlechte Verbindung!

% Vertrackter Ablauf!
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Das grolte Problem ist aber...

. Keine Awareness!

DATAK 1 004



IT Security ist ein Budgetthema

10-20% des gesamten IT-Budgets
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IT Secunty lSt em Budgetthema7
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IT Security ist ein Budgetthema?

i

i3

Netzteil Controller
Kartenleser
gg!. mit
2)
Tarausgangs- i - Iris-| Erkennung
'as?er ¢ - Fingerprint

Taroffner - Magnetstreifen
- Wiegantsystem
- berlihrungslose
Lesertechnik
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Welcher ist lhr Risikoappetit?

erwartetes
Schadensausmal3
p.a. [€]

MFL
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Default
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Fehlertoleranz / akzeptiertes Restrisiko [%)]

€cC B
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(hochste Sicherheit)
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MaBnahmenkosten
p.a. [€]

MaBnahmen-
kosten

Sprache des
Vorstands
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Die Oberste Leitung steuert den Prozess

Der Vorstand / Geschaftsfihrer muss in seiner Governance-Verpflichtung klare Ziele vorgeben und deren Einh
monitoren!

Strategien, MaBnahmen
Visionen, IT-Sicherheit
) || )
Corporate Vertraulichkeit
Governance, Integritat
Basel Il IT-Governance
Rating 3 IT-Rating
CEO / Vorstand / o: ciso
Geschaftsfuhrer w):
-——
Strategien, ) MaBnahmen
Vsmnen, IT-Sicherheit
(\ l l Verfugbarkeit
.
. Corporate Vertraulichkeit
Governance, Integritat
Basel Il IT-Governance
Rating IT-Rating

haltung



Und wie sprich der CEO mit dem CISO?

| | |
Leiter Leiter
Buha Controlling Clo
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Und wer ist hier der Starkere?

Betriebsrat

Lelter Lelter C|0 Betriebsrat
Buha Controlling

L Betriebsrat

SSL-Verschlusselung muss aufgebrochen werden!

DA?AKQEI © DATAKOM GmbH - 85737 Ismaning - www.datakom.d
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Drei aktuelle Themenfelder fur Informationssicherheit die
eine gemeinsame Basis bildet!

Informationssicherheit liefert die Basis fir ein ISMS nach 1SO 2700x, fir ein DSMS konform der EU-DSGYO und die Erfillung
des Cyber Security Gesetzes konform der NIS-Richtlinie

L
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/TR |

1S9 )
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EU-Richtlinie ,Netz- und Informationssicherheit" (NIS)
fiir "Betreiber unerlasslicher Dienste"

27001




Konsequenzen aus der EU-DSGVO

e
=
D
-
N
l_Ll"l
wa
(D
-
o
Q)
=
Q)
-
'y
<
>3
Q
S
[
-
S
(e
=k
-t
=
O,
D
=
<
4
=
a)
=
~
<
<
Q
=
-
M
=
4
=
=
=
WA
=
=
D
O,
D
=
™M
=
L
)
wn
(@
\\
o

1. Informationspflichten (Art. 13 bis 15)
2. Dokumentationspflichten (Art. 30)
3. IT-Sicherheit der Verarbeitung (Art. 32)

4. Einrichtung eines Datenschutzbeauftragten, sofern erforderlich
(Art. 37)

5. Datenschutz Folgenabschatzung (Art. 35)

6. Meldepflichten bei Datenschutzverletzung (Art. 33, 34)
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Und wie gehe ich jetzt vor?

- Die IT Security Roadmap

DATAK I o



Die ,sichere” IT-Security uber die IT-Security Roadmap

Die IT-Security Roadmap strukturiert das Vorgehen zur Erreichung
und kontinuierlichen Verbesserung der IT-Security.

IT Roadmap - Bestandteile

= Festlegung der IT-Security-Strategie und Risikoappetit
Zielbilddefinition

Bestimmung der Rahmenbedingungen und des Status Quo
Funktionsbestimmung

Policy-Building

Technologiebewertung und -selektion
Organisationsdesign

Identifikation und Schaffung der notwendigen Voraussetzungen
Umsetzungsplanung

Ressourcenzuteilung

R ) R L I R

Projektdetailplanung
Projektumsetzung und Projektkontrolle

DA?AK@I © DATAKOM GmbH - 85737 Ismaning - www.datakom.de



Sie wollen sich im Themenumfeld der IT
Security verwirklichen?

Moge die Macht mit lhnen sein!

Dr. Philip Huisgen
General Manager
Tel.: 089 /99 65 25 - 22

Email: philip.huisgen@datakom.de

DATAKOM Ges. fiir Datenkommunikation mbH
Lise-Meitner-Str. 1 - 85737 Ismaning

(2}
o
£
g
]
S
o0
£
]
£
2
~
2
@
T
Na}
1S
S
=
S
E
S
a
o
|
<
7]



