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Internet der Dinge

Die Marktforscher von IDC schétzen, dass 2020 weltweit rund 30 Milliarden ,,Dinge” —
wie etwa Maschinen, Autos, Waschmaschinen und Kiihlschrénke — tiber das Internet
vernetzt sein werden.
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Technologische Trends

Digitalisierung

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wipper



IT Mega Trends

~ eDigita lisierung des Business
oInternet der Dinge (IoT) .
eMaschine zu Maschine Kommunikation

Sicherheit durch

Wirtschaft 4.0

e+ Public/ privat

C I O u d e Provider & Datenhaltung Governance
e Zusatznutzen

| «Kontextbasierte Multimedia-Konnektivitat

[ ] [ ] .
SOC I a I M e d I a | eArbeitslebensintegration und -verhalten Analysis/ Prevention
Forecast

*Neue Wege der elektronischen Kommunikation
ISMS

. | «,Moores Law” gilt ungebrochen (storage, memory) 7
B l g Data *Ultraschnelle semantische Information Analysen

* Technische & Organisatorische Aspekte

Clearance Detection

C b e r C . ~Foku§sien auf Gesellschafts- und Wirtschaftskriminalitst
rl m e *Angriffe auf Service & Support Strukturen

*Angriffe aus Smart Building Konzept
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Wo viel Licht ist, ist starker Schatten

Juingste IT-Sicherheit-Vorfalle

Hacker verlangen Lésegeld von
HBO

. ) Sie nennen sich Mr. Smith und wollen 1,5 Terabyte Daten gestohlen haben. TI'OJaner-Attacke tl‘lfft aUCh
Der‘ naChSte gI‘OBe Angl‘lff aus Mit Leaks von "Game of Thrones"-Drehbiichern wollen Hacker den Sender| dleutsche Firmen

dem Internet der Dinge HBO erpressen.

Erst waren ukrainische Unternehmen betroffen, dann erwischte es

8. August 2017,10:31 Uhr / Quelle: ZEIT ONLINE, dpa, AP, cck / 41 Kommentare weltweit grofze Firmen: Einen Monat nach Wanna Cry gibt es einen neuen

Angriff mit Ransomware.

Unbekannte haben DNS-Server des Dienstleisters Dyn attackiert, mehrere
bekannte US-Websites waren (iber Stunden nicht erreichbar. Das WM%MMMWW
Von Hauke Gierow

Heimatschutzministerium ermittelt.

22. Oktober 2016, 0:30 Uhr / Quelle: ZEIT ONLINE, afp, vwwo, pb / 70 Kommentare 27 Juni 2017,17:56 Uhr / Aktualisiert am 27 Juni 2017,18:46 Uhr / Quelle: Golem de

roired_pimatndy st 0 atbsint ol Der Angriff, der aus dem
Kiihlschrank kam
Ein Angriff iber vernetzte Haushaltsgerate sorgte dafir, dass Dienste wie

HaCker attaCkieren private Spotify und Netflix nicht mehr erreichbar waren. Manche sehen nun sogar
Mailkonten von Spitzenpolitikern | """

Phishingmails ans private Postfach: Die Behdrden haben eine weitere
Cyberattacke auf "ausgewdhltes Spitzenpersonal” registriert — &hnlich wie 24. Oktober 2016,18:42 Uhr / 94 Kommentare

in den USA und Frankreich.

38 Kommentare

Von Eike Kiihl und Benjamin Breitegger Betreiber von Atomkraftwerk
wurde gehackt

Entschuldigung, wir wollten Sie nicht erschrecken. Hacks gegen Kritische
Infrastrukturen sind im Moment aber en vogue. Nun hat es mehrere US-
Unternehmen getroffen.

23. Juni 2017,16:08 Uhr / Quelle: ZEIT ONLINE, AFP, kg / 58 Kommentare

Von Patrick Beuth

7..Juli 2017,14:07 Uhr / 41 Kommentare

rmaerd, pirdy i st of

Quelle: Zeit Online
E)
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Top Risiko im Fokus - Cybervorfalle

Warum Cybervorfalle ein immer gréReres Risiko werden

Was sind die Hauptursachen Was sind die Hauptursachen fiir den
fur Cybervorfalle? wirtschaftlichen Verlust nach einem Cybervorfall?
Hackerangriff/ Betriebsunterbrechung, 68%
Organisiertes Vierbrechen Auswirkung auf die Lieferketten
Daten- oder .
Sicherheitsverletzung 63% Reputationsverlust 63%
. Haftungsansproche nach
Malware und andere Viren _ einer Datenverletzung
Fehler oder Tauschung Wiederherstellung/
durch Mitarbeiter - 32% Wiederverwertung der Daten - 30%

Quelle: Allianz Global Corporate & Specialty
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Hauptursachen fiir Datenabfluss

Hacking und Malware
= Unbeabsichtigtes Teilen
57%
M Portable Gerate

m Physischer Verlust

® Andere

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wipper

SOPHOS 2016 Data Breaches — Privacy Rights Clearinghouse



Wichtigste Unternehmensrisiken 2017 in Deutschland

@& Deutschland
Top-Risiko Cybervorfalle

A Polinische Risiken (Kneg, Terror)

4 Neue Technologien

.Die zunehmende Vernetzung in einer Industre 4.0-Jmgebung sowie
die Raffinesse von Cyberattacken stellen ein groles Risiko fur deutsche
Unternehmen dar. Wir sehen mehr Regulierung durch Gesetzgeber
und ein wachsendes Risikobewusstsein im Top-Management. Immer
mehr Unternehmen entwickeln gezielte Cyber-Abwehrstrategien.”
Andreas Berger, CEO, AGCS Zentral- und Osteuropa

Quelle: Allianz Global Corporate & Specialty
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Risiken der Digitalisierung

Steigende Anforderung an die Datensicherheit

Sabotage, Datenklau, Hackerangriffe

Veranderung der Geschaftsmodelle

Wachsender Investitionsdruck

Steigender Wettbewerb

Verlust der Privatsphare

Kontrollverlust

Arbeitslosigkeit

Omnimetrie

"Die Sucht oder die Notwendigkeit, alles zu messen."

12 ©2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper







IT-Sicherheitsgesetz

Am 25.07.2015 in Kraft getreten
Am 03.05.2016 erste BSI-KRITIS-Verordnung oder Rechtsverordnung
(RVO) bekannt als
1. RVO-Korb fir
= Energie: Elektrizitat, Gas, Mineralol
= Wasser: Offentliche Wasserversorgung, Offentliche
Abwasserbeseitigung
= Ernahrung: Ernahrungswirtschaft, Lebensmittelhandel
= Informationstechnik und Telekommunikation
2. RVO-Korb wird 2017 erwarten fir
=  Transport und Verkehr
= Gesundheit
=  Finanz- und Versicherungswesen
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Was muss ich als KRITIS-Betreiber tun?

o} LEICHTE SPRACHE |

$ Bundesamt
fir Sicherheit in der
Informationstechnik

Themen Das BSI

Industrie und Kritische Infrastrukturen

Was muss ich als KRITIS-Betreiber tun?

Betreiber Kritischer Infrastrukturen im Sinne des IT-Sicherheitsgesetzes sind nach Verabschiedung der

BSI-Kritisverordnung verpflichtet,

B cine Kontaktstelle zu benennen,
B IT-Stérungen zu melden,

B den ,Stand der Technik® umzusetzen.

Um KRITIS-Betreibern die Erflllung dieser Pflichten méglichst einfach zu machen, erhalten sie auf den

folgenden Seiten konkrete Informationen zur Umsetzung der genannten Punkte.

natzliche Erklarung

Der IT-Sicherheitsverband.

TeleTrusT - Bundesverband IT-Sicherheit e.V. @ Te IeTrusT
Pipneers in T secunty.

Handreichung
zum "Stand der Technik"
im Sinne des
IT-Sicherheitsgesetzes (ITSiG)
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IT-Sicherheit bei KRITIS-Unternehmen - eine unmittelbare Geschaftsfihrungsaufgabe

Anforderungen des IT-Sicherheitsgesetztes an Vorstande und Geschaftsfihrer — was ist neu?

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper

Worauf zielen die neuen Gesetze und Regelungen ab?

Die neuen Gesetze und Regelungen gelten fur den Schutz Kritischer
Infrastrukturen (KRITIS) — d.h. Organisationen mit wichtiger Bedeutung fir
staatliche Gemeinwesen, deren Ausfall oder Manipulation massive
Auswirkungen auf die Versorgung der Bevolkerung und die Sicherheit
haben kénnten.

Was ist zu tun?

Meldepflicht: samtliche IT-Sicherheitsvorfalle miissen an das BSI
gemeldet werden.

Mindeststandards der Informationssicherheit auf Basis des BSI IT-
Grundschutzes oder der ISO 27001 einhalten.

Regelmalliige Nachweise: Prifungen sowie Zertifizierungen werden von
nachweislich qualifizierten Zertifizierungsstellen und Prifern
durchgefihrt.

Ab Veroffentlichung der Rechtsverordnung fiir die jeweilige Branche
(siehe nachste Seiten) haben Sie zwei Jahre Zeit, Ihre IT nach dem Stand
der Technik abzusichern d.h. ein Information Security Management
System (ISMS) einzuflihren, zu betreiben und regelmaRig testieren zu
lassen.
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IT-Sicherheit bei KRITIS-Unternehmen - eine unmittelbare Geschaftsfiihrungsaufgabe

Die Verordnung zur Bestimmung Kritischer Infrastrukturen (BSI-KritisV) — welche Sektoren zahlen zu KRITIS?

= Welche Unternehmen fallen unter das IT-Sicherheitsgesetz?

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper

3. Mail 2016 - der erste Teil der Verordnung wurde veroffentlicht.
Hier wurde im ersten Schritt fir die Sektoren Energie, Wasser,
Informationstechnik und Telekommunikation sowie Erndahrung
bestimmt, welche Dienstleistungen und deren Anlagen wegen
ihrer Bedeutung als kritisch anzusehen sind.

Ende 2017 - der zweite Teil der KRITIS-Verordnung mit den
Sektoren Finanzen, Transport und Verkehr sowie Gesundheit wird
erwartet.

Mehr Details finden Sie hier:
https://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/kritis-vo-

kabinett.pdf? blob=publicationFile



https://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/kritis-vo-kabinett.pdf?__blob=publicationFile
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IT-Sicherheit bei KRITIS-Unternehmen - eine unmittelbare Geschaftsfiihrungsaufgabe

Anforderungen des IT-Sicherheitsgesetztes an Vorstande und Geschaftsfihrer — worauf missen Sie achten?

= Welche Standards sind fiir das ISMS giiltig?

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper

DIN ISO/IEC 27001: Das Information Security Management System
(ISMS) eines KRITIS-Unternehmens muss an der ISO 27001
ausgerichtet sein. Die ISO 27001 umfasst die allgemeinen Inhalte
und Anforderungen an ein ISMS bezliglich der Verfligbarkeit,
Vertraulichkeit und Integritat kritischer Daten. Ferner verpflichtet
ein ISMS nach ISO 27001 das Management eines Unternehmens,
Sicherheitsrichtlinien und Regelungen zu erlassen und die
erforderlichen Ressourcen bereit zu stellen.

BSI IT -Grundschutz: Als nationaler Standard fur IT-Sicherheit
spricht der IT-Grundschutz Handlungsvorgaben fiir die Umsetzung
der Anforderungen an die Informationstechnologie aus.

DIN ISO/IEC 27005: Dieser internationale Standard ist eine
Umsetzungsempfehlung zur Durchfliihrung des
Risikomanagements und erflllt die Forderungen der ISO 27001.
Analog der BSI IT-Grundschutz 100-3



IT-Sicherheit bei KRITIS-Unternehmen - eine unmittelbare Geschaftsfiihrungsaufgabe

Anforderungen des IT-Sicherheitsgesetztes an Vorstande und Geschaftsfihrer — worauf missen Sie achten?

= Welche Standards sind fiir das ISMS gultig?

Branchenspezifische Anforderungen an die Informationssicherheit.
Diese Standards setzen auf die ISO/IEC 2700x oder BSI IT-Grundschutz
auf und erweitern die Vorgaben an ein ISMS um die typischen Aspekte
jeweiliger Branche.

— ISO/IEC 27011: ISMS fir Telekommunikationsunternehmen
— ISO/IEC TR 27015: ISMS fiir den Finanzsektor (Banken etc.)

— ISO/IEC 27017 und ISO/IEC 27018: Leitfaden fur Cloud-Dienste

— ISO/IEC TR 27019: ISMS fiir Energieunternehmen

— ENISO/IEC 27799: ISMS fiir das Gesundheitswesen

— BSI IT-Grundschutz / Leitfaden Wasserwirtschaft: ISMS fir die
Wasserwirtschaft

19  © 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper
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Energieversorger / Wasserwirtschaft

Kritische Infrastrukturen

Energieversorger

= |SO/IEC 27001 - ISMS

ISO/IEC 27019 - erweiterte Anforderungen
ISO/IEC 27005 - Risikomanagement

Bewertung der Anforderungen (Controls)

Risikomanagement nach Bedrohungen und
Schwachstellen

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper

Wasserwirtschaft

BSI IT-Grundschutz - ISMS
Leitfaden - erweiterte Anforderungen

Leitfaden - Risikomanagement
(Basis BSI 100-3)

Bewertung von Anwendungsfallen und
Malinahmenvorgaben

Risikomanagement nach Gefahrdungen
und nicht umgesetzten MalBnahmen




IT-Sicherheitsgesetz

Anwendungsbereich im Finanzsektor

§ 2 Begriffsbestimmungen

(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Emahrung sowie|Finanz- und Versicherungswesenjangehoren und

2. von hoher Bedeutung fur das Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder ih
Beeintrachtigunglerhebliche Versorgungsengpasse oder Gefahrdungen fur die offentliche Sicherheit
eintreten wurden.

re

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechtsverordnung nach § 10 Absatz 1
naher bestimmt.

§ 8c Anwendungsbereich

(1) Die §§ 8a und 8b sind|nicht anzuwenden auf Kleinstunternehmenlim Sinne der Empfehlung 2003/361/EC der
Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen (ABI. L 124 vom 20.5.2003, S. 36). Artikel 3 Absatz 4 der Empfehlung ist nicht anzuwenden.

21 © 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper
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Betroffene Betreiber / Relevante Dienstleistungen

Was konnte im Finanzsektor , kritisch” sein?

Ressorts
Zahlungsverkehr
« Kartenzahlung
- Uberweisung
« E-Geld

BaFin
Zahlungsverkehr
+ Kartenzahlung

* Online-Banking (einschl.
Mobile-Banking)

BSI-Sektorstudie*

Zahlungsverkehr
« Kartenzahlungen

» Abwicklung bargeldlosen
Zahlungsverkehrs

Bargeldversorgung

Bargeldversorgung

Bargeldversorgung

Wertpapier- und
Derivatehandel

Wertpapier- und
Derivatehandel

Kreditvergabe

Geld- und Devisenhandel

Versicherungsleistungen

Dienstleistungen, bei denen
Vorfélle zu einer Verletzun
der Vertraulichkeit analog
42a BDSG oder zu signifi-
kanten Reputationsschaden
fihren kénnen oder die vom
Institut als Notfall gewertet
werden

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper
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Branchenstandard

Abgleich Anforderungen Standards

Branchenstandard-

anforderung
Anforderungen aus dem Gesetzestext

ISO-Standard

« Festlegung von Schutzzielen v v x
» Ableitung der Schutzziele aus KRITIS-Forderungen x x x
» Prufschema v x
Anforderungen an inhaltliche Ausrichtung

Abstraktionsgrad

» Abzudeckende Themen und Detailtiefe x v v
Anforderungen an das Risikomanagement

Anforderungen an im Standard abzudeckende

Themen s vy v
* [SMS X 3 v
« Branchenspezifische Technik

Anforderungen an MaBnahmen, die folgenden

Bedrohungen und Schwachstellen begegnen

« Bedrohung: Unbefugter Zugriff x X v
» Schwachstelle: Menschliches Fehlverhalten x x x

Wirtschaftlichkeit und Skalierbarkeit

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper



EU-Datenschutzgrundverordnung (EU DS-GVO)

(1) Personenbezogene Daten mussen ...

(,Rechtmaldigkeit, Verarbeitung nach Treu und Glauben, Transparenz®)

.. (,Zweckbindung®)

.. (,Datenminimierung”)

(,Richtigkeit”)

(,Speicherbegrenzung”)

... geeignete technische und organisatorische MaBnahmen (,Integritat und
Vertraulichkeit”)

(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und
muss dessen Einhaltung nachweisen konnen (,Rechenschaftspflicht”).

24 ©2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wipper WMC



EU-Datenschutzgrundverordnung (EU DS-GVO)

= Strukturierte Erfassung der datenschutzrelevanten Prozesse im Unternehke

= Auf Basis dieser Prozesse ist eine Risikoanalyse sowie eine Datenschutz-
Folgenabschatzung durchzufihren

= Entsprechend dem bestehenden Risiko sind Betriebe verpflichtet, "technische und
organisatorische MalRnahmen" zu ergreifen

= Rechte der Betroffenen
= Anzeigepflicht

Wer die hier getroffenen Regeln verletzt, muss mit heftigen Sanktionen von bis zu 20 Mio.
Euro beziehungsweise 4 Prozent des weltweiten Jahresumsatzes rechnen.

Alle Unternehmen, die bereits ein funktionierendes Informationssicherheits-
Managementsystem nach ISO 27001 eingefiihrt haben, sind hier im Vorteil.

25 ©2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wipper WMQ



Informationssicherheit & Datenschutz

Integrative Betrachtung

Informationssicherheit

Datenschutz

05/2018

Geschaftsprozesse

Informationen
Assets

Risikomanagement

Office Infrastruktur

Information Security Mgmt.
Keine gesetzlichen Vorgaben
Etablierte Vorgaben

ISO/IEC 27001 & ff

BSI —I)

Kritische Infrastruktur

IT-Sicherheitsgesetz 2015
Produktionsumgebungen

Erweiterte Vorgaben
ISO/IEC 27019*

> 01/2018

Verfahren

Personenbezogene Daten

Assets

Risikomanagement

Die Datenschutz-Grundverordnung (DSGVO)

Inkrafttreten am 25.05.2018, zwei Jahre nach Verkiindung
Keine (weitere) Ubergangsfrist

Wirkungen:

»  Europaweit einheitliches Datenschutzrecht

* Vollharmonisierung, aber ,Offnungsklauseln® fir Konkretisierungen der
Mitgliedstaaten

= Unmittelbar
= Lost nationales Datenschutzrecht (BDSG) ab
*  Verpflichtet Unternehmen und offentliche Verwaltung

Vorgaben der Branchenverbdnde z. B. * Netzagentur ** Wasserverband

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper
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Einleitung: Informationssicherheitsmanagement

Informationen existieren in vielfaltiger Art und Form ...
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Einleitung: Informationssicherheitsmanagement

Die Schutzziele der Informationssicherheit

Di e 3 — Eigenschatt, einer
. autorisierten Person bei
SC h u tZZ| el e Bedarf zuganglich und
nutzbar zu sein.

Eigenschaft, dass
Informationen
Unberechtigten nicht
verflugbar ist.

Vertraulichkeit Verfligbarkeit

Integritat

Eigenschaft der

Absicherung von

. ) Richtigkeit und
]r“’gr”‘] at] C)r) y Vollstandigkeit von

Werten

29 © 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wipper
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3 lines of defence

Es ist die gesamte Organisation
betroffen

Geschaftsfiihrung

Fachabteilungen

IT-Service

Sozial Engeneering

Spionage

Externe Partner

2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper

Richtlinien

Informations-

sicherheit
Awareness

Datenschutz

SRR Arbeitssicherheit

Vorfélle

Umweltschutz

Compliance

Uberpriifung

Bewertungen

Reporting

Revision

Zertifizierung

Gesetzes Organe

Wigper Mansgemen Cansuling



Absicherung des Kerngeschafts
und Kostenoptimierung
durch: ituath Strategie
Der Weg in die Zukunft”

Identifikation der
kritischen
Geschaftsprozesse

und deren
sichere Unterstiitzung

dUTCh__ Anforderungen
- IT-Losungs- verfigbar, integer, authentisch
anwendungen

und
- IT-Infrastruktur

c
2
o
v
w
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S
o
™
=4
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=
3
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=
o
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w
2.
0O
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™
=
=3
I
e

nachhalti

T-5ysteme
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Sicherheitskonferenz Strahlsund 2016 / Auszug

IS Management durch ein ISMS.

Organisation

Strategien, Planungen, Visionen
S Vv
Prozesse, Rollen, Strukturen
h A V'V
Verfahren, Losungen
AV VY
Informationstechnik Prozesse, Kommunikation, Daten
h A Vv
Infrastruktur-Technik /ﬁ\ Gebaude, Infrastruktur

Datenschutz ISMS

o—0 A Management Commitment

o4

N , -
' & Security Forum, Policies

Technische/Organisatorische
MafRnahmen

4

Technische/Organisatorische
MafRnahmen

y "o Technische Malkhahmen

u Ca. 80% der MaRnahmen bei der Einfilhrung eines ISMS sind organisatorischer Art!

A Dienstleistung W ISMS-Forderungen W Betriebliche Anforderungen

26 14.10.2016 Informationssicherheit bei Stadtwerken - Herausforderungen und Losungen

D

Quelle: TUV Rheinland

© 2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wiipper

A TUVRheinland®

Genau. Richtig.



Untersuchungsbereiche mit dem Fokus auf Informationssicherheit - klassisch

Informationssicherheit (nach ISO/IEC 27001 = IT-/Cyber Security + physikalischer Schutz + Absicherung des Geschéftsbetriebes (+ Datensicherheit)

Untersuchungsbereich Gemeinsamer Untersuchungsbereich
Office-Umgebung Untersuchungsbereich Industrieumgebung
Datacenter

- ",l’

Scope: Scope:

- Unternehmensorganisation - Plant-Organisation

- Hauptsachlich Aktivitaten wahrend der Regel-Arbeitszeit - oft 24x7x365 Betrieb

- Businessprozesse und personelle Ressourcen - Wertschopfungskette und technischen Ressourcen

- Ganzheitliches Risikomanagement - Operatives Risikomanagement

- zentrale Systeme wie ERP, Mail/Exchange, Fileserver - dezentrale Industrielle ICS Systeme wie SCADA, DCS, PLC
- oft: IT Service- und Supportstrukturen, kaskadierendes Know-How - Leitstand-Organisation: tiefes Spezialwissen im , 1st-Level”
- Vertraulichkeit, Verfligbarkeit u. Integritat von Informationen - Echtzeitfahigkeit, Verfligbarkeit und Integritat von DATEN
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Untersuchungsbereiche mit dem Fokus auf Informationssicherheit — HEUTE!

Herausforderungen der Zukunft wie Digitalisierungsvorhaben
im Rahmen der Industrie 4.0 sowie Internet of Things loT):

= Starkere Vernetzung von Prozessen und Ressourcen fiihrt zu integrierte Analyse und Nutzung von Informationen/Daten,
= die Zahl der Sensoren und der Grad der Interoperabilitat zwischen IT und OT (Operational Technology; Betriebstechnik)
nimmt stark zu

Bedrohungen fiir ICS:

= Attacken auf die Office-Welt (Viren, Wirmer, Trojaner) greifen durch bis auf die Plant-Umgebung

= direkter Angriff auf Industrieanlagen aus dem Internet

= Nutzung aller industriell- genutzten Ethernet-Protokolle fir den Transport von Schadware (siehe Stuxnet)
= Beseitigung technischer Schwachstellen im industriellen Umfeld ,,aufwendig”

34 ©2017 WMC GmbH / IT-Sicherheitskonferenz Hochschule Stralsund / Werner Wipper WMQ



Notwendigkeit gemeinsamer Regelungen zur ORGANISATORISCHEN Absicherung

Ableitung der , Organisation der Sicherheit” aus der
Unternehmensorganisation

Folgende Rollen und VERANTWORTLICHKEITEN sollten festgelegt werden:

= Leiter der Informationssicherheit

= Risikomanager

= Compliance-Verantwortlicher

= Prozessverantwortliche in Office- und Industrieumgebung

= Systemverantwortliche im Datacenter-Umfeld

= Gemeinsame Krisenorganisation mit festgelegten Kompetenzen und Ressourcen

Folgende Prozesse und Methoden sollten festgelegt werden (Basics):
= Sensibilisierung und Schulung der Mitarbeiter

= Umgang mit Storungen (Incident-Management)

=  Umgang mit technischen Veranderungen (Change-Management)
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Blickwinkel andern

Die Betrachtung der Technik I16st nicht die Aufgabenstellung
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Blickwinkel andern

Die Betrachtung der Technik I16st nicht die Aufgabenstellung

/gvrrrmchschule Stralsund / Werner Wipper

= QOrganisation
= Prozesse
= Menschen
— Anwender

— Administratoren
— Externe Partner

= |nfrastruktur




Vorgehen zur Regelung ORGANISATORISCHER Absicherung

\\A@ (iberpriifen | Plan ) Methode zum Betrieb eines ISMS

Grundsétze und Leitlinien
erstellen (Security Policy) . G_eschaft_sfuhrl_Jr_lgsentscheidung zur konsequenten
Sicherheitspolitik

v

Ernennung eines Sicherheitsbeauftragten auf Managementebene

Bumuyousny
ayosibarens

uswiwnsaq

« Einfohrung von Grundséatzen und Leitlinien
Permanentes Assessment

Selfassesment durchfiihren + Implementierung der ISMS-Organisation

* Technik tGberprufen und bewerten (Vulnerability Assessment)

v

Ressourcen und Prozesse zugeordnen und bewerten

« Ggf. weitere branchenspezifische Assessments (z.B. ISO/ TS 16949)
Permanentes Risikomanagement

— - « Beurteilung der Prozesse nach ,,Business-Kritikalitat“
Risikomanagement durchfiihren 9

» Erstellung eines Business-Blueprints der Systemlandschaft

+ Ermittlung der Assetwerte zur Bildung eines Kennzahl-Systems

v

* Bedrohungs- und Schwachstellenanalyse der Systemlandschaft
Permanente Risikobegegnung + Bewertung der méglichen Risiken

Risikobegegnung durchfiihren » Erstellung eines Risikobegegnungsplans

J1a)1aquell Jap

* Entscheidung zur Akzeptanz oder Transfer von Risiken

v

apuajoytapalm ‘BAndag

*  Durchfiihrung von SicherheitssofortmaRnahmen

Permanentes MaRhahmenmgmt.
Maflnahmenmgmt. durchfiihren

* Anpassung des BCM zur Abdeckung operativer Risiken

*  Terminierung und Initilerung notwendiger Projekte

> + Uberpriifung der Umsetzung eingeleiteter MaRnahmen

{ Chec ‘\\DQ « Absicherung durch Etablierung des Notfallmanagements
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Vorgehen zur Regelung TECHNISCHER Absicherung

Erhebung der IT-Assets und
Beschreibung notwendiger Attribute

v

Trennung der Office- von der ,, Produktions-IT“

Risikomanagement durchfiihren

v

Anforderungen an ein Idendity-
und Access-Management

Physische Absicherung der IT-Infrastruktur

v

v

Sicherstellung der betrieblichen Ablédufe

v
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Beispiele fir themenbezogene Schwerpunkte
(individuell abzustimmen)

= Anforderungen an Server und Endgerate

= Anforderungen an aktive Komponenten

Anforderungen. Aufnahme und Zuordnung von Applikationen zu IT-Assets

Einbeziehung eines vorhandenen Assetmanagements und /oder einer CMDB

Separierung der Office-Umgebung von den Produktions- (Netzleit-/Fernwirk-) Systemen
Security Gateways (Firewalls, IDS/IDP)

Anforderung an Sicherheitszonen

Anforderungen an Fernzugriffe

Anforderungen an Protokollierung und Uberwachung

Beurteilung der Systeme nach ,,Business-Kritikalitdt” und Zuordnung zu Security-Leveln
Definition der technischen Anforderungen an Security-Level

Definition der organisatorischen Anforderungen an Security Level

Anforderungen an Zugang- und Zutritt
Anforderungen an bauliche MaBnahmen

Anforderungen an organisatorische MaRnahmen (z.B. Brandschutz, EMA, etc.)

Anforderungen an ein Security-Incident-Management
Anforderungen an ein Change-Management

Anforderungen an ein Configuration und Capacy Management
Formaler Umgang mit Ausnahmen



Darstellung eines 2700x-Regelwerkes nach Best-Practice

Policy Datenschutz & Informationssicherheit

Richtlinie Datenschutz- &
Informationssicherheitsmanagement

Richtlinie DS / IS Mitarbeiter

Standards

IS
Produktions-
systeme

Richtlinien

Betriebshandbiicher

IS = Informationssicherheit
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ISO 27001 Controls

Abbildung der Normen in der QSEC Suite

= Komplette Darstellung der Norm z. B. ISO/IEC
27001:2013 D2015-03

= Fragenkatalog integriert (Auswahl nach ja/nein oder
Spice 0-5)

= Beschreibungstexte ISO/IEC 27002:2013

Zugriffscontrolle = MaRnahmenvorschlige (BSI, Best Practice etc.)

Kryptographie = Mapping zu Risikoszenarien

Schutz vor physischem Zugang und Umwelteinfliissen " Musterdokumente

Betriebssicherheit — Template IS-Policy

Sicherheit in der Kommunikation — Template Informationssicherheitsmanagement

Anschaffung und Instandhaltung von Systemen — Template IS-Risikomanagement

Lieferantenbeziehungen — Template IS-KIassifizierung

Management von Informationssicherheitsvorfallen — Platzhalterdokumente fur Zuordnung zur Norm

IS-Aspekte des Business Continuity Management |SO/|EC 27001:2013 (Siehe BeiSpiel SOA‘BeriCht)

Sicherheitsrichtlinie

Organisation Informationssicherheit

Sicherheit des Personals

Wertemanagement

Richtlinienkonformitat
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Geschaftsprozesse miissen bekannt sein
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Datenschutzbewertung mit QSEC

Bewertungsfelder fir die ,,Rechenschaftspflicht”

Geschaftsprozesse Informationen Assets

= Verantwortliche Stelle = Vertraulichkeit 5
= Zweckbestimmung = Integritat
= Empfanger

= Belastbarkeit

= Privacy by Design

= Verfugbarkeit = Assets in denen die Informationen

= Datenschutzrelevanz gespeichert werden

_ = Betroffene Personengruppen
= Privacy by Default

. Eol bschi = Datenkategorien Malnahmenkatalog (TOMs)
olgenabschatzung = Drittlinder nach Stand der Technik

= Auftragsverarbeitung ?

= Zustimmungen = Loschfristen r

= Aufsichtsbehdrdenkontakt = Zugriffsberechtigungen

Technische und organisatorische Mallnahmen

Risikomanagement

2
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ISO/IEC 27001:2013 D2015-03 Richtlinienzuordnung / Auszug

Anwendbarkeit der Norm 27001 auf den Scope / (SOA — Bericht)

ISO/IEC 27001:2013-D2015-03 Annex A

Auswahlgrund

Control ErfEchige;g:he Abwahlgrund | LR | co ?3'_;/ RRA Verkniipfte Dokumente
A5 Informationssicherheitsleitlinien
A5.1 Vorgaben der Leitung zur Informationssicherheit
A5 .1.1 |Informationssicherheitsrichtlinien [ [ ] [ ] [ ] Policy Informationssicherheit_Platzhalter
Richtlinie Informationssicherheit (-smanagement)_Platzhalter
A5.1.2 |Uberpriifung der Informationssicherheitsrichtlinien ] ] Policy Informationssicherheit_Platzhalter
Richtlinie Informationssicherheit (-smanagement)_Platzhalter
Standard IS Klassifizierung_Platzhalter
Standard IS Endgerate_Platzhalter
Standard IS Personelle Sicherheit (Compliance) (Datenschutz)_Platzhalter
Standard IS Physische Sicherheit und lokale IT-Raume_Platzhalter
Standard IS Identity und Access Management_Platzhalter
Standard IS Anwendungssicherheit (Change-Prozess)_Platzhalter
Standard IS Netzwerksicherheit und Kryptographie_Platzhalter
Standard IS Dienstleistungserbringung durch Dritte_Platzhalter
Standard IS Incident Management_Platzhalter
Standard IS Business Continuity Management_Platzhalter
A.6 Organisation der Informationssicherheit
A6.1 Interne Organisation
A.6.1.1 |Informationssicherheitsrollen und -verantwortlichkeiten ] Richtlinie Informationssicherheit (-smanagement)_Platzhalter
A.6 .1.2 |Aufgabentrennung [ Richtlinie Informationssicherheit (-smanagement)_Platzhalter
A.6 .1.3 |Kontakt mit Behérden ] [ Richtlinie Informationssicherheit (-smanagement)_Platzhalter
A.6 .1.4 |Kontakt mit speziellen Interessensgruppen ] u Richtlinie Informationssicherheit (-smanagement)_Platzhalter
A.6.1.5 |Informationssicherheit im Projektmanagement [ n Richtlinie Informationssicherheit (-smanagement)_Platzhalter
A6 .2 Mobilgerite und Telearbeit
A.6 .2.1 [Richtlinie zu Mobilgeridten u [ Standard IS Endgerate_Platzhalter
A.6 .2.2 |Telearbeit [ Standard IS Endgerate_Platzhalter
A7 Personalsicherheit
A7.1 Vor der Beschiftigung
A.7.1.1 |Sicherheitsiuiberpriifung ] ] Standard IS Personelle Sicherheit (Compliance) (Datenschutz)_Platzhalter
A.7.1.2 |Beschiftigungs- und Vertragsbedingungen ] [ Standard IS Personelle Sicherheit (Compliance) (Datenschutz)_Platzhalter
A.7.2 Waihrend der Beschaftigung
A.7.2.1 |Verantwortlichkeiten der Leitung ] [ Standard IS Personelle Sicherheit (Compliance) (Datenschutz)_Platzhalter
A.7.2.2 |Informationssicherheitsbewusstsein, -ausbildung und -schulung ] Standard IS Personelle Sicherheit (Compliance) (Datenschutz)_Platzhalter
A.7.2.3 |MaRBregelungsprozess ] Standard IS Personelle Sicherheit (Compliance) (Datenschutz)_Platzhalter
A7.3 Beendigung und Anderung der Beschiftigung
A.7.3.1 [Verantwortlichkeiten bei Beendigung oder Anderung der Beschiftigung ] [ Standard IS Personelle Sicherheit (Compliance) (Datenschutz)_Platzhalter
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Risiko IT-bedingter Schaden
Risk Assessment Methode nach ISO/IEC 27005
Definition einer Vorgehensmethode

(Dokument Risk Assessment Methode)

Risk Assessment Aktivitaten (Ablaufplan)

Aufnahme der Systeme inkl. Klassifizierung resultierend aus den Geschaftsprozessen
Identifikation der Bedrohungen

Identifikation der Schwachstellen

IST-Aufnahme der Gegenmalinahmen

Bestimmung der Eintrittswahrscheinlichkeiten

Auswirkungsanalyse

Risiko Beurteilung

Empfehlung der GegenmaRnahmen

Ergebnisdokumentation

Risk Treatment Plan

Residual Risk Acceptance
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Geschaftsprozess-
Bewertung

!

Assetgruppen-
Bewertung
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Bedrohungsliste

a

\

vy ___
I————

Bedrohungsbewertung
Schwachstellenbewertung

Y

Risikobewertung

Schwachstellenliste<

/

h

Risiko-

Begegnungsplan

v

Risiko-
Akzeptanz




Risiko Management

Bewertung

Geschafts- Informationen Vertraulichkeit,
Prozesse Verfiigbarkeit,

Integritat

Definition Kritikalitat

Anwendungsbereich (niedrig, mittel, hoch, kritisch)

N Physische IT _
Kritikalitat y Apphkat'onen = Assetgruppen

Prozess Analyse Vererbung Infrastruktur Infrastruktur

.. Kritikalitat Assetgruppenwert
Risiko Analyse hoch, kritisch (Schutzbedarf)

Risiko Management —_— @ Rest Risiko

> Ay = Risikoakzeptanz

g
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Beispiel Schutzbedarfsklassen Assetgruppen

Schutzbedarfsklassen 1-4 / niedrig, mittel, hoch, sehr hoch (kritisch)

- Moglicher Beispiel
Bemessungsgrofie Wertebereich Bewertung

1 = gering (> 24 std.)
w0 A 2 = normal (< 24 Std. > 8 Std.)
Ve rfugba rkelt 3 = erweitert (< 8 Std. > 2 Std.)
4 = permanent (< 2 Std.)

1 =gering

+5 2 = mittel
Integritat N

4 = sehr hoch
1 = offentlich

Vertraulichkeit 2 =intern

3 = vertraulich

4 = streng vertraulich/ persénlich

1 = gering >0 T€ aber < 5.000 T€

2= mittel > 5.000T€ aber < 10.000 T€
3 = hoch >10.000 T€ aber < 15.000 T€
4 = sehr hoch >15.000 T€

Geschatzter Schaden

Errechnet aus max. V,l,V

Ergebnis:

Asset-Bewertung | VAX(ABC)

Maximumprinzip aus V,1,V
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Risikostufenmatrix

Schadenswirkung
(Schutzbedarf)

Schwachstelle

sehr hoch leicht

hoch mittel

mittel gering

gering schwer

Sehr

unwahrscheinlich

Risikowert 0 1 2 3 4 6 8
Risikostufe D D D D D C C
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wahrscheinlich

Weniger

Wahrscheinlich

Sehr

wahrscheinlich

Bedrohung




Information Security Management System

Gesetze Vorgaben
SOX / BSI EU 8th
KonTraG = EyrosOx | KritisV TkG Basel Ill Directive

Standards /
Normen Unternehmensstrategie
Informationssicherheitsstrategie
Compliancemanagement
Risikomanagement

Mallnahmenmanagement
Incidentmanagement
Business Continuity Managemen
Reifegradbewertung

c
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o
©
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o
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©
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c
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—
]
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c
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Geschaftsprozesse

Solvency Il

Unternehmens
-richtlinien

,> Personal >

Lieferanteninfo.| Patenten Produktinfo. | Transportinfo. | Informationen Vertragsinfo. | |Mitarbeiterinf0.|

IT- Prozesse

Modellierung

Vertraulichkeit, Verfligbarkeit, Authentizitat, Integritat Bedrohungen
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Applikationen
~ — = = = Schwachstellen = — —
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Fazit

® Management-Commitment einholen

" Budget & Ressourcen festlegen

= Richten Sie jetzt ein Datenschutz-/ IS-Managementsystem ein
= Legen Sie die Methoden und Prozesse fest

= Fiihren Sie eine DS/ISMS-Software ein
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