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Sicherheit als Meta-Ebene des Smart Home = &
im Internet der Dinge, Daten und Dienste

Widerstandsfahigkelt, Betrlebssicherhelt,

Alitagstauglichkeit

Funkﬂomslchethdz: :

safety

Resilience, service continuity, Serviceability

Datensicherheit
Datenintegritat

Quelle: eigene Darstellung nach Transformational ‘smart cities’: cyber security and resilience, in: Symantec Executive Report 2013, Seite 3
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Generische Definition: Smart Home

Smart Home, synonym Smart Living oder Intelligent Home, dient als Oberbegriff fur
(informations-) technische Verfahren und Systeme in Wohnrdumen und -h&ausern, die eine
Erhéhung von Wohn- und Lebensqualitat, Sicherheit und effizienter Energienutzung auf
Basis vernetzter und fernsteuerbarer Gerate und Installationen sowie automatisierbarer
Ablaufe zum Ziel haben.

ABER

Die Technik in der Wohnung der Zukunft
> ,Smart” wird ein SmartHome Uberhaupt erst, wenn die Technik nicht nur 24/7 funktioniert,

sondern auch dafir sorgt, dass sie wieder funktioniert, wenn eine Komponente ausgefallen
war und ersetzt wurde

» Die Ortung und Reparatur eines Fehlers muss so unkompliziert sein, wie heute der
Austausch einer defekten Glihbirne
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Die wichtigsten Bestandteile von Smart Home-
Systemen

e Ein Smart Home-System besteht aus
» Zentraler Steuereinheit
* Funktionalen Komponenten
|: e Die Steuereinheit, auch als Home Base bezeichnet, ist mit einem
DSL Router und somit auch mit dem Internet verbunden.
e Die Ansteuerung der Steuereinheit erfolgt bei Smartphones

/Tablets Uber Apps und bei Laptops/PCs tber den Browser. In
smanone D€IDEN Féllen ist eine Internetverbindung notwendig.
e Uber die Steuereinheit kdnnen verschiedenen Komponenten
) angesteuert werden ( Licht, Zwischenstecker, Heizkorper-
\ \ o Thermostat etc.).

Licht Laptop

\ NI, e Die Kommunikation zwischen Steuereinheit und Komponenten
= N : erfolgt dabei kabellos tiber WLAN oder Bluetooth bzw.
rome Sase ()—6 kabelgebunden (LAN).
s _®— e Steuereinheit und Komponenten miissen dabei die ,gleiche
L T~ Zvischensiecier " Sprache sprechen®, d.h. (iber das identische bzw. kompatible
CD s _ Protokoll kommunizieren.
Hermorpen Q e Eine Steuereinheit ist in der Lage, je nach Ausstattung eine
Thermostat Vielzahl von Komponenten gleichzeitig zu steuern.

Quelle: Innofact AG Hrsg. (2017) Gemeinschaftsprojekt ,Smart Home im Mietermarkt “Seite 44
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Anpassung an sich @ndernde Verhiltnisse iiber die Zeit

Unterstiitzung bei spezifischen
Krankheitsbildern (Demenz u.a.)

= Bewegungssensoren, Sturzmelder
« Filistandsmelder (Aqua-Stopp-Systeme)

Einbindung pflegerischer Unter-
stitzungsleistungen des alltaglichen
Lebens

= Vitaldateniiberwachung
* Telemedizinische Dienste

Unterstitzung

* des Geistes
(Informationsverarbeitung,
Gedéachtnis)

= Abschaltsysteme (Herd, Licht)

= Uberwachungssysteme (Fenster, Tiiren)

= Anziehhilfen

= Gegenstande zur Orientierung (,alte Technik®)

Unterstitzung
« der Sinne (Sehen)
* des Korpers (Kraft)

» Notrufsystem in Kopplung mit Dienstieistung
= elektronisch verschliefbare Fenster und Taren
= Telefonausstattung in jedem Raum

Unterstitzung
* der Sinne

(Sehen, Horen, Flhlen/Tasten)
» des Korpers

(Beweglichkeit, Fingerfertigkeit)
» des Geistes

(Koordination)

= Bamrierearme Zugange zu/ in der Wohnung
(Tiren, Treppen)

= Barrierearme Bad- und Kiichenausstattung

= Anpassung Lichtbedarf, Farbgestaltung an
korperiiche Bediirinisse (Wahmehmung des
Farbspektrums)

= Schallfreie Raume, niedrig frequentierte
Signaltone

= Unterstiitzung der Beweglichkeit z.B. durch

__Fahrstiihle, Fahrservice

Grundanforderungen sichern:

1 I [

Vorbereitung auf bauliche/ wohnliche Veranderungen

Soziale Dienstleistungen
= Kommunikation, geistige Anregung, Organisation Soforthiife u.a.

Quelle: BMBF

1)
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In der Wohnung der

Zukunft

» Bewirkt der Technologie-
wandel tiefgreifende
Veranderungen

» Verschmelzen
Kommunikationsmedien

» Gibt es vielfaltige
Assistenzfunktionen flr
das tagliche Leben

» Passen sich die
Assistenzfunktionen an
fortschreitende
Lebensphasen an
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Fast die Halfte glaubt an das intelligente Zuhause

Welche der folgenden Technologien werden sich innerhalb der nachsten

Zeit durchsetzen
T \

<ﬁ§@>

chelc

A,

. 1]
T~ ARE,
49 % 38 % 34 % 27 %
Smart Home Selbstfahrende Haushalts- / 3D-Druck von Hausern /
Autos und Lkws Gartenroboter Autoteilen

=Y (7)) () (=

21 % 19 % 19 % 14 %
Smarte Brillen Smarte Kleidung Implantierte Chips Robotergesteuerte
unter der Haut Geschafte / Restaurants

Die verwendeten Daten beruhen auf einer Online-Umfrage der YouGov Deutschland GmbH, an der 2047 Personen zwischen dem 24.07.2017

26.07.2017 teilnahmen. Die Ergebnisse wurden gewicl

und de und sind reprasentativ fur die deutsche Bevolkerung ab 18 Jahren.

Quelle: https://de.statista.com/infografik/11039/umfrage-zu-potenzialen-von-smart-home-und-der-anwendung-der-technik/
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In Zukunft gefragt: Smarte HaushaltsgrofRgerate

Welche der folgenden Bereiche sollen klnftig* in das Smart Home integriert werden?

HaushaltsgrolRgerate (Waschmaschine, Kuhlschrank, Ofen etc.)

gﬁ

0
B

39 %

Medizinische Produkte (z. B. automatische Luft-
befeuchtung, Erinnerung an Medikament-Einnahme etc.)

B 26 %
Elektronische Kleingerate (Audiogerate,
— Kuchenkleingerate, Babyphone etc.)
26 %
Gartengerate
Haustierfutterung
oy N -

* zusatzlich zu den bereits etablierten Szenarien (Energiesparen, Sicherheit, Komfort, Entertainment)

Quelle: https://de.statista.com/infografik/11039/umfrage-zu-potenzialen-von-smart-home-und-der-anwendung-der-technik/
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Smart Home sorgt fur mehr Sicherheitsgefiihl

;éi

Mit welchem der folgenden Sicherheitssysteme in Ihrer Wohnung/lhrem Eigenheim
wlrden Sie sich am sichersten flihlen?

32 %

29 %

17 %

@

Mit einem Mit herkbmmlichem Ohne
Smart Home Alarmsytem Alarmsystem

| SRR e

Quelle: https://de.statista.com/infografik/11039/umfrage-zu-potenzialen-von-smart-home-und-der-anwendung-der-technik/ vom 14.9.2017
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Die Mehrheit mdéchte das Smart Home
per App steuern

Wie wollen Sie Ilhr Smart Home steuern?

Smartphone / Tablet App

42 %

L]

o

An der Wand angebrachtes Steuerpanel

—
= I -
= Separate Fernbedienung
3 22 %
S (]

15 %

Quelle: https://de.statista.com/infografik/11039/umfrage-zu-potenzialen-von-smart-home-und-der-anwendung-der-technik/ vom 14.9.2017
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Marktentwicklung Smart Home inkl.
Energiemanagement

Der Umsatz im "Smart Home" Markt betragt 2017 etwa 1.296 Mio. €.

Laut Prognose wird im Jahr 2021 ein Marktvolumen von 4.146 Mio. € erreicht; dies entspricht
einem jahrlichen Umsatzwachstum von 33,7% (CAGR 2017-2021).

Die Penetrationsrate liegt 2017 bei 11,2% und erreicht im Jahr 2021 voraussichtlich-35,2%.
Der durchschnittliche Erlos pro bestehendem Smart Home betragt derzeit 249,97 €.

Im weltweiten Vergleich zeigt sich, dass am meisten Umsatz in den USA generiert wird
(13.197 Mio. € in 2017).

in Millionen

| eeeeee——————
2005 2016 2007 2018 2019 2020 2021
Total =@ Home Automation  =@= Gebdudesicherheit Home Entertainment
Ambient Assisted Living (AAL) Energy Management
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Ziel des Clusters Green with IT Wfrh

green

Effiziente Warmenutzung als Top-Thema

- Mieter partizipieren via Betriebskostenabrechnung

- Vermieter partizipieren via Betriebskostenabrechnung

- Grofte Stellschraube national

- Schlussel zur Akzeptanz

- Energieeffizienz als Referenzort fir
Energiesystemkomponenten profilieren

- Entwicklung nachhaltiger Systeme

- Smart Grids, Verbrauchsverhalten adaptieren

Wer verbraucht in Deutschland die meiste Energie*?
Energieverbrauch der Heizung oftmals unterschatzt

Gewerbe:16%

Raumwarme: 75 %

Industrie: 26 % Haushalte: 30 X

Verkehr: 28 %
SO Warmwasser: 12 %

: Elektrogerite

‘Endenergie + Beleuchtung: 13 %
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Smart Home Standards

Welche Systeme passen zusammen (Eine Auswabhl)

=
—@ HomeMatic(BidCos) Powerline @—
Bluetooth KNX/EIB @——|——
EnOcean @— LON
- ol umer we Z-Wave @— LCN
Smart Home Anbieter-Kompatibilitat 2
P g KNX RF @ ® Ethernet
:5 ZigBee
< @ WLAN
» @ DECT
+ RWE Smart Home = X RTS @
Telekom Smart Home ® SRD+ISM
HomeMatic HomeControl digitalSTROM @
|
o x RWE Smart Home" )
+ Telekom Smart Home = ! 2 =
Telekom Smart Home ELK Fertighaus
Lw' e b Smart !-';‘(l)t)meL ® 3
Telekom Smart Home + HomeMatic = \/
Rensch-Haus i-tec @ ® HomeMatic Wired
Devolo Home Control
o &
HAUS XXL G .
e Bauratgeber - Kostenlas & Regional -] ‘
= ® AVM Smart Home

Quelle: http://www.haus-xxl.de/themen/smart-home-standards-was-steht-hinter-den-marketingbegriffen-481 @
zuletzt besucht am 22.9.2017
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Wachstum Mobilfunkanschlisse in | .
Deutschland und weltwelt

Mobilfunkanschliisse in Deutschland Mobilfunkanschliisse weltweit

TO00
100

80 Vol
/' 5000

& f 000

3000
40

2000

A

-
-—lli"f
e

i ]
1593 1594 1995 1596 1997 1998 19949 2000 001 2002 2003 2004 1005 2006 J00T J008 1009 1010 3011 J012 K13 1993 1994 1995 199 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 J00E 1009 2010 2011 2043 2013

Quelle: Diehl-Lopez, J.: http://mobilbranche.de/2014/07/preisverfall-handytarife-zeitreise, 3. Juli 2014
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Systemstruktur nach Gesetzen und o €
Richtlinien, Schutzprofll BSI (PP)

IT - Grundschutz

Grundsatze der: WAN 5
> OrdnungsgemaRen p| BB 5 TR 03109-6
Rechnungslegung I FE= m E
.. Internet-Marktplatz :s _____________________________ ,: _>[ Gerétehefteller ]
> OrdnungsgeméaBen dir Energla 5 - AAL (Amijont
Buchfiihrung .E 2.8 § —>|  Assisted Yivin
Kunden- ] E N,
portal | uu N =

A

| y L« Q Gateway-
\ ' _] Administrator/

Datenzentrale

@utzzone

Wohnung
GG Art. 10 .
Verbraucher/ Zusammenspiel aller Smart x Prozesse
GGArt..13 HAN Erzeuger ! P
GG Art. 14 @ 0\ Internet/
JL) GSM/GPRs!... HeizKV - BGB
=3 H esetzte
KNX | Aktoren || Sensoren | | |E A.?mgelgeelnheiten WAN LMN sonstige
-Bridge | i| EnWG § 14a VGt ST e W SEERETD B Zzhler
A Controliable:§ocal Systems (CLS) abmchnungsrdevante Massdaien
v v Y] S " . o
- i ! Gatewa
AAL- @  Inteligente | Kima- |1 Mini : Y 50.8 D D D D D
devices Hausgeréte || anlage |i§| BHKW i ENWG § 21
=— i - S Cone o= AT ey
steuerbare lokale ! i.V.m. er er er er n-Zahler
steuerbare intelligente Endgeréte Erzeuger : TR 03109

P e IS i

Quelle: nach Uhlig, R., webolution, Omnicard 2015 © Dr.-Ing. Lutz Martiny achelos GmbH , 170926 Privatsphare und Sicherheit im Smart Home



Exemplarische Realisierung eines L
Sicherheitstokens fur unterschiedliche
Kommunikationskanale/-protokolle

RS422-Schnittstelle Kogn i L, nk EnOcean-Modul Use cases

(galvanisch getrennt)

Rauchmelder

DALI-Interface 10-Schnittstelle

Erstinstallation

Pairing/Hinzufligen von Komponenten
Betriebsmodus

Entfernen von Komponenten

Status-LEDs und MicroSD-Karten-
IR-Transceiver Mikrocontroller mit Interface
HW-Kryptographie-
Beschleuniger

Echzeituhr 5
(batteriegestiitzt) USB-Schnittstelle
RFM69-Modul Bluetooth 4.xLE

(868 MHz) (Lokalisierung)

Stromversorgung

(USB oder PoE) Ethernet mit PoE

& N

Speicher 1 Ssecuritytoken
(Flash, EEPROM) (MicroSim)
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Sicherheit und Datenschutz im Smart Home

Funktionssicherheit:
unter Funktionssicherheit wird im Wesentlichen der Schutz vor unbeabsichtigten Ereignissen
verstanden. "Smart" wird das SmartHome tberhaupt erst, wenn die Technik nicht nur funktioniert,
sondern auch daftr sorgt, dass sie wieder funktioniert, wenn sie nicht funktioniert hat.

Informationssicherheit
Angriffspunkte/Ziele Verfugbarkeit, Vertraulichkeit, Authentizitat, Integritat, Privatsphare

Datenschutz:
Verbot mit Erlaubnisvorbehalt: Es dirfen keine personenbezogenen Daten erhoben werden,
aul3er es gibt eine Einwilligung des Betroffenen.
Grundsatz der Datensparsamkeit: Es sollen so wenig Daten wie mdglich gesammelt werden.
Grundsatz der Erforderlichkeit: Es sollen nur die Daten, die benétigt werden, erhoben
werden.
Grundsatz der Zweckbindung: Der Verwendungszweck der erhobenen Daten muss prazise
definiert sein. Die Daten durfen flr keine anderen Zwecke verwendet werden.
Grundsatz der Transparenz: Es muss nachvollziehbar sein, wofir die Daten benétigt werden.
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Erfassung und Nutzung von Daten in der
Wohnung der Zukunft: Was fur Daten gibt es?

» Nutzung der Daten ist unbedenklich, kein Personenbezug
» Nutzung der Daten ist sensibel, kann aber technisch gel6st werden

» Nutzung der Daten ist aul3erst sensibel und muss lGberwacht
werden. Wenn das nicht machbar ist, dann keine Erfassung und
Nutzung

» Nutzung der Daten ist ex ante abzulehnen, d.h. sie werden nicht
erfasst
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Handlungsbedarf fur die Wohnungswirtschaft

» Zusammenarbeit mit Komponentenherstellern bei der Erarbeitung von
Standards

» Definition einer ,Musterwohnung” der Zukunft

» Ableitung eines Anforderungskatalogs fir Datenschutz und -sicherheit fur
Architekten und Bauunternehmen, die in der Wohnungswirtschaft tatig sind
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Notwendige Aktivitaten

» Abschluss der Standardisierung und Normung in den beauftragten Gremien

> Erstellung der bendtigten IT-Systemkomponenten

> Zertifizierung der definierten Systemkomponenten

» Ausweis einer legalen Systemordnung durch die Rechtsetzung

» Entwicklung der bendétigten Bau - Systemkomponenten

» Aufbau einer Systemplattform flr Mehrwertdienste mit den neuen
Werkzeugen

» Ausriustung der Gebaude im Bestand und Neubau

» Durchfiihrung umfassender Projekte fur Bestands- und Neubauten
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AUSBLICK: Pilotprojekt IT-GUtesiegel fir Smart Home Produkte

Am Montag, den 18. September fand im BMI im kleinen Kreis die erste Abstimmungssitzung zum Pilotprojekt
IT-Glitesiegel fiur Smart Home-Produkte statt.

1.

2.

ok

BMI, BMWi und BMJV erstellen auf Basis der vorangegangenen Diskussionen einen ersten Entwurf far
einen Kriterienkatalog. Es soll ein generischer Ansatz gewahlt werden.

Vorarbeiten in Standardisierungsgremien, u.a. DKE und européische Normen sollen explizit
beriicksichtigt werden. Das DKE-Institut wird dazu eine Ubersicht an die Ministerien liefern.

Das BMI sieht noch Forschungsbedarf zu Fragen der Architektur von Smart Home-Anwendungen. Es
geht darum, mdgliche Angriffspunkte strukturiert zu erfassen, wenn zum Beispiel bei einer Smart Home-
App die Vernetzung sowohl Gber Mobilfunknetz als auch das Heimnetz mdglich ist. Eine Studie dazu soll
in Auftrag gegeben werden.

Vorarbeiten und laufende Projekte der Wirtschaft werden ausdriicklich gut geheil3en.

Die Ministerien wollen in 12 Monaten ein Ergebnis vorweisen. Der Schwerpunkt der Arbeiten soll
zunachst auf der Erarbeitung eines Kriterienkatalogs liegen, dann die betroffene (breite) Produktgruppe
identifiziert und abschlie3end das Verfahren fiir die Umsetzung diskutiert werden. Im letzten Punkt ist das
Ziel eine Verkntpfung mit dem parallel laufenden européischen Prozess sicher zu stellen. Eine enge
Abstimmung mit der Branche wird von der Bundesregierung zugesagt.

Ziel: Vorgehen analog Testkonzept Breitband-Router des BSI 452016
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Vielen Dank fiir lhre Aufmerksamkeit

Dr.-Ing. Lutz Martiny

achelos GmbH
Vattmannstralie 1
33100 Paderborn

Tel.: +49 5251 14212-310
Mobil: +49 171 5031791

lutz.martiny@achelos.de
www.achelos.de
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