
VERSICHERUNG VON  

CYBER-RISIKEN 

28.09.2016 / Stralsund 

 

Dipl.-Ing. Dirk Kalinowski 

AXA Versicherung AG 



Haben Sie schon 

eine Brillen-Versicherung? 



Brillen-Versicherung  Cyber-Versicherung 
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Auch Computer sind nicht neu 
 

Internet ist nun gut 25 Jahre alt 
 

Erste Viren kamen auf Disketten 
 

Bislang:  

• Kein Ruf der Industrie nach Cyber- oder Internet-Versicherung 

• (Fast) keine Schäden 



Große Skandale und Cyber-Vorfälle: 

 

• Playstation  

• Vodafone  

• US-Einzelhandelsketten  

• Zentrifugen im Iran  

• Stahlwerk in Deutschland  

• Sony-Pictures 

• Bundestag 

 

Erste Signale 
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Doch: wo ist da der normale deutsche Mittelständler? 

 

Seine Erfahrung:  

• Was wirklich Schlimmes ist mir noch nicht passiert 

• Mal ein Virus eingefangen 

• Bekannte Fälle sind weit weg 

 

Folge:  

• Kaum Investition in Risikoabsicherung 

• Eher technisch – weniger organisatorisch 

Erste Signale 
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Was führte zur Wende? 
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Situation USA:  

• Seit ca. 2009 Dramatische Schadenfälle – vor allem in den USA 

• Ruf nach Cyber-Versicherung aufgrund Haftpflichtansprüchen / 

Datenschutzverletzungen 

 

Ab 2014:  

Welle kommt in Deutschland an  

Versicherer drängen mit Cyber-Versicherungen auf den Markt  

 doch noch kaum einer kauft sie 



Studien sollen Glaubwürdigkeit verbessern 
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• Steigende Cyber-Kriminalität 

• Enorme Schäden für die deutsche Wirtschaft 

• Bedrohungslage steigt 

 

Aber wo kommen diese Zahlen her? 

Kommt das wirklich noch bei den Unternehmen an?  

 

Fazit: Studien helfen nicht (mehr), Unternehmen zu sensibilisieren! 



Belastbare Zahlen? 
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Bundeslagebild Cyber-Crime 
 

45.800 Fälle in 2015 – Dunkelziffer unbekannt 

Schadensumme 40,5 Mio. EUR 

 

Vergleich zum Vorjahr: 

Fallzahlen: Rückgang um 8 % 

Schadensumme: Anstieg um 3 % 

 

23.500 Fälle Computer-Betrug 

Aufklärungsquote über 30 % 

Zunehmende Professionalisierung und Organisierte Kriminalität 

 

 



Dann kam Locky 

Kaum ein Unternehmen war hier nicht betroffen 

 

 Meist ging es gut 

  In einigen anderen Fällen hat es weh getan 

 

Erkenntnis: 

- Es könnte auch mal mich treffen 

- Es könnte auch mal schlimmer kommen 

 

Folge:  

Explosion bei der Nachfrage nach Cyber-Versicherungen 

 

Die Wende!? 
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10:30 Uhr 

Virenscanner erkennt 
Schadsoftware. 
Systemadministrator 
leitet sofort Gegen- 
maßnahmen ein. 

Lösegeldzahlung 

490 Euro für eine 
Entschlüsselungs-
software werden 
gezahlt.  

 

Die Stadtverwaltung 
versucht seitdem 
verzweifelt ihre 
Systeme wieder zum 
Laufen zu bringen. 

 

Das Einwohner-
meldeamt wurde 
vorübergehend 
geschlossen. 

Angriffe auf Unternehmensstruktur 

10   |   

Verwaltung 



www.projekt-datenschutz.de  
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Datum  Ort  Datenherkunft  Organisation  Kunden Kurzbeschreibung  

22.03.16  Mannheim  MVV Energie AG  Unternehmen  ca. 1.000  
Energieversorger 

verschickt sensible 

Kundendaten  

27.01.16  
Leinfelden-

Echterdingen  
car2go Deutschland GmbH  Unternehmen  mehrere Hundert  

Kundendaten bei car2go 

gestohlen  

19.01.16  München  
Kleiderkreisel  

GmbH  
Unternehmen  Zehntausende  

Bankdaten in Nachrichten 

einsehbar  

08.12.15  
Nordrhein-

Westfalen  
Online-Dienstleister  Unternehmen  1.300  

Login-Daten bei Online-

Firma abgegriffen  

16.11.15  Frankfurt/Main  Deutsche Lufthansa AG  Unternehmen  nicht bekannt  
Lufthansa-Nutzerkonten 

gehackt  

11.11.15  Brandenburg  Partei  Partei  ca. 650  
Partei verschickt E- Mail 

mit offenem Verteiler  

03.11.15 München ADAC Verein nicht bekannt 
Daten von ADAC-

Mitgliedern offen im Web  

30.10.15 
Nordrhein-

Westfalen  
Onlineshop  Unternehmen nicht bekannt 

Kreditkartendaten bei 

Online-Shop abgegriffen  

06.10.15 Hamburg Elkline GmbH Unternehmen nicht bekannt 
Gestohlene Kundendaten 

für Spam-Versand 

missbraucht  

29.09.15 
Nordrhein-

Westfalen 
Abrechnungsdienstleister Unternehmen nicht bekannt 

Hacker greifen Web-

Server an  

18.09.15 Kesselsdorf 
My-Solution Betriebs- und 

Handels GmbH 
Unternehmen nicht bekannt 

Gestohlene Kundendaten 

für Spam-Mails 

missbraucht  

http://www.projekt-datenschutz.de/
http://www.projekt-datenschutz.de/
http://www.projekt-datenschutz.de/
http://www.projekt-datenschutz.de/vorfall/energieversorger-verschickt-sensible-kundendaten?position=0&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/energieversorger-verschickt-sensible-kundendaten?position=0&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/energieversorger-verschickt-sensible-kundendaten?position=0&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/kundendaten-bei-car2go-gestohlen?position=6&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/kundendaten-bei-car2go-gestohlen?position=6&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/nachrichten-bankdaten-einsehbar?position=9&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/nachrichten-bankdaten-einsehbar?position=9&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/lufthansa-nutzerkonten-gehackt?position=18&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/lufthansa-nutzerkonten-gehackt?position=18&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/lufthansa-nutzerkonten-gehackt?position=18&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/lufthansa-nutzerkonten-gehackt?position=18&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/daten-von-adac-mitgliedern-offen-im-web-einsehbar?position=21&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/daten-von-adac-mitgliedern-offen-im-web-einsehbar?position=21&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/daten-von-adac-mitgliedern-offen-im-web-einsehbar?position=21&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/kreditkartendaten-bei-online-shop-abgegriffen?position=23&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/kreditkartendaten-bei-online-shop-abgegriffen?position=23&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/kreditkartendaten-bei-online-shop-abgegriffen?position=23&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/kreditkartendaten-bei-online-shop-abgegriffen?position=23&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/hacker-greifen-web-server?position=31&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/hacker-greifen-web-server?position=31&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/hacker-greifen-web-server?position=31&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg


PayPal-Konto eines Winzers gehackt:        5.000 EUR 

 

Online-Banking Manipulation eines Händlers – Auslandsüberweisung: 

              20.000 EUR 

 

Gefälschte Rechnung per Email an einen Maschinenbauer: 

              14.000 EUR 

 

Telefonhacking bei einer Wohnungsbaugesellschaft:  10.000 EUR 

 

Fake-President bei einer Großbäckerei:          1,9 Mio. EUR 

Spürbar: Cyber-Crime nimmt zu 
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Fake President als „neue“ Bedrohung (CEO-Fraud) 

16.08.2016: 

• Autozulieferer Leoni um 40 Mio. EUR gebracht 

• Gefälschte Identität genutzt 

• Vermutlich seit Wochen/Monaten ausgespäht 

 

Seit 2013 etwa 60 ähnliche Betrugsfälle mit einem Gesamtschaden von 

106 Mio. EUR (Quelle: BKA) 
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Dyre Wolf - Geldklau von Unternehmenskonten 
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Weltkarte der Cyberangriffe in Echt-Zeit 

Quelle: www.sicherheitstacho.eu 
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http://www.sicherheitstacho.eu/


Zunahme der Digitalisierung 

Abhängigkeit von Internet 

Verfügbarkeit von Daten und IT-Ressourcen 

Dramatische Folgen auf Geschäftsprozesse, wenn diese Ressourcen 

ausfallen 

 

 

 

Gleitsichtbrille – irgendwann braucht man sie doch 

Die Zeit spielt für die Cyber-Versicherung 
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Vorteile  

Nutzen der Digitalisierung 

 

Qualitätssteigerung 
 

Kostenreduktion 

MEHR 

VERTRIEBSZEIT 

WENIGER 

KOSTEN 

MEHR 

QUALITÄT 

Mehr Vertriebszeit 

Schnellere Reaktionszeiten und schlankere 

Prozesse führen zu weniger Bürokratie und 

damit zu mehr Vertriebszeit 

Personalbindung 

Sachkosten (z.B. Druck, Porto) 

… 

Minimierung von Fehlerquellen 

Verringerung von Rückfragen 

Doppelerfassungen vermeiden 



Zweite Seite der Medaille    
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Mittelständische Spedition in Süddeutschland 

 

Früher: 

 Auftrag per Fax 

 Disponierung auf Papier 

 Anruf an Fahrer 

 Fahrtenschreiber 

 Lieferscheine 

 

Heute: 

 Auftrag über Web-Tool 

 Lieferung direkt an Band (Einbindung in IT des Auftraggebers) 

 Elektronische Fahrtenschreiber mit Telematik-Systemen 

 Automatisierte Routenoptimierung  

 Hochregallager mit chaotischer Lagerung 

 Gabelstapler mit Windows-Rechnern 

  

Beispiel Spedition 
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Patientenaufnahme / -entlassung 

Abrechnung mit Krankenkassen  

ERP / KIS 

Menüeingabe über Tablets 

Elektronische Patientenakte 

Beispiel Krankenhäuser 
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Beispiele 

AXA Versicherung AG - Dirk Kalinowski 22   |   



Treiber ist die Angst bzw. Verantwortung des GF (Risikovorsorge) 

Mögliche Kosten und Folgen nicht mehr trivial 

Drohender Ertragsausfall als wesentliches Risiko 

 

Aber: Unwägbarkeit des Risikos 

 Wie lange stehen Systeme nicht mehr zur Verfügung? 

 Welche Haftpflichtansprüche drohen? 

 Wie weise ich den Schaden nach? 

 Wie wahrscheinlich ist es, dass es mich trifft? 

 Welche Vorbehalte hat die Versicherung (Obliegenheiten, grobe 

Fahrlässigkeit, Ausschlüsse)? 

Lösung: Cyber-Versicherung? 
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IT kann auch aus anderen Gründen ausfallen: 

 

 Sachschäden  Hardware ist schnell ersetzt! 

 Ausfall Internet/Telekommunikation  immer öfter 

 Ausfall Cloud/externe IT-Dienstleistung  unwägbar 

 Bedienungsfehler   schnell passiert 

 Manipulation eines Mitarbeiters   großer Schaden möglich 

Und das nicht nur für Cyber-Risiken 

24   |   



Vorteile:  

 Kosten 

 Flexibilität 

 Sicherheit 

 

Nachteile: 

 Verfügbarkeit? Abhängigkeit? 

 Haftung? 

 Forensik, Nachweispflichten? 

 Vertragliche Regelungen z. B. bei Insolvenz? 

 Datenschutz? 

 

 

 

Herausforderung Cloud-Computing 
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Versicherbar? 

 Klassisch: Versichert ist die eigene EDV des VN 

 Obliegenheiten – Risikoverhalten nicht beeinflussbar, keine 

vertraglichen Bindungen mit Versicherer 

 Kumulrisiko für Versicherungsunternehmen! 

 Regressmöglichkeiten? 

 

Fällt Cloud aus, kommt es zur Betriebsunterbrechung beim 

Versicherungsnehmer 

Was sind die Gründe für Ausfall? 

Haftung des Cloud-Anbieters? Regressmöglichkeiten? Vertragliche 

Haftungseinschränkungen? 

Mitversicherung möglich? 

 

 

 

Herausforderung Cloud-Computing 
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Letzter BSI-Bericht zur Sicherheitslage: 

 Software-Schwachstellen nehmen dramatisch zu! 

Software-Fehler ist kein Schadenereignis, da ja von Anfang an enthalten 

Keine fehlerfreie Software möglich 

Wird bekannte Schwachstelle von Hacker ausgenutzt kommt es zum 

Schaden bei VN 

Wann wurde Patch bereitgestellt? Wann wurde er aufgespielt?  

Wen trifft hier ggf. welches Verschulden und damit welche Haftung? 

Patch-Management als Obliegenheit – grobe Fahrlässigkeit, wenn 

schuldhaft verzögert z. B. aus Kostengründen 

 

 

Regress an Softwarehersteller? Beispiel: AV-Software! 

Herausforderung: Software-Schwachstellen 
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Ganzheitliches Risikomanagement auch für „Cyber-Risiken“ 

vermeiden vermindern versichern 
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Identifikation setzt Kenntnis voraus 

Wissen zur IT und Cyber-Crime bei Risikomanagern / Geschäftsleitung 

oft zu gering 

Checklisten können helfen 

Erster Schritt: Risikoidentifikation 
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Download unter www.axa.de/cyber-versicherung  

http://www.axa.de/cyber-versicherung
http://www.axa.de/cyber-versicherung
http://www.axa.de/cyber-versicherung


Produktion Vertrieb 

(Web-Portal) 

Entwicklung Verwaltung 

Datenschutz xx X 

IT-Ausfall/ 

Web-Seite 
xx XX X X 

Haftpflicht-

ansprüche 
X X 

Spionage X 

Reputation XX 

Haftung des 

GF 
x x x x 

Beispiel Risiko-Identifikation 
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Zweiter Schritt: Risiken analysieren und bewerten 

Gefahrenkataloge 

 

Auswirkungen klären (Kategorien) 

• SV-/Beratungs-Kosten 

• Datenwiederherstellung 

• Informationskosten/Bußgelder 

• Betriebsunterbrechung 

• Haftpflichtansprüche 

• … 

 

Risikofaktoren auflisten (z. B. besonders sensible Daten, Marktführerschaft, 
eigene IT-Abteilung, Abhängigkeiten z. B. von Cloud-Dienstleistung …) 

 

Risiken listen (Definition!) 

Tipp: Nicht mehr als 5 Risiken beobachten! 
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Auch für ICS! 

Schwachstellenanalyse z. B. über VdS-Quick-Check 
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Konkret fassbare Kosten 

Weiche Kosten / nicht fassbar 

Gesamtkosten-Betrachtung 

 

Frequenzschäden 

Maximalschaden 

 

Gesamtrisiko 

 

Vorbehalte: 

 Wie weise ich den Schaden nach? 

 Was zahlt die Versicherung im Schadenfall? 

 Welches Restrisiko bleibt bei mir (Gesamtschadenbetrachtung)? 

 

 

Zweiter Schritt: Abschätzung des Ausmaßes 
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Versicherte Kosten: 

 

 Schadenuntersuchung 

 Schadenbehebung / Daten- und Software-Wiederherstellung 

 Krisen- und Reputationsmanagement 

 Informationskosten bei Datenschutzverletzungen 

 Ertragsausfall (Gewinn und laufende Kosten) 

 Mehrkosten 

 Haftpflichtansprüche (Ausgleich bzw. Abwehr) / Drittschäden 

… 

 

Zweiter Schritt: Abschätzung des Ausmaßes 
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Nicht versicherbare / nicht fassbare Kosten: 

 

 Verluste von Kunden / Aufträgen - Gewinnausfall 

 Verbesserungsmaßnahmen zur Schadenverhütung 

 Immaterieller Wert von Daten 

 Bußgelder/Strafen 

Zweiter Schritt: Abschätzung des Ausmaßes 
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Geschätzte Dauer:     120 h 

Entspricht im Weihnachtsgeschäft:   2,5 Mio.  € 

Reduziert um ersparte Aufwendungen!  

 Gewinnausfall:        ca. 0,5 Mio. € 

 

Zusätzliche Kosten: 

 Sachverständigenkosten      15.000 € 

 Präventionsmaßnahmen z. B. Umzug   10.000 € 

 

Summe:    ca. 525.000 € 

Beispiel – Ausfall Web–Shop durch DoS-Angriff 
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Modell-Firma Cyber-Play 

 



Studien, Statistiken, Datenbanken (z. B. Projekt Datenschutz - 

http://www.projekt-datenschutz.de/datenschutzvorfaelle) 

 

Rufe von BSI, Versicherungen nach Meldepflichten, Registern und 

Statistiken, um Kalkulationsgrundlage zu erarbeiten 

 

Fazit: Datenbasis fehlt 

 

Lösung: Schätzung 

 Qualitativ 

 Quantitativ 

 

Dritter Schritt: Wahrscheinlichkeit 
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http://www.projekt-datenschutz.de/datenschutzvorfaelle
http://www.projekt-datenschutz.de/datenschutzvorfaelle
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Datenschutzverletzungen 

Quelle: www.breachlevelindex.com  

http://www.breachlevelindex.com/
http://www.breachlevelindex.com/


Schaden-

höhe

> 5 Mio €

3 3 4 5 5

< 5 Mio €

2 3 4 5 5

< 2,5 Mio €

1 2 3 5 5

< 1 Mio €

1 2 3 4 5

< 500 T€

1 2 3 4 4

< 250 T€

1 1 2 3 4

< 0,001 < 0,01 < 0,1 < 1 1 Häufigkeit

Risikomatrix qualitativ  quantitativ 

Risiko Nr. 

Web-Shop-

Ausfall 

Datenschutz- 

verletzung 

Betrugs-

schaden 

1 

2 

3 

≥ 

1 

2 

3 

4 
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Vier grundsätzliche Strategien zur Risikobewältigung 

  Risiken  

  vermeiden 

Risiken 

vermindern, 

begrenzen 

Risiken  

transferieren 

Risiken  

selbst tragen 

 Ausstieg aus 

riskantem 

Geschäftsfeld 

 Verzicht auf 

bestimmte 

Technologien 

 Substitution fixer 

durch variabler 

Kosten 

 Organisatorische 

Regelungen 

 Redundante 

Auslegung von 

Ressourcen 

 Zins- und 

Währungs-

sicherung 

 Traditioneller 

Versicherungs-

schutz 

 Integrierte 

Risiko-Finanz-

instrumente 

 Selbstbehalte 

bestimmen 

 Eigen-/Risiko-

kapital  

optimieren 

 Risikobereitschaft 

definieren 



Vierter Schritt: Risiko-Bewältigung 

41   |   

Nr. Maßnahme Wirkt auf 

1 Penetrations-Test und daraus folgende 

Verbesserungsmaßnahmen 

Reduziert Wahrscheinlichkeit 

alle Risiken 

2 Einführung und Zertifizierung ISMS Reduziert Wahrscheinlichkeit 

alle Risiken 

3 Externe Analyse und Beratung IT-Sicherheit und 

daraus folgende Verbesserungsmaßnahmen 

Reduziert Wahrscheinlichkeit 

alle Risiken 

4 Auslagerung RZ auf externen Dienstleister Auswirkung bei allen Risiken 

5 Auswahl Versicherungsschutz 

 

Ausmaß – Risiko 1 + 2 

6 MA-Schulung / Management-Training Reduziert Wahrscheinlichkeit 

alle Risiken 

7 Abkopplung der Entwicklungsabteilung von Internet etc. Reduzierung Wahrscheinlichkeit 

Risiko 3 



Notfallmanagement 



 

Ist das denn versichert? 
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Übersicht Versicherungen für IT- und Cyber-Risiken 

Betriebshaftpflichtversicherung 

„Internet-Zusatzbaustein“ und „Datenschutzverletzungen“ 

 Spezielle IT-Haftpflichtversicherung für IT-Unternehmen  

(wie ist Ihr Dienstleister eigentlich versichert?) 

Sachversicherung 

Elektronikversicherung, inklusive:  

 Softwareversicherung 

 Betriebsunterbrechung 

Vertrauensschaden-Versicherung 

„Online-Betrug“ und Datenwiederherstellung – Vorsatzschäden durch Dritte 

Rechtsschutz-Versicherung 

Strafrechtsschutz! 

NEU! Cyber-Versicherung 
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                                     Elektronikversicherung, inklusive:  

 

 - Softwareversicherung 

 - Betriebsunterbrechung 

 

 

          

 

^ 

          

 

 

 

 

 

Übersicht Versicherungen für IT-Risiken - klassisch 

z.B. Sachschäden durch:  

• menschliches Versagen  

(u.a. Bedienungsfehler) 

• Gefahren von außen 

(u.a. Feuer) 

• Technisches Versagen   

(u.a. Kurzschluss) 



 

     NEU! Cyber-Versicherung: 

 
 

 

 

 

 

 

Übersicht Versicherungen für IT- und Cyber-Risiken 



BYTEPROTECT – Produktbausteine  

Ertrags- 
ausfall /  

Mehrkosten 

Sach-
verständigen-

kosten 

Wieder-
herstellung 

Reputations- 
management 

Datenschutz-
verletzung 

Internet-
betrug 

Haftpflicht 
(subsidiär) 

Byte 

Protect 
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Professionelle Hilfe im Krisenfall 

 

Reduzierung des finanziellen Risikos 

- Sachverständigenkosten 

- Betriebsunterbrechung 

- Mehrkosten 

- Aufwendungen bei Datenschutzverletzungen  

- Vermögensverlust durch Betrug 

 

Haftpflichtansprüche 

Worin liegt der Nutzen einer Cyber-Versicherung? 
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Fördern Cyber-Versicherungen die Informationssicherheit in 

Unternehmen oder behindern sie ggf. notwendige Maßnahmen und 

Investitionen? 

 

 Obliegenheiten (z. B. Notfallmanagement) 

 Durchsetzbarkeit von Forderungen der Versicherer 

 Risikodialog 

 Sanierung von Verträgen nach Schäden 

 Gratwanderung: Nicht erst versichern, wenn alle Sicherheitslücken 

geschlossen sind! 

 

Versicherung als  

Wegbegleiter  

hin zu hohem Sicherheitsniveau 

Abschlussfrage zur Diskussion 
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Aktivitäten AXA in der Welt der IT 
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Mitglied bei: 

Kooperationen: 

Fachmessen: 

Liste der  

IT-Dienstleister 



 

AXA Versicherung AG 

Kompetenzstelle Cyber 

z. Hd. Dirk Kalinowski 

Colonia-Allee 10 – 20 

51067 Köln 

 

Tel. 0221/148-21330 

Email: it-check@axa.de 

www.axa.de/it-check  

 

Ihr Ansprechpartner 
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Vielen Dank 

für Ihre Aufmerksamkeit 


