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Cyberspionage

FBI deckt Hackerangriffe auf
amerikanisches Wahlsystem auf

Die Wahlsysteme zweier amerikanischer Bundesstaaten waren dem
FBI zufolge Ziel von ausgekliigelten Cyber-Attacken. Spuren fiihren
offenbar nach Russland. Die Sorge vor einer Manipulation der
Priasidentenwahlen wichst.

30.08.2016

Aktuelle Umfragen

Wahl in Amerika

Wer liegt in den Umfragen vorn?
Quelle: RCP, Stand: 17.08.2016

Demokraten Republikaner

Hillary Clinton Donald Trump
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Stuxnet: Natanz Uranium Enrichment Facility

Iranian President Mahmoud Ahmadinejad visits the Natanz uranium enrichment facilities, where a “closed” computer network was infected by malware introduced via a small flash drive



Stuxnet-like 'Havex' Malware Strikes European SCADA
Systems

= Thursday, June 26, 2014 Swati Khandelwal

N 576 Tweet 304 2 Reddit 1 [I) Share 44
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Supervisory Control and Data Acquisition (SCADA) — Industrial Control Systems (ICS)
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F122083 150U - Monlka Ermert )i ) Alert!
NSA-Exploits:[CiscolschlieRt weitere Einfallstore in Firewalls
22.08.2016 10:23Uhr - Dennis Schirrmacher i) vorlesen

Die Analysen der Screen0s-Updates fordern vogelwilde Dinge zu Tage. So gab es
zwei unabhingige Hintertiiren. Die SSH-Backdoor kann dank des
verdffentlichten Passworts jeder ausnutzen; die komplexere VPN-Liicke beruht

RISK ASSESSMENT  SECURITY & HACKTIVISM

Security wares like(Kaspersky|AV can make
you more vulnerable to attacks

Products often open computers to hacks they otherwise wouldn't be vulnerable to.
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by Dan Goodin - Sep 23, 2015 8:46pm CEST

03
e —— - wlsseisis=——  Kritische Sicherheitsliicken gefahrden Systeme, in denen Firewalls von Cisco
1 = 2 zum Einsatz kommen. Abgesicherte Versionen sollen Abhilfe schaffen.
= = o = -
8 [ T— oot ki )

© softSchech



_TIFIC
® Al
* *
* *
-
S &
SO cnec 2 z
we identify vulnerabilities others don't u;\\ qc:)
e A
®
c 4-\
F secyed
IS TANTYTUUL UTD FNITIDTTVTIHIayYyD LU LIT2ICITIHHIITILDUIITINGIE, TTallc DIl

Technische Anlagen "gehackt”

daraufhin sofort an das BSI gewandt.

Eine App fiir das iPad reicht fiir die Steuerung aus
Sicherheitssysteme von Industrieanlagen wie auch kleine Heizanlagen fir
Einfamilienh&user lieBen sich vielfach Giber das Internet mit einer iPad-App

Sicherheitslicken in
Steuersystemen von Fabriken,
Gefangnissen und Heizkraftwerken
entdeckt. Die Anlagen sind durch
die Anbindung an das Internet zu
verwundbar geworden. Mit wenigen

Die meisten der Hacker-Angriffe gehen vdn organisierten Kriminellen aud

Sabotage iibers Netz Mausklicks sei es den Hackern
Erpresser und Spione hacken Industrieanlagen Die Internetanbindung von gelungen, die Kontrolle einiger

technischen Anlagen macht sie so solcher Anlagen zu tibernehmen,
Industrieanlagen sind immer haufiger Angriffen von Hackern angreifbar (Beitrag vom 3. Mai 2013) berichtet die Zeitschrift. Plotzlich
ausgesetzt, sagt Claudia Eckert, Leiterin des Fraunhofer-Instituts fiir hatten sie am "virtuellen Schaltpult
angewandte und integrierte Sicherheit. eines realen Heizkraftwerks™ gestanden.

https://www.3sat.de/page/?source=/nano/technik/169524/index.html © soft3check
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softScheck No Attack without Vulnerability

we identify vulnerabilities others don't

Successful Attacks

essential exploiting Vulnerabilities: No Vulnerability — no Attack!

Attack Surface Organisation Unde el nanen ey

Information System Pefmigteot' unpatched Vulnerabilities
e /POr

/

" Attack Paths

« Applications, Servers, ...

SQL, IIS, Mails, FTP, ...

o
S

@
Patched
Vulnerabilities

Assets - Data
Encryption, Keys

Vupen

Zerodium

Mitnick Absolute Zero-Day
ReVuln

Exodus Intelligence
Raytheon

Northrop Grumman
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Host: PC, Server, Router, ..., OS

Intel Management Engine:

ME

Backdoor

Intel AMT
Server
Application

Intel AMT
Client
Application

TCP/IP

LAN

Driver

Routing
Application

Host
MEI
Driver

LAN Hardware

Intel AMT
Application

SOAP
HTTP
TLS
TCP/IP

Host
MEI
Driver

LAN
Driver

Network Server

Intel AMT
Server
Application

SOAP
HTTP
TLS
TCP/IP

LAN
Driver

LAN Hardware

» Intel Management Engine (IME, ME) 32-bit ARC RISC Prozessor - kann auf die gesamte Hardware zugreifen

inkl. Haupt- und periphere Speicher, Netzwerk - fest-verdrahtete Software (Firmware).

» ME kommuniziert verschliusselt via Netzwerkchip - am Betriebssystem vorbei mit dem Internet.
= AMT - Active Management Technology. IPMI - Intelligent Platform Management Interface.

Bild auf Intel-Basis
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_ Attack Surface
Angriffspunkt

Bedrohung:

Unberechtigte Interessen
(Mitbewerber, Mitarbeiter etc.

Sicherheits- ) )
Sicherheits
N Sachschaden
IUCke Vertraulichkeitsvexlus
Vulnerabilit tegritatsverlust, \..

Personenschade

Angriffswerkzeug
IT-System, Sniffer,
Scanner etc.

IT-System

Angriffstypen

eavesdrop, impersonate,
ijacking, d.o.s. etc
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softdcheck  Pegasus Attack on iOS (Apple)

§ <0

- Microphone "
©) A Emails
Recording :
|
Photos & : ' SMS
Screenshots
Instant
Messaging Location
Tracking
File Retrieval Network
Y = Alle iOS-Versionen jemals Details
3 = Unbemerbarer Angriff
v = Aus- und Mitlesen aller Daten ®
|- * Manipulation aller Daten
Calendar = Echtzeit g’o
Records i Device
Settings
Phone Calls ﬁ
Browsing
History
Social Contact
Networks Details
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urity
FBI Department of Defense
U.S.A. Cyber Crime Center

Country: United States

Region:
City:

ATTENTION!
Your phone has been blocked up
for safety reasons listed below.
All the actions performed on this
phone are fixed.
All your files are encrypted.
CONDUCTED AUDIO AND VIDEO.

You are accused of viewing/storage and/or
dissemination of banned pornography (child
pornography/zoophilia/rape etc). You have
violated World Declaration on non-proliferation of
child pornography. You are accused of
committing the crime envisaged by Article 161 of
United States of America criminal law.

Ransomware

i}: BUNDESPOLIZE| Es ist die ungesetzliche Tatigkeit enthiillt!

Achtung!!!

Ein Vorgang ilegaler Aktivitaten wurde erkannt.

Das Betriebssystem wurde im Zusammenhang mit Yersto?en gegen die Gesetze der Bundesrepublik

Deutschland gesperrt! Es wurde folgender Verto? festegestellt: Ihre IP Adresse lautet
"91.20.27.119" mit dieser IP wurden Seiten mit pornografischen Inhalten Kinderpornographie,
Sodomie und Gewalt gegen Kinder aufgerufen
Auf Threm Computer wurden ebenfalls Videodateien mit pornografischen Inhalten Elementen von
Gewalt Lnd Kinderpornografie festgestelt! Es wurden auch Emais in Form von Spam,mit
terroristischen Hintergrunden, verschickt. Diese Sperre des Computers dient dazu, Ihre ilegalen

Aktivitaten zu unterbinden.
Thre IP: Browser: OS: Windows 3P Country: GERMANTY City:
Angaben: BERLIN ISP:

Um die Sperre des Computers aufzuheben, sind Sie dazu verfichtet eine Strafe von 100 Euro zu
zahlen.Sie haben zwei Moglichkeiten die Zahlung von 100 Euro zu leisten.
1) Die Zahlung per Ukash begleichen:

Dazu geben Sie bitte den erworbenen Code in das Zahlungsfeld ein und dricken Sie anschliessend
auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach nacheinander ein und driicken Sie
anschliessend auf OK)

Solite das System Fehler melden,so miissen Sie den Code per Email (einzahlung@landes-
kriminalt.net) versenden.

2) Die Zahlung per Paysafecard begleichen:

Dazu geben Sie bitte den erworbenen Code (gegebenfalls inkl. Passwort) in das Zahlungsfeld ein
und drticken Sie anschliessend auf OK (haben Sie mehrere Codes,so geben Sie Diese einfach
nacheinander ein und driicken Sie anschliessend auf OK) Sollte das System Fehler melden,so
missen Sie den Code per Email(einzahlung@landes-kriminalt.net) versenden.

Qkash' | H
Wo kann ich Ukash kaufen?

Es gibt unzahlige Moglichkeiten, Ukash zu erwerben, z. B. in Geschaften,
Kiosken, per Geldautomat, online oder Uber eine E-Wallet (elektronische
Geldborse).Nachstehend finden Sie eine Liste, aus der hervorgeht, wo Sie
in Inrem Land Ukash erwerben kdnnen

Tankstellen - jetzt auch erhdltlich bei folgenden Tankstellen: Agip,
Avia, Esso, OMY, Q1 und Westfalen,

7 ouv IRV z
AVIA (€ss)) MY wl?h‘nlsn

epay - Kaufen Sie Ukash in vielen tausend Supermarkten oder Call-
Shops, in denen Sie dieses Logo sehen.

@ paysale
e, snte

@ paysafecard

pay cash. pay safe.
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Internet of (dangerous) Things

Reverse Engineering einer WiFi-Steckdose

= TP-Link HS110 WIiFi Smartplug

» Steuerbar mit "Kasa for Mobile" Smartphone-App

(iI0S, Android)
= TP-Link Cloud-Anbindung = ®

SMART PLUGS

wemdl Christmas Lights @
V'V 4130 pmOFF A\_4

g —
S°s  Christmas Tree ( Y\
2 N B4 11:30 pm OFF -/

e —
[ —| SmartPlug ( L')\i
\-)) @ oo20000N &/
"2 Space Heater /@.
| & | B3 1100 pm OFF -/
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softScheck SmartPlug Setup
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= SmartPlug startet Access Point (AP) "TP-LINK Smart Plug XXXX"

Most Recently Crypto  Est Lat
37.38174820

Map Net ID SSID First Seen

map 00:0A:EB:11:07:02 TP-LINK_Smart Plug_0702

Name Type
infra 2015-10-19 07:18:13 2016-02-16 21:57:09 %

40.29348755

map 50:C7:BF:00:42:3F TP-LINK_Smart Plug_423F infra  2016-03-23 15:38:45 2016-03-26 19:18:18 %

map 50:C7:BF:02:CE:A6 TP-LINK_Smart Plug_CEA6 39.76014328

map 50:C7:BF:00:DD:2A TP-LINK_Smart Plug_DD2A 39.64726639

= Kasa App verbindet Smartphone mit dem AP

= App kommuniziert lokal verschlisselt Gber TCP Port 9999

= Passwort des Heim-WLANs wird von App an SmartPlug geschickt

= SmartPlug schaltet AP aus und verbindet sich mit Heim-WLAN

© softScheck
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Port
80/tcp
9999/tcp

1040/udp

= \Web-Server ist ein Fake!

Offene Ports

Protocol

HTTP

TP-Link Smart Home Protocol

TP-Link Device Debug Protocol (TDDP)

o 8
loc_433F7C:

la $t9, pthread _create

la $a2, shd_local _userver_main
move $ae,

jalr $t9 ; _pthread_create

move $a3,

1w $gp, Ox28+var_18($sp)

beqz $uB, loc_433FAC

move d$a1,

loc_433FAC:
la
la

move 3
jalr ; _pthread_create
move $zero

1w $gp, 0x28+var_18($sp)
beqz $uB, loc_433FES

1i Svu1, 1

L |
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» Jedes Byte XOR mit vorigem Plaintext-Byte
= Erstes Byte XOR -85 (Schlissel)

= Ver- und Entschlisselung gleich

public static byte[] crypt(byte[] data)

{
if (data !'= null && data.length > 0)
{
int key = -85;
for (int i = 0; 1 < data.length; i++)
{
byte b = (byte) (datal[i] * key):
key = datal[i]:
datal[i] = b:
}

}

return data;

© softScheck



softScheck Wireshark Dissector

No. Time Source Destination Protocol Length Info
1 0.000000000 192.168.0.1 192.168.0.100 TP-LINK.. 33@ 9999 » 32855 [PSH, ACK] Seq=1 Ack=1 Win=2896 Len=214 TSval=429490059@ TSecr=1778164

> Frame 1: 330 bytes on wire (2640 bits), 33@ bytes captured (2640 bits) on interface @

> Radiotap Header v@, Length 26

b 802.11 radio information

> IEEE 802.11 QoS Data, Flags: ...... F.C

b Logical-Link Control

> Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.1638.0.100

b Transmission Control Protocol, Src Port: 9999 (9999), Dst Port: 32855 (32855), Seq: 1, Ack: 1, Len: 214

4 TP-Link Smart Home, Decrypted TP-Link protocol

{"cnCloud”: {"get_info":{"username”:"","server":"devs.tplinkcloud.com","binded":@,"cld_connection":0,"illegalType":-1,"stopConnect”:-1,"tcspStatus
4 JavaScript Object Notation
4 Object
4 Member Key: "cnCloud”
4 Object
4 Member Key: "get_info"
4 Object

P Member Key: "username”
P Member Key: "server"
P Member Key: “"binded"
> Member Key: "cld_connection'
P Member Key: "illegalType"
P Member Key: "stopConnect”
P Member Key: "tcspStatus”
b Member Key: "fwDlPage"
P Member Key: "tcspInfo”
P Member Key: "fwNotifyType"
P Member Key: “err_code"

© softScheck



softScheck TP-Link SmartHome Protokoll

= JSON-basiert

= Beispiel-Befehle:

{"netif":{"get _scaninfo":{"refresh":1}}} Nach WLANs
scannen

{"netif":{"set stainfo":{"ssid":"WiFi", "password":"secret", Mit WLAN

"key type":3}}} verbinden

© soft3check
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= time

= emeter (energy meter)

» schedule (scheduled on/off)

= count_down (countdown on/off)

= anti_theft (random scheduled on/off)

© softScheck



Cloud-Kommunikation

SmartPlug agiert nur als HTTPS-Client
Regelmalige TLS-Verbindung zum Cloud-Server

App schickt JSON-Befehle verpackt mit "method:passthrough”

POST /?token=<sessionid> HTTP/1.1
Content-Type: application/json
Host: eu-wap.tplinkcloud.com

{"method" : "passthrough", "params":

{"deviceld":"<devicelD>,
"requestData":"{\"system\":{\"get sysinfo\":null}}"}}

Cloud-Server leitet Befehle an SmartPlug weiter
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Port Protocol
80/tcp HTTP
9999/tcp TP-Link Smart Home Protocol

1040/udp TP-Link Device Debug Protocol (TDDP)

© softScheck
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(19) i AR #EFE ERFIRFG

TDDP Patent

(10) RIFAH S CN 102096654 A
(43) RiE A HE 2011.06. 15

(12) ZBRE R EHIF

(21) RIS 201110031593, 4
(22) R 2011.01.28
(M) BRIFA FUI S AR AR )
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KTk K MK 2 8 1-6 1%
(72) &N FHE 5k
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GO6F 15/163(2006.01)
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-Fift CPU 2 (] () B 46 30 {5 e AR 48 Be ik 1
=
(57 BT

AR E A T ER G B ARSI, et T —
i CPU 22 16 () 35488 155 7 i R R A T 3% . B
AT EAAE LT 5 B CPU AR AT
TDDP 4 40, 45 BTiR TDDP #4547 fils F $E U
Frfr s 24 CPU MUITIR Bl 2 1 L TDDP H3iE
A1 5 CPU MRHT BT TDDP B4, 35 408 Ay
TDDP B4 7% B2 923% , WIHF BTk ToDP Bl 40 ik 4
45 CPU, 245 CPU WL 3 TDDP S840 55 . f# i TDDP
BRI G SR AR A Ab TR . A B REYE S
M CPU Z MBS, F M 2 LR Ewmir

38 CPU s AW TDDP KiE &, #ATE
TDDP 48 S48 £l h¥;

]

AH CPU AAEHRE MR P 35 TDDP K6 £;

|

1.3 CPUMT AL TDDP 46 £, % 295 4 TDDP
HRE AU, MAAE TODP Mie & X X2 R CPU,
R& CPU &3 TDDP 48 £.5 . W45 TDDP 8 &7 &
Rikkfhanta,

SAINTISE RA I HJJL WIS ST g ruvua

[0018]
[0019]

[0020]

[0021]

[0022]
[0023]

TP-Link Device Debug Protocol

TDDP AL ks ALl N e o -

I VA M AL TS NAIL S IR 77 <P DAY T/ T Y HJ 1 B TR AN

TODP 43k [ TDDP E(dfE

TDDP 43k A% L -

Ver Type Code ReplyInfo
PktLength
PktID SubType Reserve

Digest[0-3]

Digest[4-7]

Digest[8-11]

Digest[12-15]

S rBRE R .
Ver :TDDP BM (PR AC ;
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softScheck TDDP Crypto

i 53
1a $t9, _strcpy

lui $s1, 0x5A

move $an, $so

jalr $t9 ; strcpy

addiu $a1, $s1, (aAdmin - Bx5A00008) # “admin”
1w $gp, Ox608+var 50($sp)

addiu $a1, $s1, (aAdmin - Bx5A00008) # “admin”
1a $t9, _strcat

nop

jalr $t9 ; _strcat

move $an, $so

1w $gp, Ox60+var 50($sp)

nop

1a $t9, strlen

nop

jalr $t9 ; strlen

move $an, $so

move $a2, Svo

addiu  $a@, $sp, Ox60+var 48

jal md5checksum

move $a1, $so

1w $vub, Bx60+var_4u($sp)

lui $a@, Ox5E

addiu Sv1, $ao, (dword_5E3EBO - Bx5E0008)
sw $vo, {byte_ SE3EBQ4 - OxSE3ENB) ($vu1)
1i Svp, 1

sw $vo, (dword_66D9C8 - 0x610000)($52)
1w Sue, ox60+var_48($sp)

1w $gp, Ox608+var 50($sp)

su Sve, dword_5E3EBH

DES Key = md5(username + password)[:16]

© softScheck
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Demo
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o Fork us on GitHub: https://github.com/softScheck/tplink-smartplug

Prof. Dr. Hartmut Pohl

Hartmut.Pohl@soft3check.com
Thomas Botner
Thomas.Boetner@soft3check.com

soft3check GmbH Kéln
Bliro: Bonnerstr. 108. 53757 Sankt Augustin  www. soft3check.com +49 (2241) 255 43 — 12
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