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Wie alt ist lhre SIM-Karte?

DOCTOR FUN 17 May 2006
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“Yeah - we used to call them cell phones.”




GSM

Grundlegende Begriffe

Mobiltelefon
o IMEIL. International Mobile Station Equipment Identity
— Eindeutige Identifikation des Mobiltelefons

Subscription (Telefonanschluss)
@ SIM: Subscriber Identifikation Module
@ IMSI: International Mobile Subscriber Identity
— Eindeutige Identifikation des Anschlusses
@ TMSI: Temporary Mobile Subscriber Identity
— Verschleierung der IMSI (Anonymitét)
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Abbildung: Sicherheitsarchitektur von GSM | ]
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Sicherheit von GSM

Sicherheitsrelevante Funktionen [Fed02]

@ SIM: Zugangskontrolle und Kryptoalgorithmen

@ Authentisierung: einseitiges Challenge-Response-Verfahren
(Kryptoalgorithmus A3)

@ Anonymisierung auf der Funkschnittstelle mittels TMSI

@ Verbindungsschliissel auf der Funkschnittstelle

o A8 zur Generierung des Communication Key
o A5 zur Verschliisselung der Daten
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Sicherheit von GSM

Die Sicherheit der GSM-Algorithmen A3/A8 [Bru04]

o Basieren auf dem COMP128-Algorithmus

o COMP128-1 kann in einer Minute gebrochen
werden (Goldberg et al.’s Angriff | )] .
o COMP128-2 und COMP128-3 bereinigen Fehler
von COMP128-1 (geheim [ D

o COMP128-4 fiir 3G Netzwerke basiert auf AES )
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Sicherheit von GSM

Die Sicherheit des GSM-Algorithmus A5 [Sch16]

@ A5/1 und A5/2 sind Stromchiffren, A5/3 ist eine Blockchiffre
(A5-Familie gilt als schwach)

o A5/1: effizienter Angriff von Biryukov, et al. | ]
Ermittlung durch die Software Kraken [272]

@ A5/2: kann in Sekunden gebrochen werden
Angriff von Barkan et. al | ]

@ A5/3: Angriff von Dunkelman et al. auf den Algorithmus auf
Basis von KASUMI | ]

o A5/4: ist wie A5/3 nur mit langerem Key [ ]
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Sicherheit von GSM: IMSI-Catcher
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Das UMTS-Protokoll
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Sicherheit von UMTS

Sicherheitsfunktionen [Eck14, S.877ff]

o Beidseitige Authentifizierung

e Verwendung von Sequenznummern (Schutz vor
Replay-Attacken)

Service Netzwerk erneuert Schliissel (128Bit) fiir beschrankte
Nutzungsdauer

fi...fs durch Provider bestimmt (Empfehlung 3GPP:
MILENAGE auf AES-Basis)

fg Blockchiffre KASUMI wird mittels OFB zur Stromchiffre
fg 32-Bit CBC-MAC auf Basis von KASUMI




Sicherheit von UMTS

Angriffe auf UMTS
o IMSI-Catcher [ ]

o nutzt die Interoperabilitdt zu GSM aus
o kennt UMTS-Schliissel (CK, IK) nicht
— Fallback auf A5/0 unverschliisselt notwendig

o KASUMI (Bestandteil von A5/3 und A5/4) | 11 |




Das LTE-Protokoll

[ eNB_| AuC

NAS Attach Request (IMSI)
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Diagram4: - Security state diagram

Abbildung: Security State Diagramm | ]




Sicherheit von LTE

@ Vier Security Domains (I — Network Access Security; Il —

Network Domain Security; Il — User Domain Security; IV —

Application Domain Security)

@ beidseitige Authentifizierung und dynamische
Schliisselgenerierung

@ Vertraulichkeits- und Integritdtsschutz

@ Komponenten des Providernetzes kommunizieren
untereinander iiber unsichere Transportnetze

Uberblick [ED13]




Sicherheit von LTE
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Angriffe auf LTE

Angriffe [NIS16]
o "Bose" Basis-Stationen, z.B. Downgrade Attacken
@ Attacken durch kompromittierte Femtozellen

@ Radio Jamming Attacken
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Ausblick 5G

Aktueller Stand [Zol16]

Spezifische Anwendungen [Zol16]

@ Standard befindet sich @ Virtual- und Augmented-
aktuell noch in Entwicklung Realitiy-Anwendungen
(ca. 2020) @ autonom fahrende Autos

o 1 Gbit/s bis 10 Gbit/s im o Internet der Dinge
Downlink

@ Reaktionszeiten von einer
Millisekunde
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Ausblick 5G

5G Manifest [Loh16] [Rud16]

@ Chefs der 17 groBten Telko-Konzerne Europas fordern
Aufweichung der Gleichbehandlung der Daten im Netz
(Netzneutralitat)

@ Telko-Konzerne drohen mit Investitionsstopp in die
5G-Mobilfunktechnik

@ Wie wird sich ein solcher Stopp auswirken? Wer finanziert
dann den 5G-Ausbau? Wird dies zu Lasten der Sicherheit
ausgetragen?
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Ausblick 5G

5 Schritte zu 5G [Wil16]

1. Frequenzen bereitstellen: Deutschland ist internationaler
Treiber einer 5G-orientierten Frequenzpolitik. Dariiber hinaus
werden schon jetzt aus allen relevanten Frequenzbereichen
Testfrequenzen fiir 5G bereitgestellt.

2. Dialogforum 5G einrichten: Das BMVI richtet ein
"Dialogforum 5G" fiir die Telekommunikationswirtschaft und
die Anwenderindustrien ein. Das Dialogforum organisiert die
Vernetzung der Industriepartner - auch im Hinblick auf
zukiinftige Standards.

3. 5G-Forschung vorantreiben: Mit gezielter 5G-Forschung
erarbeitet sich Deutschland einen Technologievorsprung.
Dadurch iibernehmen wir eine Fiihrungsrolle bei der
internationalen Standardisierung von 5G.

il
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Ausblick 5G

5 Schritte zu 5G [Wil16]

4. Konkrete Anwendungsbeispiele schaffen: Mit der
Telekommunikationswirtschaft errichten wir eine 5G-Stadt in

Deutschland. Sie bildet die gesamte Vielfalt der Anwendungen
ab.

5. 5G-Rollout beschleunigen: Dafiir férdern wir den
Infrastrukturausbau. Bis spatestens 2025 sollen alle

Hauptverkehrswege und mindestens die 20 groBten Stadte in
Deutschland mit 5G ausgestattet sein.
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