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RWE Smarthome
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Komponenten

(a) Zentrale (b) Zwischenstecker
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Software Defined Radio

Wofür Software Defined Radios?
Senden/Empfangen auf weiten Frequenzbereichena möglich
Flexibilität/Erweiterbarkeit durch Kombination mit eigener
Software

az.B. HackRF: 1 MHz - 6 GHz

(c) USRP N210 (d) HackRF
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Grundlagen

3 Phasen des Angriffs

1 Interpretation ≈ Rohsignal in Datenbits konvertieren
Sendefrequenz ermitteln
Signal aufnehmen
Demodulieren des Signals
Konvertieren des analogen Signals in digitales Signal

2 Analysis ≈ Protokoll-Logik herausfinden
Bits decodieren
Protokollblöcke vergleichen
Labels setzen (z.B. An/Aus-Bit bei Funksteckdose)

3 Generation ≈ Senden eigener Signale
Bestehende Nachrichten ändern oder neue erzeugen
Fuzzing
Codierung und Modulation auf Datenbits anwenden
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Grundlagen

Übersicht
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Desynchronisierung

Ablauf Anlernen
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Desynchronisierung

Live Demo

Programm zeigen mit Sequenznummernhack
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Desynchronisierung

Ergebnis
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Anlernspoofing

Live Demo

Live Demo zum Anlernspoofing
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Anlernspoofing

Ergebnis
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Zusammenfassung

SmartHome bietet viel Komfort, aber...
öffnet dem Angreifer auch ganz neue Einfallstore
Energieffizienz und Sicherheit konkurrieren miteinander
Bleiben Sie wachsam!
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Link zum Programm

Das gezeigte Programm, der Universal Radio Hacker, ist auf
GitHub verfügbar:

https://github.com/jopohl/urh
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