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| Geschaftsmodelle im Wandel — Cyber Security betrifft das

gesamte digitale Okosystem

Wirtschaft

Um welt
190y

Dienst- 18
leister

Technologie
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Das digitale Okosystem von
Unternehmen wachst und
verandert sich mit
zunehmender Vernetzung mit
Kunden, Dienstleistern,
Banken etc. — das gesamte
digitale Okosystem muss
geschiitzt bleiben.
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Bedrohungen nehmen rasant zu und entwickeln
sich weiter
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PC(8/2012)
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| Beispiel fiir Cyber-Risiken (1/2)

— Malicious Mail-Attachment —

Ein Mitarbeiter einer Versicherung
erhilt nach einem Anruf eines
vermeintlichen Lieferanten eine
Rechnung als E-Mail.

Die angehangte PDF-Datei ist jedoch
mit Schadcode infiziert. Ausgehend
vom Endgerit des Mitarbeiters
erhilt der Angreifer durch
Eskalation der Rechte Zugriff auf
weitere Systeme.

Mehrere Millionen Datensitze mit
hochsensiblen Kundendaten werden
kopiert und im Internet verkauft.
Strafzahlungen, Schadensersatz und
Kosten fiir die Aufklarung kosten
einen zweistelligen Millionenbetrag.

— Malicious USB-Stick

Vor der Zentrale eines Vermogens-
verwalters werden kostenlose USB-
Sticks verteilt.

Die Sticks sind mit einer bisher
unbekannten Schadsoftware
infiziert.

Mehrere Mitarbeiter nutzen die
Sticks im beruflichen Laptop.

Die installierte Anti-Viren-Software
erkennt keine Auffalligkeiten.

Nach Ubernahme der Kontrolle
verandern die Angreifer eingehende
Marktdateninformationen und
veranlassen damit die Mitarbeiter zu
Handelsentscheidungen zu ihren
eigenen Gunsten.

Logic-Bomb

Einem Administrator wurde
gekiindigt und dieser setzt vor
dem Austritt aus der Bank seine
privilegierten Berechtigungen ein,
um eine Schadsoftware in den
IT-Systemen der Bank zu
verstecken.

Aufgrund unzureichender Uber-
wachung wird die ,,Zeitbombe* nicht
entdeckt und 16scht zu einem
bestimmten Zeitpunkt alle
Kundendaten.

Durch das mehrere Stunden
dauernde Einspielen der Daten-
sicherungen kommt der I'T-Betrieb
in dieser Zeit teilweise komplett zum
Erliegen.

Cyber-Security — aktuelle Herausforderungen fiir Unternehmen
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| Beispiel fiir Cyber-Risiken (2/2)

Spear-Phishing

Bei einem IT-Dienstleister eines
Asset-Managers erhélt ein
Mitarbeiter eine auf ihn Personlich
angepasste, authentisch wirkende
E-Mail, die ihn dazu auffordert, auf
einer praparierten Seite seine Log-
in-Daten einzugeben.

Aufgrund einer fehlenden Zwei-
Faktor-Authentifizierung geniigen
dem Angreifer diese Informationen,
um sich Zugriff auf Anwendungen
im Kundennetzwerk zu verschaffen.

Der Angreifer verzogert minimal
Orderauftrage und profitiert von
gewinnbringenden Entwicklungen
der Kurse.

Watering-Hole

Die Log-in-Seite eines Hotels zu
einem Internet-Hotspot, welche
durch einen Mitarbeiter einer M&A-
Beratung auf Dienstreise genutzt
wird, ist mit einer Schadsoftware
infiziert.

Durch einen platzierten ,,Drive-by-
Exploit“, durch den unbeabsichtigt
Schadsoftware Installiert wird,
haben die Angreifer nach Aufruf der
Seite vollen Zugriff auf die
Geschafts- und Kundendaten, das
Mikrofon sowie die Kamera des
M&A-Beraters.

Sie sind iiber die M&A-Vorgiange
bestens informiert und nutzen das
Wissen fir Insiderhandel.

— Advanced-Persistent-Threat —

Nach der initialen Infiltrierung des
Banknetzwerks werden Systeme,
Prozesse und Verhaltensweisen von
Mitarbeitern iiber Monate hinweg
beobachtet.

Die Angreifer nutzen das gewonnene
Wissen zur unauffilligen und
unerkannten Manipulation der
Buchhaltungssysteme, der
automatischen Geldausgabe an
Bankautomaten und zur Erhohung
der Kreditkartenlimite.

Die Datensicherungen der letzten
Monate sind infiziert und
unbrauchbar. GroBe Teile der I1T-
Systeme miissen vollstindig neu
aufgesetzt werden.
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| Die neue Realitat: die digitale Revolution bringt

neue Gefahren

Cloud Internet of Things Social Media Big Data

Digitale
Revolution

Wachsende
Cyber-Risiken
Wachsende Steigende Fachkrafte- Digitales
Bedrohungen Abhangigkeiten mangel Wettriisten
@ $ Bundesamt * %
‘ ‘ lfu; Sicherheit mhd?l: . ) )
EUVUROPEAN CENTRAL BANK niormationstechn! ** en’fr'a W-:,rﬂ NIS Dlrektlve

i brealks EUROSYSTEM ** !
Regulierung | BaFin |

= @ gf;::lgfds Counc'i.l - GDPR

o
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Antworten auf die neue Realitat
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| NIST Cyber-Security-Framework (CSF) bildet die Grundlage

Jur aktuelle Diskussionen zu Cyber

,National Institute of

Cyber-Security-

Framework

Standards and Technology” Auftrag
(NIST)
« Eine dem US-Handelsminis-  Auftrag zur Erstellung eines
terium unterstellte Bundes- Cyber-Security-Frameworks
behorde wurde durch US-Prisidenten im

Februar 2013 erteilt (Executive
Order ,,Improving Critical
Infrastructure Cyber-Security“)

» Verantwortlich fiir die Entwick-
lung neuer Technologien und
technologischer Standards in
Zusammenarbeit mit der
Industrie

o FErste Version des CSF im

Februar 2014 veroffentlicht

CSF stellt ein international
etabliertes Framework mit
Best-Practice-MafBnahmen zum
Schutz vor Cyber-Angriffen dar

CSF diente bislang u. a. als
Grundlage fiir den Cyber-
Security-Fragebogens der EZB
im April 2014 (Self-Assessment
zur Ermittlung des Reifegrads
der MaBnahmen bei Banken)

v
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| NIST CSF beinhaltet Best-Practice-Mafinahmen zur
Abwehr von Cyber-Angriffen

Identify Protect

Verstandnis des Kontrollen und
Managements von Cyber- SchutzmaBnahmen zum
Risiken und deren Schutz des Unternehmens vor
Auswirkungen auf I'T- Cyber-Gefahren

Systeme, Daten und
Prozesse

Detect

Kontinuierliche Uberwachung
der IT und Erkennung von
Cyber-Angriffen in Echtzeit

Recover
Vorkehrungen und Prozesse
zur Aufrechterhaltung und
Wiederherstellung des

Geschaftsbetriebs
e Respond
Fahigkeiten zur Analyse und Mitigierung
laufender Angriffe sowie zur Begrenzung der
Ausweitung und Auswirkungen
Cyber-Security — aktuelle Herausforderungen fur Unternehmen 27. September 2016

PwC 12



Framework Core untergliedert die Funktionen in

[ d o
diverse Kategorien
Function Function Category Category Function Function Category Category
Unique Unique Unique Unique
Identifier Manager Identifier Manager
ID Identify ID.AM Asset Management DE Detect DE.AE Anomalies and
ID.BE Business B —— EVENS oo
Environment DE.CM Security Continuous
ID.GV Governance B e— Momtorlng ..........................
ID.RA Risk Assessment = = M DEDP ................ DetectlonProcesses
IDRM  Risk Mgmt. Strategy || > Respond RS.RP ~ ~ Response Planning
PR Protect PR.AC Access Control | RSCO ................. Communlcatlons ..........
PRAT  Awarenessand RSAN .. A0S o
Training RSMI .. Mitigation .
PR.DS Data Security B RSIM ... Improvements =
PR.IP Information RC Recover RC.RP . Recovery Planning
Protection Processes RC.IM Improvements
.................................... and Procedures . RC.CO  Communications

PR.PT Protective
Technology

Cyber-Security — aktuelle Herausforderungen fiir Unternehmen
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Quelle: NIST Cybersecurity Framework
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Framework Core bietet fiir alle Funktionen eine
Zusammenfassung von Richtlinien und Standards

Function Category Subcategory

Informative References

Protect Access Control PR-AC-1: Identities and
(PR) (PR.AC): Access to credentials are managed for
assets and associated authorized devices and users.
facilities is limited to
authorized users,
processes, or devices,
and to authorized
activities and

CCSCSC 16

COBIT 5 DSS05.04, DSS06.03

ISA 62443-2-1:2009 4.3.3.5.1

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR
1.4,SR1.5,SR 1.7,SR 1.8, SR 1.9

ISO/IEC 27001: 2013 A.9.2.1, A.9.2.2,
A.9.2.4,A.9.3.1, A.9.4.2, A.9.4.3

NIST SP 800-53 Rev. 4 AC-2,IA Family

transactions PR.AC-2: Physical access to

assets is managed and protected.

COBIT 5 DSSo01.04, DSS05.05

ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8
ISO/IEC 27001:2013 A.11.1.1, A.11.1.2,
A11.1.4,A.11.1.6,A.11.2.3

NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4,
PE-5, PE-6, PE-9

PR.AC-3: Remote access is
managed.

COBIT 5 APO13.01, DSS01.04, Dss05.03

ISA 62443-2-1:2009 4.3.3.6.6

ISA 62443-3-3:2013 SR 1.13, SR 2.6

ISO/IEC 27001:2013 A.6.2.2, A.13.1.1, A13.2.1

Cyber-Security — aktuelle Herausforderungen fiir Unternehmen
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' Ausgewahlte Losungsansdatze
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| Cyber Security Assessment Model

Gy
=

STRATEGIE ORGANISATION ASSETS ANGREIFER SCHWA CHEN
Entwicklung einer Cyber- Aufnahme der aktuellen Analyse der wichtigsten Assets ~ Analyse der potenziellen & RISIKEN
Security-Strategie und eines Verantwortlichkeiten fiir (, Kronjuwelen“) und Prozesse Angreifer und deren Analyse der Risiken und
Zielbilds sowie Definition | Cy ber-Security & Cyber- sowie deren Schutzbedarf Absichten Angriffspunkte im gesamten
v on MessgroBen Risk-Management ! Okosy stem (inklusive

: : : P Dienstleister)
REGELPROZESS J— SZENARIEN
Ub erfijhrung.der implementierten : : : : Szenarien-und Gefahrenanalyse
MaB.nahmt?n n R(?gelprozesse 1 typischer, zu erwartenden A ngriffe
sowie kontinuierliche Analyse und Strategi . . aufBasis derzuvoridentifizierten
Verbesserung mit dem Ziel, mit rategie ; . s Assets, Angreifer, Risikenund

Angreifern Schrittzu halten .

L Angriffspunkte
(,Moving Target)

IMPLEMENTIERUNG
Implementierung neuer sowie Anpassung Security
bestehender Prozesse, Messgrolien, Assessment BEWERTUNG & REIFEGRAD

Berichtswege und technischer Bewertung derbisherigen Cy ber-

Schutzmafinahmen Security-MafBnahmen auf Basis
gangiger Security-Frameworks
ROADMAP (z. B.NIST oderISO), Bestim-

Planung technischer und organisatorischer
MaBnahmenzur Integration des Cyber-Risk-
Managementsin das Risikomanagement
sowie Anhebungdes Sicherheitsniveaus

mung des Reifegrads der Schutz-
mabBnahmen sowie Durchfiihrung
einer Gap-Analyse zur Ermittlung
des Handlungsbedarfs

Cyber-Security — aktuelle Herausforderungen fur Unternehmen 27. September 2016
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| Wesentliche Handlungsfelder zu Cyber-Risiken —
eine unternehmensweite Aufgabe

Keine Rechte — kein Schaden Nicht ob, sondern wann
Nutzen Sie das Berechtigungs- Bauen Sie Erkennungs-
management effizient und ; ; strukturen und Fachwissen
erfolgreich zu Threm Vorteil aus. auf, um im Falle eines Cyber-
Angriffs schnell reagieren zu
konnen.

Das Risiko Dritter ist ihr
Risiko

Verstehen und steuern Sie
Risiken in ihrem digitalen
Okosystem.

Die ,,Basics®“ im Griff haben

Nutzen Sie Technologie zu
ihrem Vorteil und maximieren
Sie den Return on Investment
fiir neue Technologien.

Es kommt auf die
Menschen an

Pflegen Sie eine Sicherheits-
kultur, in der Thre Mitarbeiter
sich den taglichen kritischen
und sicherheitsrelevanten
Entscheidungen bewusst sind.

Nicht alles kann gleicher-
maBen gesichert werden

Setzen Sie die richtigen

Co S\
Prioritdten und identifizieren ¥ owlggtearic;“xofe

Sie die ,,Kronjuwelen®.

Cyber-Security — aktuelle Herausforderungen fur Unternehmen 27. September 2016
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| Informationssicherheitsmanagementsystem (ISMS) —
Ausgangspunkt Bedrohungs- und Schutzbedarfsanalyse

Cyber-Security — aktuelle Herausforderungen fiir Unternehmen

PwC

1. Bedrohungsanalyse
Identifikation Bedrohungen
und Ermittlung Relevanz fiir
die Bank

2. Schutzbedarfs-
analyse
Identifikation Schutz-
bedarf, sowie Klassi-
fikation von Schutz-
objekten

3. MaBBnahmenanalyse
Identifikation, Analyse, 4. Gap-

Priorisierung von Mafnahmen,
FestlegungSollschutzniveau

Analyse

Erm ittlung

Abweichungen

erreichtes Risiko

v on akzeptiertem
Risiko

N\

8. Wirksam-

keitsanalyse KONTROLL-

Bewertung der FUNKTION

Verdanderung - Kontrolle, Sicherung - 5. Risiko-

des Risikos Qualitdtund Nachvoll- bewertung
ziehbarkeit Bewertung

7.Durchfithrung
von Treatments
Planungund
Durchfiihrung von
Treatments

Risiken aus

\ Gap-Analyse

6. Management
Risiken

Ableitung, Bewertung und
Priorisierung von Treat-
m ents oder Akzeptanz

v on Risiken

27. September 2016
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Vulnerability-Management — seine Schwachstellen kennen
und managen

Vulnerability-Management stellt fiir viele Unternehmen eine komplexe Herausforderung dar, istjedoch, wenn es angemessen
gemanagtwird, eine fundamentale Kontrolle fiir den Schutz der Organisation vor Cyber-Unfédllen und reduziert signifikant das Q
Risikoprofildes Geschifts.

Ubliche VMHerausforderungen

Anspruchsvolle, andauernde und
weiterentwickelte Cyber-Gefahren

Ineffiziente Vulnerability-Management
Prozesse und Steuerung

Schlechte Datenqualitit & Konsolidierung

Schwache Sicherheitsinformationen und
Analysen

Unerfahrene und “unbewaffnete”
Sicherheitsteams

Schlechte Kenntnisvon bedeutenden
Gefahren

oM Businessdrivers

TVM Security
Strategy &
Planning

andvulne
rabilityma-

n agement
Vox

N
Yo
%" / Threatand \ =~
Vulnerability
Ev aluation

O

Optimaler VM STATUS

Strategisch fokussiertes Bedrohungs-
und Vulnerability-Management
Programm

Geschiftsbezogene Sicherheitsstrategien

Konsolidierte, klar verfolgbare
Schwachstellendaten und Reporting

Starke Risikobewertungs-und
-beseitigungsprozesse

Sachkundige, wachsame und kompetente
Sicherheitsteams

Sichere Systeme und stabile Kontrollen

@ Key benefits & values

Schutzvon Sichere
Kundendatenund Geschafts-
Geschaftsdaten transaktionen

Anforderungen Ausrichtung

vonStakeholdern der Sicherheit

sicherstellen aufGeschafts-
erfordernisse

Cyber-Security — aktuelle Herausforderungen fiir Unternehmen
PwC

Verbessertes
Verstandnis
der Bedro-
hungslage

Intelligente Umgehende
und transpa-  und kontrol-
rente Risiko-  lierte Reaktion
bewertung aufVorfalle
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| Identity- & Access-Management

Personal- Beantragung
einstellung und Freigabe

Technologieebenen

*E
Zeif“ .
nken nstrukturi 1
Datenbanke Unst turierte Zlerung
B b - Austritt/Entzug
CHIEhS™ Infrastruktur
systeme
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Anti-Virus

Betriebs-
systeme

Verzeichnis-
dienste

Daten-
banken

System-
Change-Log

Identity &

Access Mgmt

Firewalls/
VPN

| Security Information & Event Management (SIEM)

Intrusion & 2
Detection
Systeme

Router/
Switches

Erkannte Angriffe Events
Bekannte Schwichen Tool SOC Use-Cases Sicherheitsrelevante Events
Geschaftskritische/ K lati 1 Korrelierte Events
sicherheitsrelevante Vorgiange orrefationsregein

: Erkennung und Reportin
B FokusaufUberwachung 8 p 8

von Benutzeraktivititen sicherheitskritischer Events

I FokusaufAnomalien
im Netzwerk

p
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| . .
Threat Intelligence und Breach Indicator Assessment

Verfolgung von mehr als 100 ®
identifizierten Angreifer aus
verschiedenen Lindern Russland:
Dies beinhaltet Gruppen, die L
direkt von Staaten gesponsert | 1 uTket:
werden sowie Hackers-for- _
Hire Spanien:
Breach Indicator Assessment
Syrien:
Iran:
Pakistan: 1
Indien: 2
China: 67
T Korea: 4
Cyber-Security — aktuelle Herausforderungen fur Unternehmen 27. September 2016
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| Security Awareness Kampagne ,,The Hacker Within“

Planung des gesamten Spiels (zeitlich,
Volumen der Mails/Sticks, Abstimmung
mit z. B. Betriebsrat)

o

Tailgating

Beginn des Spiels unter Bertiick-
sichtigung der gewiinschten
Angriffsvektoren

Mogliche

Angriffsvek- Geslg)errte
; toren des Cs
Analyse, Scoring und Reporting ¥ . Hackers im

(Analyse der Ergebnisse, Punkte- ‘ , s | Spiel ®
tabellen und Berichtserstattung)

) Phishing
Awareness und Tipps (Kommuni- D

kation der Ergebnisse an die Mit- : . Mobile
arbeiter und Tipps zum Umgang)

Devices

Cyber-Security — aktuelle Herausforderungen fur Unternehmen 27. September 2016
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| Cyber-Angriffe auf Banken — Beispiel eines modernen
Bankraubs durch die ,,Carbanak“-Gruppe

Seit 2013 entwendete die ,,Carbanak®“-Gruppe bis zu $1 Mrd. durch Hacking

—— Spear Phishing Malware Uberwachung Manipulation
Vermeintlich vertrauens- Schadprogramme ausden Die Angreifer iibernehmen Manipulationder Trans-
wiirdige E-Mailswerdenzum E-Mails infizieren Rechner ausgehend von denanfangs aktionenim Zahlungsver-
Versand von Schadprogram- der Bankmitarbeiterund infizierten PCs die Kontrolle kehr, Online-Banking undin
men und zur Aufforderung ermoglichen den Angreifern vonAdmin-Rechnernund den Buchhaltungssystemen.
zur Eingabe von Zugangs- die Kontrolleund Uber- Servern. Durchdie Uber- AuBerdem Manipulation
dateneingesetzt. wachungder Rechner. wachunglernensie Prozesse der Geldautomatenzur

und Verhaltender automatischen und oder
@ Mitarbeiter kennen N hohen Geldausgabe. e
und zu imitieren. &

SchutzmaB3nahmen

- o & ) Kontrolle der Systeme zar Erhohter Schutzfiir
ww! Awareness-Training Patch-Management ,@ und Netzwerke (SIEM) _Kronjuwelen®
Multi-Faktor- 2§ Moderne Security- a Management privile- oo .
‘d Authentifizierung l‘ Software gierter Berechtigungen o Demalegmenaen;
Moderne A nsidtze zum .
L e e —— ﬁ Informationsaustausch

m Angemessene technische sowie organisatorische Mafinahmenverhindern mit hoher Wahrscheinlichkeit,

Opferder,,Carbanak“Gruppe zu werden.

Cyber-Security — aktuelle Herausforderungen fur Unternehmen 27. September 2016
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| .
Fazit

Digitalisierung Angriffe der Sicherheit von Die Basicsim Durch ange-
und neue Kom- zunehmend hoch | | Daten und deren | | Griff haben, messene und
munikations- professionellen Relevanzfiirden | | Schwachstellen fokussierte
kanale steigern Cyber-Krimi- Geschafts- managen und auf | | Sicherheits-
Abhangigkeiten nellen bleiben betrieb stellt neue Gefahren mafBnahmen
von Unter- oftmals einen kritischen | | reagieren. konnen Cyber-
nehmenzu einem| | unerkannt Erfolgsfaktor dar Risiken und
umfangreichen damit Reputa-
digitalen tionsschiiden,
Okosystem finanzielle
Verlusteund
Rechtsstreitig-
keiten deutlich
reduziert
werden
Cyber-Security — aktuelle Herausforderungen fur Unternehmen 27. September 2016
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Vielen Dank fur Ihre
Aufmerksamkeit.



