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Sichere Devops mit Docker H| Steinbeis
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Woher kommen die Gefahren ? E| Steinbeis

- Fehlerhafte Software

« Hinterturen

- Anzapfen

- Social Engineering

* Phishing

« Kompromittierte Hardware

* Fehlerhafte Sicherheitssysteme
« Fehlerhafte Prozesse

- DAUs

« Ausnutzen von Zero Day
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Virtual Machines ./. Container El| Steinbeis

APP 1 APP 2 APP 3

BINS/LIBS BINS/LIBS BINS/LIBS

APP 1 APP 2 APP 3

GUEST OS GUEST OS GUEST OS BINS/LIBS BINS/LIBS BINS/LIBS

DOCKER ENGINE

HYPERVISOR HOST OPERATING SYSTEM

HOST OPERATING SYSTEM | INFRASTRUCTURE

INFRASTRUCTURE

Ein Hypervisor stellt eine virtualisierte Hardwareumgebung bereit.

Bei Containern wird das zugrundeliegende Betriebssystem (0S)
von allen Containern gemeinsam genutzt. Durch das OS
werden die Container durch ein begrenzte Sicht auf das OS
gekapselt und in den Rechten eingeschrankt.
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Schutz von Docker/Kernel Schnittstellen El| Steinbeis

Docker

libcontainer] l l

l

L systemd-
libvirt LXC nspawn

|

l

cgroups

GRSEC PAX

capabilities

Linux kernel

namespaces Netlink

SELinux Netfilter
AppArmor

Sicherheitsrelevant:
<- Dockerdaemon
<- Konfiguration

<- Bibliotheken

<- Kernel
<- Netzwerk
<- Hartung (LSM)
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cgroups Isolierte Prozessgruppen (CPU, Speicher, I/0, Netzwerk)

Namespaces pid, net, mnt, uts, ipc, user (uid)

Netlink Socket fiir Interprocess Kommunikation

Netfilter Packet Filter und Policing

Capabilities Rechte Vergabe fiir Prozesse

Apparmor Rechte Einschrankung fiir Prozesse

SeLinux Rechte Einschrankung fiir Prozesse

GRSEC Schutz vor Code Wiederverwendung (ROP Schutz)
PAX Speicherzugriffsrechte einschranken

LXC Linux Container

libcontainer Interface zur Verwaltung und Betrieb von Containern
libvirt Manage, Create: Namespace, Dateisystem, Devices

systemd-nspawn Starte Namespace Container fiir Testen, Debuggen ...
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:::::::::::::::::::::::::::

---------------------------

Guest2 P

! Guestl
; Container

Management :
Tools 5 P1 P2

Namespace API/ABI Namespace
Set 1 . 3 Set 2

Kernel
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/proc/<p1>/mounts /proc/<p2>/mounts /proc/<p3>/mounts

/ /dev/sdal / /dev/sdal / /dev/sda3
/home /dev/sda2 /home /dev/sda2 /boot /dev/sda4

Mount Mount
Namespacel Namespace2
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ostype: Linux

Unalterable - osrelease: 3.8.6
version:

hostname: utsl

CRECLICERE  Jomainname: utsl

UTS namespacel

ostype: Linux
osrelease: 3.8.6
version: ...

hostname: uts2
domainname: uts2

UTS namespace2
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IPC IPC
namespacel namespace?2
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Net devices: ethO
IP address: 1.1.1.1/24

Route
Firewall rule
Sockets
Proc

sysfs

Net Namespacel

Net devices: ethl

|IP address: 2.2.2.2/24
Route

Firewall rule

Sockets

Proc

sysfs

(T

Net Namespace2
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PID Namespace [El Steinbeis

PID namespacel (Parent)
(Level 0)

A 2] [o] K

P2 P3

PID Namespace2 (Children) PID Namespace3 (Children)
(Level 1) (Level 1)
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kuid: kuid:
2000-2004 1000-1009
uid_map uid_map
10 2000 5 0 1000 10
uid: :
10-14 0-9

User namespacel User namespace?2
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Capabilities Uberblick

Nummer  Namen ErkiSrung

Capabilities aus dem Posix-Draft

0 CAP_CHOWN Eigentimer von Files beliebig setzen

1 CAP_DAC_OVERRIDE Sich iber Dateizugriffsrechte hinwegsetzen (DAC, Discre-
tionary Access Coatrol), nur das Immutable-Flag ist
davon nicht betroffen

2 CAP_DAC_READ SEARCH In allen Files und Verzeichnissen lesen

3 CAP_FOWNER Auf alle Files die Funktionen ausiiben, die deren Eigenti-
mern gestattet sind (etwa »chmod( k und putime()a)

4 CAP FSETID Set-UID-Flag auch fiir fremde Files setzen

5 CAP_KILL Beliebigen Prozessen Signale senden

6 CAP_SETGID Beliebige Gruppen-ID annehmen

T CAP_SETUID Beliebige User-ID anaehmen

Linux-spezifische Erweiterungen

8 CAP_SETPCAP Eigene Capabilities an fremde Prozesse iibertragen oder
dort entfernen

9 CAP_LINUX_IMMUTABLE  Immutable- und Append-only-Attribute dndern

10 CAP_NET BIND SERVICE _ Privilegierte Ports verwenden

1 CAP_NET_BROADCAST Broadcast-Nachrichten senden und empfangen

12 CAP_NET_ADMIN Sammlung vieler Netzwerk-Konfigurationen (Interface,
Firewall, Routing, Sockets, Promicious Mode setzen uvm.)

13 CAP_NET_RAW Sockets vom Typ Raw (IPv4-Pakete) und Packet (Ether-
net-Frames) verwenden

14 CAP_IPC_LOCK Shared-Memory-Segmente sperren

15 CAP_IPC_OWNER Nachrichten per IPC (Interprozesskommunikation) an
beliebige Prozesse senden

16 CAP_SYS_MODULE Kerneimodule laden und entladen, den Kernel beliebig
andern sowie Capabilities-Bounding-Sets dndern

17 CAP_SYS_RAWIO Verwenden von »ioperm{)« und »iopl(j« sowie beliedige
USB-Kommunikation

18 CAP_SYS_CHROOT nchroot()x-Kommando absetzen

19 CAP_SYS _PTRACE Prozesse mit »ptrace{ )}« iberwachen und kontrollieren

20 CAP_SYS PACCT Prozess-Accounting konfigurieren

2 CAP_SYS_ADMIN Viele administrative Aufgaben, etwa Domain- und Host-
namen dndern, Dateisysteme mounten und unmounten,
Swapping ein/ausschaiten, Semaphore Kischen um.

22 CAP_SYS BOOT Das System per »reboot(« neu starten

23 CAP_SYS_NICE Die Prioritat per »nice()« hochsetzen, Realtime-Schedu-
ling nutzen und CPUAffinitat fremder Prozesse andern

24 CAP_SYS_RESOURCE Ressourcenlimits Gberschreiten, etwa Quota, reservierten
Filesystemraum, Grofen von IPC-Nachrichten uvm.

25 CAP_SYS_TIME Die Systemzeit steilen

26 CAP_SYS_TTY_CONFIG TTY-Gerdte konfigurieren

21 CAP_MKNOD Alle Funktionen von »mknod() beim Aniegen von Gerdte-
dateien nutzen

28 CAP_LEASE Dateien leasen (siehe »fentie-Leases)

29 CAP_AUDIT_WRITE Meldungen an das Audit-Subsy stem senden

30 CAP_AUDIT CONTROL Audit-Subsystem per »auditcti(« konfigurieren

3 CAP_SETFCAP Posix Capabilities im Extended Attribute »capability«
speicher, also File Posix Capabilities setzen
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Container Inhalt E| Steinbeis

WRITABLE COMTAINER

ADD APACHE - image
WRITABLE CONTAINER

ADD EMACS - image
DEBIAN - image BUSY BOX - image

KERMNEL

Im Dateisystem eines Containers befinden sich Software Bibliotheken und Programme.
Im darunter liegenden Betriebssystem befinden sich ebenfalls Bibliotheken und Programme.

Uber Union Mounts kénnen durch die Programme im Container sowohl die Ressourcen im
Dateisystem des Containers als auch des zugrunde liegenden Betriebssystems genutzt werden.
Linux Kernel unterstiitzt Copy on Write.

Die Dateien des Containers wie auch des Betriebssystems sollten regelmaBig mit Sicherheitsupdates
versehen werden.

Wenn der Updatevorgang nicht automatisiert wird, steigt der Aufwand mit der Anzahl der Container
und damit fallen viele Vorteile der Containerldsungen weg.
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Als Basisbetriebssystem werden minimalistische Linux Distributionen
wie CoreOS, Snappy Ubuntu Core, Atomic ... eingesetzt.

Fertige Container werden vom Docker Hub geladen und genutzt.
> docker run -d -p 80:80 --name webserver nginx
> docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
56f433965490 nginx "nginx -g ‘daemon off" About a minute ago Up About a minute 0.0.0.0:80->80/tcp, 443/tcp webserver

Fertig ladbare Container werden mit Kommandos aus einem
Dockerfile erweitert und als neues Image abgespeichert.

Eigene Container werden mit Werkzeugen wie Multistrap fiir Debian
oder mit einer groBBen Palette von weiteren Werkzeugen erstelit.
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Docker Hub

A Explore  Help

Explore Official Repositories

nginx
NGINX i tricial
busybox
nlR icial
redis
iii' official
ubuntu
official
4:',& registry
docker official

mongo
official

,  Swarm
= official

N mysq
MySQL.  official

4.2K
STARS

808
STARS

2.8K
STARS

4.8K
STARS

1.1K
STARS

2.4K
STARS

489
STARS

31K
STARS

Sign up

10M+
PULLS

10M+
PULLS

10M+
PULLS

10M+
PULLS

10M+
PULLS

10M+
PULLS

10M+
PULLS

10M+
PULLS

Login

>

DETAILS

>

DETAILS

>

DETAILS

>

DETAILS

>

DETAILS

>

DETAILS

>

DETAILS

>

DETAILS
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FROM hachque/opensuse
MAINTAINER Tux <info@b1l-systems.de>
RUN zypper mr -ae

RUN zypper --non-interactive ar
'http:/ /download.opensuse.org/repositories/isv:/Owncloud:/
community:/6.0/openSuse_13.1/' owncloud

RUN zypper --non-interactive --gpg-auto-import-keys ref -f
RUN zypper --non-interactive update --auto-agree-with-licenses

RUN zypper --non-interactive install --auto-agree-with-licenses apache2
owncloud php5-mysql php5-fileinfo glibc-locale

ADD sysconfig /etc/sysconfig/

CMD /usr/sbin/start_apache2 -f /etc/apache2/httpd.conf -
DFOREGROUND
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docker run -t -i --name httpd-build fedora:20 /bin/bash

bash# yum install -y httpd htop
bash# vi /etc/httpd/conf/httpd.conf
bash# exit

docker commit -a 'Tux <info@b1-systems.de>' -m "Apache’
httpd-build myhttpd:latest

docker run -d myhttpd:latest apachectl -DFOREGROUND
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Network Bridging fur Container

Externe
Netze

T

v

»ethO«, »ethlg, »eth2«...
(externe Interfaces)

Apache-Webserver
mit Webapplikation eSS4

Port 3306

PEEEEYN  MySQL-Container

»dockerO« (interne Bridge)

Hostsystem
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Als Basisbetriebssystem werden minimalistische Linux Distributionen
wie CoreOS, Snappy Ubuntu Core, Atomic ... eingesetzt.

Fertige Container werden vom Docker Hub geladen und genutzt.
> docker run -d -p 80:80 --name webserver nginx
> docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
56f433965490 nginx "nginx -g ‘daemon off" About a minute ago Up About a minute 0.0.0.0:80->80/tcp, 443/tcp webserver

Fertig ladbare Container werden mit Kommandos aus einem
Dockerfile erweitert und als neues Image abgespeichert.

Eigene Container werden mit Werkzeugen wie Multistrap fiir Debian
oder mit einer groBBen Palette von weiteren Werkzeugen erstelit.

Option 3 bietet groBte Flexibilitat und Sicherheit.
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Docker Container sind erleichtern die Verwaltung von vielen Instanzen
einer Anwendung in privaten und offentlichen Clouds.

Die Datenhaltung und die Anwendungen sind getrennt.

Fertige Container konnen schlecht auf Sicherheit getestet werden, da in
den Containern die dazu notigen Werkzeuge fehlen.

Bei von anderen hergestellten Containern ist die Qualitat und das zeitnahe
Patchen von Sicherheitsliicken nicht sichergestelit.

Fertige Container sind nicht auf die jeweiligen Anwendungsszenarien
optimiert, oder es fehlt Funktionalitat.

Container sollten automatisch iiber Skripte erstellt werden. Die Skripte
sollten in einer Versionsverwaltung entwickelt werden.

Durch die Automatisierung der Erstellung und Provision kann devops
realisiert und mit vertretbarem Aufwand betrieben werden.

Updates und Patches konnen zeitnah getestet und ausgerollt werden.

Die Sicherheit der Containerlosung kann damit transparent verwaltet und
erhoht werden.

Sicherheitslosungen wie GRSEC, AppArmor, SELinux, PAX und Netfilter
sollten verwendet werden um Rechte zusatzlich zu cgroups zu reduzieren.
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Kontakt B

Steinbeistransferzentrum

Projektierung und Evaluierung von Netzwerken
Prof. Dr. Bernhard Stiitz

Zur Schwedenschanze 15

18435 Stralsund

E-Mail: bernhard.stuetz@stz-netze.de
Fon: +49 170 3813773

Steinbeis
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