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Woher kommen die Gefahren ? 

• Fehlerhafte Software 

• Hintertüren 

• Anzapfen 

• Social Engineering 

• Phishing 

• Kompromittierte Hardware 

• Fehlerhafte Sicherheitssysteme 

• Fehlerhafte Prozesse 

• DAUs 

• Ausnützen von Zero Day 
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Virtual Machines ./. Container 

Ein Hypervisor stellt eine virtualisierte Hardwareumgebung bereit. 

 

Bei Containern wird das zugrundeliegende Betriebssystem (OS) 
von allen Containern gemeinsam genutzt.  Durch das OS 
werden die Container durch ein begrenzte Sicht auf das OS 
gekapselt und in den Rechten eingeschränkt. 
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Schutz von Docker/Kernel Schnittstellen 

Sicherheitsrelevant: 
<- Dockerdaemon 
<- Konfiguration 
 
 
 
<- Bibliotheken 
 
 
 
 
 
<- Kernel 
<- Netzwerk 
<- Härtung (LSM) 
 
 

GRSEC  PAX 

http://www.stz-netze.de/
http://www.stz-netze.de/
http://www.stz-netze.de/


© 2015 Steinbeis | Partner für Innovation | www.stz-netze.de | Steinbeis-Transferzentrum Projektierung und Evaluierung von Netzwerken, Stralsund 6 

Kernel Rechte Verwaltung 

cgroups   Isolierte Prozessgruppen (CPU, Speicher, I/O, Netzwerk) 

Namespaces   pid, net, mnt, uts, ipc, user (uid) 

Netlink   Socket für Interprocess Kommunikation 

Netfilter   Packet Filter und Policing 

Capabilities   Rechte Vergabe für Prozesse 

Apparmor  Rechte Einschränkung für Prozesse 

SeLinux   Rechte Einschränkung für Prozesse 

GRSEC  Schutz vor Code Wiederverwendung (ROP Schutz) 

PAX  Speicherzugriffsrechte einschränken 

 

LXC   Linux Container 

libcontainer   Interface zur Verwaltung und Betrieb von Containern 

libvirt   Manage, Create: Namespace, Dateisystem, Devices 

systemd-nspawn Starte Namespace Container für Testen, Debuggen … 
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Kernel Namespaces 
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Mount Namespace 
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UTS Namespace 
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IPC Namespace 
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Net Namespace 
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PID Namespace 
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PID Namespace mapping 
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Capabilities Überblick 
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Container Inhalt 

Im Dateisystem eines Containers befinden sich Software Bibliotheken und Programme.  
Im darunter liegenden Betriebssystem befinden sich ebenfalls Bibliotheken und Programme. 
 
Über Union Mounts können durch die Programme im Container sowohl die Ressourcen im 
Dateisystem des Containers als auch des zugrunde liegenden Betriebssystems genutzt werden. 
Linux Kernel unterstützt Copy on Write. 
 
Die Dateien des Containers wie auch des Betriebssystems sollten regelmäßig mit Sicherheitsupdates 
versehen werden. 
Wenn der Updatevorgang nicht automatisiert wird, steigt der Aufwand mit der Anzahl der Container 
und damit fallen viele Vorteile der Containerlösungen weg. 
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Wie werden Container erstellt? 

 Als Basisbetriebssystem werden minimalistische Linux Distributionen 
wie CoreOS, Snappy Ubuntu Core, Atomic … eingesetzt. 

 

1. Fertige Container werden vom Docker Hub geladen und genutzt. 
> docker run -d -p 80:80 --name webserver nginx 
> docker ps 

 CONTAINER ID IMAGE COMMAND                    CREATED                  STATUS                  PORTS                                        NAMES  

 56f433965490 nginx "nginx -g 'daemon off" About a minute ago Up About a minute 0.0.0.0:80->80/tcp, 443/tcp webserver 

 

2. Fertig ladbare Container werden mit Kommandos aus einem 
Dockerfile erweitert und als neues Image abgespeichert. 

 

3. Eigene Container werden mit Werkzeugen wie Multistrap für Debian 
oder mit einer großen Palette von weiteren Werkzeugen erstellt. 
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Docker Hub 
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Dockerfile für owncloud 

FROM hachque/opensuse  

MAINTAINER Tux <info@b1-systems.de>  

RUN zypper mr -ae  

RUN zypper --non-interactive ar 
'http://download.opensuse.org/repositories/isv:/Owncloud:/ 
community:/6.0/openSuse_13.1/' owncloud  

RUN zypper --non-interactive --gpg-auto-import-keys ref -f  

RUN zypper --non-interactive update --auto-agree-with-licenses  

RUN zypper --non-interactive install --auto-agree-with-licenses apache2 
owncloud php5-mysql php5-fileinfo glibc-locale  

ADD sysconfig /etc/sysconfig/  

CMD /usr/sbin/start_apache2 -f /etc/apache2/httpd.conf -
DFOREGROUND 
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Create Docker Image 

docker run -t -i --name httpd-build fedora:20 /bin/bash  

 

bash# yum install -y httpd htop  

bash# vi /etc/httpd/conf/httpd.conf  

bash# exit  

 

docker commit -a 'Tux <info@b1-systems.de>' -m ´Apache´  
httpd-build myhttpd:latest 

 

docker run -d myhttpd:latest apachectl -DFOREGROUND 
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Network Bridging für Container 
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Container Update Varianten 

 Als Basisbetriebssystem werden minimalistische Linux Distributionen 
wie CoreOS, Snappy Ubuntu Core, Atomic … eingesetzt. 

 

1. Fertige Container werden vom Docker Hub geladen und genutzt. 
> docker run -d -p 80:80 --name webserver nginx 
> docker ps 

 CONTAINER ID IMAGE COMMAND                    CREATED                  STATUS                  PORTS                                        NAMES  

 56f433965490 nginx "nginx -g 'daemon off" About a minute ago Up About a minute 0.0.0.0:80->80/tcp, 443/tcp webserver 

 

2. Fertig ladbare Container werden mit Kommandos aus einem 
Dockerfile erweitert und als neues Image abgespeichert. 

 

3. Eigene Container werden mit Werkzeugen wie Multistrap für Debian 
oder mit einer großen Palette von weiteren Werkzeugen erstellt. 

 

 Option 3 bietet größte Flexibilität und Sicherheit. 

 

 

http://www.stz-netze.de/
http://www.stz-netze.de/
http://www.stz-netze.de/


© 2015 Steinbeis | Partner für Innovation | www.stz-netze.de | Steinbeis-Transferzentrum Projektierung und Evaluierung von Netzwerken, Stralsund 22 

Fazit 

• Docker Container sind erleichtern die Verwaltung von vielen Instanzen 
einer Anwendung in privaten und öffentlichen Clouds. 

• Die Datenhaltung und die Anwendungen sind getrennt. 

• Fertige Container können schlecht auf Sicherheit getestet werden, da in 
den Containern die dazu nötigen Werkzeuge fehlen. 

• Bei von anderen hergestellten Containern ist die Qualität und das zeitnahe 
Patchen von Sicherheitslücken nicht sichergestellt. 

• Fertige Container sind nicht auf die jeweiligen Anwendungsszenarien 
optimiert, oder es fehlt Funktionalität. 

• Container sollten automatisch über Skripte erstellt werden. Die Skripte 
sollten in einer Versionsverwaltung entwickelt werden. 

• Durch die Automatisierung der Erstellung und Provision kann devops 
realisiert und mit vertretbarem Aufwand betrieben werden. 

• Updates und Patches können zeitnah getestet und ausgerollt werden. 

• Die Sicherheit der Containerlösung kann damit transparent verwaltet und 
erhöht werden. 

• Sicherheitslösungen wie GRSEC, AppArmor, SELinux, PAX und Netfilter 
sollten verwendet werden um Rechte zusätzlich zu cgroups zu reduzieren. 
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