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Arillen—Versicherung - Cyber-Versicherung

Auch Computer sind nicht neu
Internet ist nun gut 25 Jahre alt
Erste Viren kamen auf Disketten
Bislang:

e Kein Ruf der Industrie nach Cyber- oder Internet-Versicherung
* (Fast) keine Schaden
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/Ers’re Signale

Grol3e Skandale und Cyber-Vorfalle:

* Playstation

* Vodafone

* US-Einzelhandelsketten
e Zentrifugen im Iran

e Stahlwerk in Deutschland
* Sony-Pictures

* Bundestag
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/Ers’re Signale

Doch: wo ist da der normale deutsche Mittelstandler?

Seine Erfahrung:

* Was wirklich Schlimmes ist mir noch nicht passiert
* Mal ein Virus eingefangen

* Bekannte Falle sind weit weg

Folge:
e Kaum Investition in Risikoabsicherung
* Eher technisch — weniger organisatorisch
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/\/os fOhrte zur Wende?

Situation USA:

* Seit ca. 2009 Dramatische Schadenfalle — vor allem in den USA

* Ruf nach Cyber-Versicherung aufgrund Haftpflichtansprtichen /
Datenschutzverletzungen

Ab 2014
Welle kommt in Deutschland an
—Versicherer drangen mit Cyber-Versicherungen auf den Markt

— doch noch kaum einer kauft sie
1l:msm>
"
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Audien sollen GlaubwuUrdigkeit verbessern

i, UMcAfee mmm

% Bundesamt

‘ |fu][ Sich?_rhei:inh(ri]tialz
. . . R ec

* Steigende Cyber-Kriminalitat oMo

* Enorme Schaden fir die deutsche Wirtschaft

_ % Bundeskriminalamt
* Bedrohungslage steigt “ I

Aber wo kommen diese Zahlen her?
Kommt das wirklich noch bei den Unternehmen an?

Fazit: Studien helfen nicht (mehr), Unternehmen zu sensibilisieren!
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Aelos’rbore /ahlen?¢

% Bundeskriminalamt

Bundeslagebild Cyber-Crime

45.800 Falle in 2015 — Dunkelziffer unbekannt
Schadensumme 40,5 Mio. EUR

Vergleich zum Vorjahr:
Fallzahlen: Rickgang um 8 %
Schadensumme: Anstieg um 3 %

23.500 Falle Computer-Betrug
Aufklarungsquote tber 30 %
Zunehmende Professionalisierung und Organisierte Kriminalitat
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Die Wendele Vo,

Dann kam Locky o
Kaum ein Unternehmen war hier nicht betroffen ' e e Penty 51 oy,
er2,

Meist ging es gut
In einigen anderen Fallen hat es weh getan

Erkenntnis:
- Es konnte auch mal mich treffen
- Es konnte auch mal schlimmer kommen

Folge:
Explosion bei der Nachfrage nach Cyber-Versicherungen
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Angriffe auf Unternehmensstruktur

Verwaltung

Krypto-Trojaner-Attacke in Dettelbach

Zum ersten Mal zahlt eine Stadtverwaltung Losegeld

11.03.16 | Autor: Manfred Klein

|
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www.projeki-datenschutz.de

Datum Ort Datenherkunft Organisation Kunden Kurzbeschreibung
Energieversorger
22.03.16 Mannheim MVV Energie AG Unternehmen ca. 1.000 verschickt sensible
Kundendaten
Leinfelden- Kundendaten bei car2go
27.01.16 Echterdingen car2go Deutschland GmbH Unternehmen mehrere Hundert estohlen
.. Kleiderkreisel Bankdaten in Nachrichten
19.01.16 Minchen GmbH Unternehmen Zehntausende cinsehbar
Nordrhein- ) . . Login-Daten bei Online-
08.12.15 Westfalen Online-Dienstleister Unternehmen 1.300 Eirma abgedriffen
. . Lufthansa-Nutzerkonten
16.11.15 Frankfurt/Main Deutsche Lufthansa AG Unternehmen nicht bekannt ehackt
: : Partei verschickt E- Mail
11.11.15 Brandenburg Partei Partei ca. 650 mit offenem Verteiler
.. . . Daten von ADAC-
03.11.15 Minchen ADAC Verein nicht bekannt Mitgliedern offen im Web
Nordrhein- . : Kreditkartendaten bei
30.10.15 Westfalen Onlineshop Unternehmen  nicht bekannt Online-Shop abgeariffen
Gestohlene Kundendaten
06.10.15 Hamburg Elkline GmbH Unternehmen  nicht bekannt fur Spam-Versand
missbraucht
Nordrhein- . : : Hacker greifen Web-
29.09.15 Westfalen Abrechnungsdienstleister Unternehmen nicht bekannt Server an
: ] Gestohlene Kundendaten
18.09.15 Kesselsdorf MyeSollianiBetrienssnd Unternehmen  nicht bekannt fiir Spam-Mails

Handels GmbH

missbraucht
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http://www.projekt-datenschutz.de/vorfall/energieversorger-verschickt-sensible-kundendaten?position=0&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/energieversorger-verschickt-sensible-kundendaten?position=0&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/energieversorger-verschickt-sensible-kundendaten?position=0&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/kundendaten-bei-car2go-gestohlen?position=6&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/kundendaten-bei-car2go-gestohlen?position=6&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/nachrichten-bankdaten-einsehbar?position=9&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/nachrichten-bankdaten-einsehbar?position=9&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/login-daten-bei-online-firma-abgegriffen?position=12&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/lufthansa-nutzerkonten-gehackt?position=18&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/lufthansa-nutzerkonten-gehackt?position=18&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/lufthansa-nutzerkonten-gehackt?position=18&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/lufthansa-nutzerkonten-gehackt?position=18&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/partei-verschickt-e-mail-offenem-verteiler?position=19&list=6p9OCTBn1QvVgOnyMQ9eF2DpaG-qxfZzYiAgFcDaaOU
http://www.projekt-datenschutz.de/vorfall/daten-von-adac-mitgliedern-offen-im-web-einsehbar?position=21&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/daten-von-adac-mitgliedern-offen-im-web-einsehbar?position=21&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/daten-von-adac-mitgliedern-offen-im-web-einsehbar?position=21&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/kreditkartendaten-bei-online-shop-abgegriffen?position=23&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/kreditkartendaten-bei-online-shop-abgegriffen?position=23&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/kreditkartendaten-bei-online-shop-abgegriffen?position=23&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/kreditkartendaten-bei-online-shop-abgegriffen?position=23&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-versand-missbraucht?position=28&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/hacker-greifen-web-server?position=31&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/hacker-greifen-web-server?position=31&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/hacker-greifen-web-server?position=31&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg
http://www.projekt-datenschutz.de/vorfall/gestohlene-kundendaten-f-r-spam-mails-missbraucht?position=33&list=SHMkmftTDLMERR0RpUnDlUG9yW0XZJNl9gA_aO5DQwg

Aporbor: Cyber-Crime nimmt zu

© PayPal-Konto eines Winzers gehackt: 5.000 EUR

© Online-Banking Manipulation eines Handlers — Auslandstiberweisung:

20.000 EUR
© Gefalschte Rechnung per Email an einen Maschinenbauer:

14.000 EUR
© Telefonhacking bei einer Wohnungsbaugesellschaft: 10.000 EUR
© Fake-President bei einer GroRbéckerei:
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/oke President als ,neue" Bedrohung (CEO-Fraud)

© 16.08.2016:
» Autozulieferer Leoni um 40 Mio. EUR gebracht
« Gefalschte Identitat genutzt
« Vermutlich seit Wochen/Monaten ausgespéaht

© Seit 2013 etwa 60 &hnliche Betrugsfalle mit einem Gesamtschaden von
106 Mio. EUR (Quelle: BKA)
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The Dyre Wolf

Dyre Wolf - Geldklau von Unternehmenskonten
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The Dyre Wolf Attack Steps
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An employee within the targeted Upon opening the attachment,
organization receives an email

with the Upatre malware

Upatre establishes
the Upatre malware is installed communication to the attacker

and downloads Dyre

Dyre alters the response from
bank’s website, tricking the victim
to call an illegitimate number

(3 THE WIRE TRANSFER @ THE DDOS

5 THE PHONE CALL

ADVANCED SOCIAL ENGINEERING

]

[ e

L]

To overcome measures by the bank to
protect against fraud; the Dyre Wolf social
engineers critical information from the victim

Upwards of $1.5 million USD is quickly
and efficiently transferred from the victim’'s
account to several offshore accounts

Immediately after the theft, a high volume
DDoS against the victim starts; in order
to distract or hinder investigation

IBM Security

© 2015 IBM Corporation
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Weltkarte der Cyberangriffe in Echt-Zeit

ERLEBEN, WAS VERBINDET.

UBERSICHT STATISTIKEN INFO DOWNLOAD IMPRESSUM DTA

Ubersicht iiber die aktuellen Cyberangriffe auf DTAG-Sensoren (aufgezeichnet von 180 Sensoren)

Quelle Anzahl

B China 65.131.246

=S Vereinigte Staaten 12.637.048

Deutschland 8.251.729

= Russische Faderation 6.731.174

5] Vietnam 4.145.058

@  Kasachstan 4.036.376

&= Taiwan 2.759.41

Zeit Ursprung Ziel Angriff auf Parameter H

14:49:34 CN DE Unbekannt NetworkHoneypot Honeytrap vX.x

14:49:32 TW DE Unbekannt NetworkHoneypot Honeytrap vX.x

14:45:29 CN DE Unbekannt NetworkHoneypot Honeytrap vX.x

14:45:28  HK DE Unbekannt NetworkHoneypot Honeytrap vX.x

14:49:26 CN DE Unbekannt NetworkHoneypot Honeytrap vX.x

O
2015-08 2015-09 2015-10 2015-1 2015-12
Trend Analyse
wis ss -
‘r . \_ - £ ‘

1 1 1 1 1 1 1 1 1 1 1 1 |
:00 01:50 01:40 01:30 01:20 01:10 01:00 00:50 00:40 0o0:30 00:20 00:10 oo

Quelle: www.sicherheitstacho.eu
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Aie Zeit spielt fUr die Cyber-Versicherung

© Zunahme der Digitalisierung
© Abhangigkeit von Internet

© Verfugbarkeit von Daten und IT-Ressourcen

© Dramatische Folgen auf Geschaftsprozesse, wenn diese Ressourcen
ausfallen

Gleitsichtbrille — irgendwann braucht man sie doch

16 | MafRstébe / neu definiert M



Vorteile

Nutzen der Digitalisierung

AN

Qualitatssteigerung

© Minimierung von Fehlerquellen
© Verringerung von Riickfragen
© Doppelerfassungen vermeiden

Kostenreduktion WENIGER MEHR

© Personalbindung KOSTEN QUALITAT
© Sachkosten (z.B. Druck, Porto)

MEHR
VERTRIEBSZEIT

Mehr Vertriebszeit

Schnellere Reaktionszeiten und schlankere
Prozesse fihren zu weniger Blrokratie und
damit zu mehr Vertriebszeit
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/weite Seite der Medaille
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Beispiel Spedition

© Mittelstandische Spedition in Stiddeutschland

© Friher:
- Auftrag per Fax

- Disponierung auf Papier g
- Anruf an Fahrer Max MUIIer
- Fahrtenschreiber Logistik & Spedition

- Lieferscheine

© Heute:
- Auftrag Uber Web-Tool
- Lieferung direkt an Band (Einbindung in IT des Auftraggebers)
- Elektronische Fahrtenschreiber mit Telematik-Systemen
- Automatisierte Routenoptimierung
- Hochregallager mit chaotischer Lagerung
- Gabelstapler mit Windows-Rechnern
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Max Miller
ition

Logistik & Sped

©

W

A A 4

m
]
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Aeispiel Krankenhduser

© Patientenaufnahme / -entlassung
© Abrechnung mit Krankenkassen
© ERP /KIS

© Menueingabe tber Tablets

© Elektronische Patientenakte

21
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Beispiele

@ Symantec Official Blog

Dragonfly: Western Energy Companies Under Sabotage Threat

Cyberespionage campaign stole information from targets and had the capability to launch sabotage operations.

By: Symantec Security Response [J||| EllIEEDEED
Created 30 Jun 2014

M 0 Comments @ Translations: Frangais, Deutsch, ltaliano, B35, EF=0, Portugués, Pyccewii, Esparfiol, Tirkce ¢ Share

Pract

rgeted malicious email, which enabled them to
e production network. The breach resulted in a
0 unable to shut down properly.

a government agency to link a cyber attack to
Fal damage.
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/C’)sung: Cyber-Versicherunge

© Treiber ist die Angst bzw. Verantwortung des GF (Risikovorsorge)

23

© Mogliche Kosten und Folgen nicht mehr trivial
© Drohender Ertragsausfall als wesentliches Risiko

© Aber: Unwéagbarkeit des Risikos
- Wie lange stehen Systeme nicht mehr zur Verfigung?
- Welche Haftpflichtanspriche drohen?
- Wie weise ich den Schaden nach?
- Wie wahrscheinlich ist es, dass es mich trifft?

- Welche Vorbehalte hat die Versicherung (Obliegenheiten, grobe

Fahrlassigkeit, Ausschliisse)?
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And das nicht nur fOr Cyber-Risiken

© IT kann auch aus anderen Griinden ausfallen:

- Sachschaden - Hardware ist schnell ersetzt!

— Ausfall Internet/Telekommunikation = immer ofter
- Ausfall Cloud/externe IT-Dienstleistung = unwagbar
- Bedienungsfehler = schnell passiert

- Manipulation eines Mitarbeiters = grol3er Schaden moglich
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Herausforderung Cloud-Computing

@ Vorteile:
- Kosten
- Flexibilitat
- Sicherheit

© Nachteile:
- Verfugbarkeit? Abhangigkeit?
- Haftung?
- Forensik, Nachweispflichten?
- Vertragliche Regelungen z. B. bei Insolvenz?
- Datenschutz?
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Aerousforderung Cloud-Computing

26

© Versicherbar?
- Klassisch: Versichert ist die eigene EDV des VN

- Obliegenheiten — Risikoverhalten nicht beeinflussbar, keine
vertraglichen Bindungen mit Versicherer

- Kumulrisiko fur Versicherungsunternehmen!
- Regressmaglichkeiten?

© Fallt Cloud aus, kommt es zur Betriebsunterbrechung beim
Versicherungsnehmer

© Was sind die Griinde fur Ausfall?

© Haftung des Cloud-Anbieters? Regressmdglichkeiten? Vertragliche
Haftungseinschrankungen?

© Mitversicherung moglich?
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Aerousforderung: Software-Schwachstellen

27

© Letzter BSI-Bericht zur Sicherheitslage:
- Software-Schwachstellen nehmen dramatisch zu!

© Software-Fehler ist kein Schadenereignis, da ja von Anfang an enthalten
© Keine fehlerfreie Software moglich

© Wird bekannte Schwachstelle von Hacker ausgenutzt kommt es zum
Schaden bei VN

© Wann wurde Patch bereitgestellt? Wann wurde er aufgespielt?
© Wen trifft hier ggf. welches Verschulden und damit welche Haftung?

© Patch-Management als Obliegenheit — grobe Fahrlassigkeit, wenn
schuldhaft verzdgert z. B. aus Kostengriinden

© Regress an Softwarehersteller? Beispiel: AV-Software!
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/30nzhei’rliches Risikomanagement auch for ,,Cyber-Risiken*

s == -
i = -
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/Ers’rer Schritt: Risikoidentifikation

@ Identifikation setzt Kenntnis voraus

© Wissen zur IT und Cyber-Crime bei Risikomanagern / Geschéftsleitung
oft zu gering

© Checklisten konnen helfen

Schutzen Sie ihr Unter-
nehmen optimal gegen
IT-Risiken/
Risiko-Check IT.

2
r/

i\

il

il

|
Download unter www.axa.de/cyber-versicherung

Professionelles
Risikomanagement

Mafstabe / neu definiert M
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Aeispiel Risiko-Identifikation

Produktion Vertrieb Entwicklung | Verwaltung
(Web-Portal)

Datenschutz XX X
IT-Ausfall/ XX XX X X
Web-Seite
Haftpflicht- X X
anspriche
Spionage X
Reputation XX
Haftung des X X X X
GF

30 |
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/wei’rer Schritt: Risikken analysieren und bewerten

31

Gefahrenkataloge

Auswirkungen klaren (Kategorien)

« SV-/Beratungs-Kosten

« Datenwiederherstellung

* Informationskosten/Buf3gelder
« Betriebsunterbrechung

« Haftpflichtanspriche

Risikofaktoren auflisten (z. B. besonders sensible Daten, Marktfiihrerschatt,
eigene IT-Abteilung, Abhangigkeiten z. B. von Cloud-Dienstleistung ...)

Risiken listen (Definition!)
Tipp: Nicht mehr als 5 Risiken beobachten!
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Schwachstellenanalyse z. B. Uber VdS-Quick-Check

Auch fur ICS!

Vertrauen

durch
Sicherheit

VdS

KRITIS

Unternehmen mit kritischer Infrastruktur

VdS IS0 27001 Zertifikat

Zertifizierung nach internationalem Standard
fur leistungsfahige Organisationen

VdS 3473 Zertifikat

Zertifizierte Informationssicherheit nach dem
anerkannten Standard fiir den Mittelstand

VdS Quick-Audit

Das unabhangige Konformitatstestat auf
Basis des VdS Quick-Checks

VdS Quick-Check

Webbasierte Selbsteinschatzung
www.vds-quick-check.de
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/wei’rer Schritt: Abschdtzung des AusmalBes

33

© Konkret fassbare Kosten
© Weiche Kosten / nicht fassbar
© Gesamtkosten-Betrachtung

© Frequenzschaden
© Maximalschaden

© Gesamtrisiko

© Vorbehalte:
- Wie weise ich den Schaden nach?
- Was zahlt die Versicherung im Schadenfall?

- Welches Restrisiko bleibt bei mir (Gesamtschadenbetrachtung)?
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/wei’rer Schritt: Abschdtzung des AusmalBes

© Versicherte Kosten:

- Schadenuntersuchung

- Schadenbehebung / Daten- und Software-Wiederherstellung
- Krisen- und Reputationsmanagement

- Informationskosten bei Datenschutzverletzungen

- Ertragsausfall (Gewinn und laufende Kosten)

- Mehrkosten

- Haftpflichtanspriche (Ausgleich bzw. Abwehr) / Drittschaden
2 ...
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/wei’rer Schritt: Abschdtzung des AusmalBes

© Nicht versicherbare / nicht fassbare Kosten:

- Verluste von Kunden / Auftragen - Gewinnausfall
= Verbesserungsmalinahmen zur Schadenverhitung
- Immaterieller Wert von Daten

- Bul3gelder/Strafen
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Aeispiel — Ausfall Web-Shop durch DoS-Angrift

Modell-Firma Cyber-Play

© Geschatzte Dauer:
© Entspricht im Weihnachtsgeschéft:

© Reduziert um ersparte Aufwendungen!
- Gewinnausfall: ca. 0,5 Mio. €

© Zusitzliche Kosten:
- Sachverstandigenkosten 15.000 €
- Praventionsmalinahmen z. B. Umzug 10.000 €

© Summe: ca. 525.000 €
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Ariﬁer Schritt: Wahrscheinlichkeit

© Studien, Statistiken, Datenbanken (z. B. Projekt Datenschutz -
http://www.projekt-datenschutz.de/datenschutzvorfaelle)

© Rufe von BSI, Versicherungen nach Meldepflichten, Registern und
Statistiken, um Kalkulationsgrundlage zu erarbeiten

© Fazit: Datenbasis fehlt

© Losung: Schatzung
- Qualitativ
- Quantitativ
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Datenschutzverletzungen

B R E Ac H L EVE L I N D Ex CALCULATE YOUR RISK SCORE G

Report a Breach

RECORDS LOST: SINCE 2013

2,744,682,174

RECENT DATA BREACHES

TOTAL RECORDS LOST BY MONTH IN |:|

BREACH LEVEL INDEX:

JAN FEB MAR APR MAY JUN JUL AUG SEPT OCT NOV DEC

TOP DATA BREACH INCIDENTS BY SOURCE

Calculate by date range, hover over pie chart to display totals.

CALCULATE YOUR RISK SCORE >

SECURE THE BREACH:

Quelle: www.breachlevelindex.com
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Risikkomatrix  qualitativ > quantitativ
Schaden-
hdhe
Risiko Nr. > 5 Mio €
Web-Shop- 3 3
Ausfall @ <5 Mio €
Datenschutz- @ 2 3
verletzung <2,5Mio €
Betrugs- <1 M€ = 2
schaden G) 0
1 2
@ <500 T€
1 2
<250 T€
1 1
< 0,001 < 0,01 <0,1 <1 =1 Haufigkeit

39 |
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Vier grundsatzliche Strategien zur Risikobewaltigung

Risiken Risiken Risiken Risiken
vermeiden vermindern, transferieren selbst tragen
begrenzen
“ Ausstieg aus “ Substitution fixer % Zins- und “ Risikobereitschaft
riskantem durch variabler Wahrungs- definieren
Geschéftsfeld Kosten sicherung
“ Verzicht auf ¥ Organisatorische Traditioneller " Selbstbehalte
bestimmte Regelungen Versicherungs- bestimmen
Technologien schutz
® Redundante Integrierte “ Eigen-/Risiko-
Auslegung von Risiko-Finanz- kapital
Ressourcen instrumente optimieren
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Vierter Schritt: Risiko-Bewdaltigung

Nr. | MaBnhahme Wirkt auf

1 | Penetrations-Test und daraus folgende Reduziert Wahrscheinlichkeit
Verbesserungsmalnahmen alle Risiken

2 | EinfUhrung und Zertifizierung ISMS Reduziert Wahrscheinlichkeit
alle Risiken

3 | Externe Analyse und Beratung IT-Sicherheit und Reduziert Wahrscheinlichkeit
daraus folgende Verbesserungsmal3inahmen alle Risiken

4 | Auslagerung RZ auf externen Dienstleister Auswirkung bei allen Risiken

Auswahl Versicherungsschutz Ausmald — Risiko 1 + 2

6 | MA-Schulung / Management-Training Reduziert Wahrscheinlichkeit
alle Risiken

7 | Abkopplung der Entwicklungsabteilung von Internet etc. Reduzierung Wahrscheinlichkeit

Risiko 3

41
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Notfallmanagement

Initii - Aufrechterhaltung &
nitiierung des . : i gl . ; ST
. _ Konzeption Notfallbewaltigung Ubungen und Tests Kontinuerliche
Notfallmanagements g )
Verbesserung
*Leitlinie -Business Impact Ana ~Notfallhandbuch ngen und Tests -Audit
-Erfassung der Orgarisation ~Ethebung & Auswel “Notfallhandbuch Mittel- und langfristiger - Selbstitberprivfing
*BIA-Bericht ~Wiederanlaufplan rInterview &
— “Wiederherstellungsplan Checkliste Ubungsplanung Dokumentenpriifing
“Risikoanalyse Geschaftsfortfithrungsplan -Ubungskonzept - Standardfragenkatal og
*Ethebung und -Krisenkommunikation ~Berichterstellung
ST Drehbuch ‘Schulung & Sensibilisierung
~Rasiko-Inventar -Sensibilisierung
ausgewihlter Mitarbeiter
-Strategieentwicklung »Sensibilisierung aller
*Entwicklung von Mitarbeiter
Kontinui titsstrategien
*Kosten-Nutzen-Analyse
*Umsetzungsplan
“Notfallvorsorgekonzept
~Notfallvorsorgekonzept
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/

Ist das denn versichert?
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Ubersicht Versicherungen fUr IT- und Cyber-Risiken

©

© O°

© NEU! Cyber-Versicherung

Betriebshaftpflichtversicherung
,internet-Zusatzbaustein“ und ,Datenschutzverletzungen®

- Spezielle IT-Haftpflichtversicherung fur IT-Unternehmen
(wie ist Ihr Dienstleister eigentlich versichert?)

Sachversicherung
Elektronikversicherung, inklusive:
- Softwareversicherung
- Betriebsunterbrechung

Vertrauensschaden-Versicherung
,Online-Betrug“ und Datenwiederherstellung — Vorsatzschaden durch Dritte

Rechtsschutz-Versicherung
Strafrechtsschutz!
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Ubersicht Versicherungen fUr IT-Risiken - klassisch

Elektronikversicherung, inklusive:

- Softwareversicherung
- Betriebsunterbrechung
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Abersich’r Versicherungen fur IT- und Cyber-Risiken

NEU! Cyber-Versicherung:
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BYTEPROTECT - Produktbausteine

Ertrags-
ausfall /
Mehrkosten

Sach-
verstandigen-
kosten

Haftpflicht
(subsidiar)

Byte
Protect

Internet- ' Wieder-
betrug herstellung

Datenschutz- "‘ Reputations-
verletzung ! management

o
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/\/orin liegt der Nutzen einer Cyber-Versicherunge

© Professionelle Hilfe im Krisenfall

© Reduzierung des finanziellen Risikos
- Sachverstandigenkosten
- Betriebsunterbrechung
- Mehrkosten
- Aufwendungen bei Datenschutzverletzungen
- Vermogensverlust durch Betrug

© Haftpflichtanspriiche
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Abschlussfroge zur Diskussion Q‘ ) p 2
© Fordern Cyber-Versicherungen die Informationssicherheit in

Unternehmen oder behindern sie ggf. notwendige MalRnahmen und
Investitionen?

- Obliegenheiten (z. B. Notfallmanagement)

- Durchsetzbarkeit von Forderungen der Versicherer
- Risikodialog

—> Sanierung von Vertrdgen nach Schaden

- Gratwanderung: Nicht erst versichern, wenn alle Sicherheitsliicken
geschlossen sind!

Versicherung als
Wegbegleiter
hin zu hohem Sicherheitsniveau
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Aktivitdten AXA in der Welt der IT

MITGLIED IM

Mitglied bei: eCO
1) 5]
Verband der deutschen
Internetwirtschaft e. V.
Kooperationen:
O
Fachmessen: 0

Die IT-Security-Messe

l‘.“' nrw-uni
IT-Sicherheit
' Mordrhein-Westfalen

Liste der
IT-Dienstleister
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Ar Ansprechpartner

AXA Versicherung AG

Kompetenzstelle Cyber
z. Hd. Dirk Kalinowski
Colonia-Allee 10 — 20

51067 KoéIn

Tel. 0221/148-21330
Email: it-check@axa.de
www.axa.del/it-check
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Vielen Dank
fur lhre Autmerksamkeit

A A
¢
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