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Gewinnen Sie den Wettlauf 

gegen die Zeit
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„Wettlaufgeschehen“ gleich zweimal

Von beiden werde ich berichten   Warum?

Zwei „Rennen“ die parallel ablaufen

1.) Technisch

2.) Wirtschaftlich/Politisch
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DATAKOM GmbH

1986
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DATAKOM Meilensteine

Erster Datenanalysator auf PC- Basis
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DATAKOM Meilensteine

Messkoffer Monitoring/Simulation

Für Datenleitungs – Schnittstellen der 

Bundeswehr

Latest

version
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Ein Beispiel aus inzwischen mehr als 10.000 Installationen

Analyse/Überwachung bei der deutschen Flugsicherung

NetVCR

4.5 TB HDD
AggTaps

Mirrorport-

anschlüsse
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Systemintegrator für IT-Messtechnik und Security

Messtechnik

Messung und Optimierung
der Performance von 
Netzwerk und Applikationen

Troubleshooting

Kapazitätsplanung

SLA-Verifizierung

Carrier, Service Provider, 
Unternehmensnetze

Security

Analyse und Change-Mgmt. 
des Firewall-Regelwerks 
hersteller-übergreifend

Schwachstellen-
Management

APT-Abwehr und DLP 

Provider und Unternehmen mit 
hohem Sicherheitsanspruch

Dienstleistungen

Troubleshooting

Performance- und SLA-
Verifizierung

Security as a Service

Aufbau/Optimierung von 
SOCs, CERTs

Services für Unternehmen 
und Carrier
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Auszug aus der Referenzliste

Network Equipment Manufacturer

Carrier und Service Provider

Enterprise Networks
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Die reale Welt und deren Equivalent im 

Cyberspace

Reale Welt Cyberspace

Krieg Information Warefare

Terrorismus Cyberterrorismus

Sitzblockaden Denial-of-Service-Attacken

Vandalismus Webpage Defacement

Demonstrationen Hacktivism

Spionage Cyberesponage

Kriminalität Cybercrime

Protestschreiben Mailbombing

Biologische Kampfstoffe Computerviren
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Innovations-Geschwindigkeit

Wieviel Zeit benötigt ein Medium,                                    

um 50 Million Anwender zu erreichen?

10
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Innovations-Geschwindigkeit

Buch 100 Jahre

11

Radio 38 Jahre

Fernsehen 13 Jahre

Internet 4 Jahre

Ipod 3 Jahre

Iphone 2 Jahre + 9 Monate

Ipad < 2 Jahre

Erfolgreiche 

App
< 50 Tage

Erfolgreicher

Virus
Wenige Tage

Wieviel Zeit 

benötigt ein 

Medium,                                    

um 50 Million 

Anwender zu 

erreichen?
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Social Network Monitoring and Volume

Social Network General Traffic Volume (per minute)

> 300,000 people log into Facebook

> 100,000 Tweets hit Twitter

> 47,000 People download an Apple APP

> Aber auch

Auf alle Provider Netze in Deutschland ca. 30 Mill. Angriffe im Monat

Und ein anderes Beispiel:

Täglich viele Millionen Einnahmen aus kriminellen Geschäften wie
Drogenhandel, Schutzgeld, Organhandel unter Umgehung aller
Geldwäsche-Barrieren mittels

Bitcoin.  In 2015 schon > 13 Milliarden € Drogengelder
12
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Warum ist das so?
Technischer Fortschritt bei der Kommunikation trifft auf Digital 

Natives, eine neue Generation Kommunizierender

Beobachtet man Kleinkinder mit PC oder Smart Phone, scheint dieses 

Bild nicht mehr so befremdlich … 

13
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Und warum ist das so?

„Digital Natives“ - eine Neue Generation von Nutzern + Kunden!

14
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Entwicklung der Angriffe über der Zeitschiene

15
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Wenn die Abwehr nicht schnell und gut genug ist
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Es geht noch schneller

Ziel erreicht oft schon nach Minuten
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Die Bedrohung in Zahlen (Bitcom)
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Nur einige drastische Beispiele

19
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Und was tun wir dagegen?

Die „müde“ Bilanz der guten Taten

Obwohl schon Verschlüsselung oft die 

Angriffe wesentlich erschwert

20
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Growth of Encrypted Traffic*

Country Last Year 

Before

Snowden

(Peak Busy 

Hour)

Today

(6/2014)

(Peak Busy 

Hour)

North America 2.29% 3.8%

Europe 1.47% 6.10%

Latin America 1.8% 10.37%

*Source: Sandvine Report

Question: Snowden Effect or Web 2.0 Encryption?
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Systemintegrator für IT-Messtechnik und Security

Messtechnik

Messung und Optimierung
der Performance von 
Netzwerk und Applikationen

Troubleshooting

Kapazitätsplanung

SLA-Verifizierung

Carrier, Service Provider, 
Unternehmensnetze

Security

Analyse und Change-Mgmt. 
des Firewall-Regelwerks 
hersteller-übergreifend

Schwachstellen-
Management

APT-Abwehr und DLP 

Provider und Unternehmen mit 
hohem Sicherheitsanspruch

Dienstleistungen

Troubleshooting

Performance- und SLA-
Verifizierung

Security as a Service

Aufbau/Optimierung von 
SOCs, CERTs

Services für Unternehmen 
und Carrier
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2000 kam ein neuer Bereich dazu

Verbrechensbekämpfung in Netzen

Netzbetreiber sind verpflichtet  nach dem TKG (TKÜV)
die Ermittlungsbehörden bei begründeten Verdacht auf 
Straftaten (Drogen, Menschenhandel etc.) mit technischen
Einrichtungen zu unterstützen

Bei Telefon-Switchen damals kein Problem
In IP-Netzen ein großes 

Ein Kunde ruft nach Hilfe und wir helfen mit einer
patentierten Entwicklung
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G10 Goliath Monitoring System

Funktions Diagramm 
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Verbrechensbekämpfung in IT – Netzen 

Zusammen mit Ermittlungsbehörden und Netzprovidern

Weiterentwicklung der Technik mit Risikokapital (18 Mill.)
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Techniken für die Verbrechensbekämpfung in Netzen weltweit
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Der harte Kern der BAKS (Bundesakademie für Sicherheitspolitik)
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Dr.h.c. Paul Hoffmann

Moderne Zeiten

Auszug aus einem Vortrag

für Mittelständler zum Thema IT-Security
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Deutschland - Weltweit führend in vielen Bereichen
Bleibt das so?  Wie überstehen wir die nächste industrielle Revolution

29
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Beispiel für eine industrielle Revolution
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… und die nächste industrielle Revolution
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Kfz-Angriffsflächen

Die 15 am stärksten angreifbaren und Angriffsflächen im Auto der nächsten Generation 

Quelle: McAffee Whitepaper: Automotive Security, 2016
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Energie tanken mit der Leidenschaft
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Cockpit auf Russisch 
(Garantiert nicht elektronisch angreifbar weil keine Schnittstellen zum Internet)

35
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Heute noch: Weltweit führend in einigen Bereichen
Aber Revolutionen hinterlassen:

Gewinner? Verlierer?

36
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Digitalisierung/IoT

37
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Wer sind die Gewinner, wer die Verlierer?

Gewinner sind die 

Unternehmen, die ihre 

IT im Sinne von Industrie 

4.0 und darüber hinaus 

so nutzen, dass sie 

weltweit konkurrieren 

können.

Verlierer sind 

diejenigen, die dies 

nicht schaffen und so 

aufgrund fehlender 

Wettbewerbsfähigkeit 

am Markt zurückfallen.

Verlierer sind aber auch Mitglieder 

der unter 1. genannten 

Unternehmen,  denen durch 

Cyperangriffe aus den Reihen ihrer 

internationalen Wettbewerber 

Konstruktionspläne, 

Produktionsverfahren etc. gestohlen 

werden. Denn ohne kostspielige 

Eigenentwicklungen kann der 

Konkurrent gleiche oder ähnliche 

Waren wesentlich günstiger 

anbieten.

1. 2. 3.
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Ist das wirklich so ernst ?
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Springen wir gleich mitten ins Problem

http://www.sicherheitstacho.de

41
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Gefahrensituation

61 % 
der deutschen Mittelständler 

waren in den letzten 2 

Jahren von Datendiebstahl, 

Spionage oder Sabotage 

betroffen

Quelle: Bitkom

Der Gesamtschaden beträgt 

pro Jahr 

viele

Milliarden
Euro.
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IT –Security aktuell 

Die Technik heute ist für die Angriffe von gestern
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IT-Security und ein anschaulicher Vergleich

Prävention

ErkennungReaktion

2

1

3

Prävention

34%

Zukunft: 
Ausbalanzierte

Abwehr-

Massnahmen

Erkennung

33%

Reaktion

33%

Unternehmen müssen den Bereich Security-Monitoring and Reaktion auf Vorgänge enorm

verstärken, um mit den Herausforderungen im Bereich Cyber Threats Schritt zu halten

Conclusion: Dr. Paul Hoffmann 

Heute: 
Fokus auf 

Prävention

Prävention

80%

Erkennung

15%

Reaktion

5%
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Ergebnis.....

Komplexität, Qualität und Häufigkeit haben zugenommen. 

2012 sprach noch kaum jemand von APT’s (Advanced Persisten Threats)

Quelle: Verizon 2012 Data Breach Report
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IT-Security und ein anschaulicher Vergleich

Prävention

ErkennungReaktion

2

1

3

Prävention

34%

Zukunft: 
Ausbalanzierte

Abwehr-

Massnahmen

Erkennung

33%

Reaktion

33%

Unternehmen müssen den Bereich Security-Monitoring and Reaktion auf Vorgänge enorm

verstärken, um mit den Herausforderungen im Bereich Cyber Threats Schritt zu halten

Conclusion: Dr. Paul Hoffmann 

Heute: 
Fokus auf 

Prävention

Prävention

80%

Erkennung

15%

Reaktion

5%

46



© 2008 DATAKOM GmbH

©
 D

A
T
A
K
O

M
 G

m
b
H

 ·
 8

5
7
3
7
 I

sm
a
n
in

g
 ·

 w
w

w
.d

a
ta

k
o
m

.d
e

Was tun um die Gewinnchancen bei den Wettrennen um 

die richtige Technik und die Wettbewerbsfähigkeit?
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Risk Management Information  System (RMIS)

unterstützt bei der Durchführung spezifischer Aufgaben im Risikomanagement 

mit der dafür optimierten Methode, bereitgestelltem Content und den relevanten 

Compliance-Referenzen

49
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Schwachstellen-Scans  (Vulnerability)

> Automatische und 

zeitgesteuerte Scans

> Nach dem Scan werden

die ermittelten

Schwachstellen mit den 

zuletzt festgestellten

verglichen und das 

Resultat als Trend 

dargestellt

50
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Security 
Infrastructure

Business 
Applications

Verbesserung der Prozesse

Entlastung der am Prozess beteiligten Teams

Applikations-Team Sicherheits-TeamNetwork Operations

Business Flow
• Automatische Identi-

fikation der Verbin-

dungen für eine 

erhöhte Verfügbarkeit 

von Applikationen

• Anwendungen sind 

schneller und sicherer 

verfügbar

• Übersetzt Geschäfts-

anforderungen in 

Policies

Firewall 
Analyzer
• Automatisiert und 

rationalisiert den 
Firewall-Betrieb

• Gewährleistet ein 
sicheres und 
optimiertes 
Regelwerk

• Audits dauern nur 
noch Stunden 
anstelle von 
Wochen

Fire Flow

• Änderungsprozesse 
2 bis 4 mal schneller

• Erhöht die 
Fehlerfreiheit und 
entlastet bei der 
Rechenschafts-
pflicht

• Sichert die 
Beständigkeit von 
Compliance und 
Security

Firewall Security Management
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IT-Security und ein anschaulicher Vergleich

Prävention

ErkennungReaktion

2

1

3

Prävention

34%

Zukunft: 
Ausbalanzierte

Abwehr-

Massnahmen

Erkennung

33%

Reaktion

33%

Unternehmen müssen den Bereich Security-Monitoring and Reaktion auf Vorgänge enorm

verstärken, um mit den Herausforderungen im Bereich Cyber Threats Schritt zu halten

Conclusion: Dr. Paul Hoffmann 

Heute: 
Fokus auf 

Prävention

Prävention

80%

Erkennung

15%

Reaktion

5%
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IT-Security-Aufgaben und -Facetten

IDS-/IPS

Viren-

Abwehr

Ver-

schlüsse-

lung

URL-

Filter

Firewall
Applika-

tions-

kontrolle

Malware 
Detection

Honey-

pot/Sand-

boxing

DMZIPSec

Schutz 

vor 

aktiven 

Inhalten

Email-

Security

u.v.a.m.

Schwach-

stellen-

TestsAPT und 

DLP

Analyse

Firewall

-Regeln
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Viren und Würmer sind gut versteckt

und oft der Anfang eines Angriffs (Social Engineering)

Reicht die Performance und Intelligence von Firewalls, um diese zuverlässig zu erkennen?
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Viren. Versteckt in große Versuchungen …
Mit Speck fängt man Mäuse, der „Speck“ muss dem Ziel schmecken
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… mit üblen Folgen
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Würmer versteckt man in Infos, die für Anwender schier unwiderstehlich 

sind

Entdecken Firewalls, IDS-

und IPS-Systeme von gestern 

diese Gefahren  überhaupt 

(noch) zuverlässig ???

Zum Beispiel im Bild des besten Rennpferdes, wenn der Empfänger Pferdenarr ist.
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Das Ausspähen

59

 Zielauswahl

 Interessen, Hobbies

 Gewohnheiten

 Organisation

 Beziehungsnetzwerk

 Partner

 Sprache
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Anatomische Betrachtung

60

Ausspähen

Tools bereitstellen

Infiltrieren

Lateral ausbreiten

Daten exfiltrieren

Infrastruktur des Angreifers



© 2008 DATAKOM GmbH

©
 D

A
T
A
K
O

M
 G

m
b
H

 ·
 8

5
7
3
7
 I

sm
a
n
in

g
 ·

 w
w

w
.d

a
ta

k
o
m

.d
e

Kontrollen. Bei der Firewall z.B. auf Malware
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Manchmal wird man fündig …

… auf die eine … … oder andere Weise
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… aber manchmal nicht, aus welchen Gründen auch immer 

(fehlende Intelligenz, Performance etc.)

63



© 2008 DATAKOM GmbH

©
 D

A
T
A
K
O

M
 G

m
b
H

 ·
 8

5
7
3
7
 I

sm
a
n
in

g
 ·

 w
w

w
.d

a
ta

k
o
m

.d
e

Und schon ist es passiert!
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Malware ist drin im System
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Kontrollen (Firewalls, IDS, IPS) erkennen Gefährliches oft nur, wenn es …
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… ganz offensichtlich als gefährlich erkennbar ist
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Aber Handwerker (User) brauchen viele verschiedene 

Werkzeuge für ihre Arbeit …

68



© 2008 DATAKOM GmbH

©
 D

A
T
A
K
O

M
 G

m
b
H

 ·
 8

5
7
3
7
 I

sm
a
n
in

g
 ·

 w
w

w
.d

a
ta

k
o
m

.d
e

… schließlich muss der Betrieb muss ja weitergehen

So kommt Gefährliches trotz Kontrolle ins Netz
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Ein Stück (z.B. Malware) kommt zum anderen … 
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… um damit nach Stunden/Tagen/Wochen der Arbeit 

im Geheimen …
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… den Tresor mit den Kronjuwelen zu knacken
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Geschafft! 

Diebstahl der Kronjuwelen (IP) bzw. Data Leakage
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Schon haben wir die geheimen Daten 

Aber wie rausbringen?
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Einfach wieder in kleinen Teilen anderen (Daten) 

mitgeben …
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… und draußen wieder zusammensetzen
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Eine weitere große Gefahr:

Wie soll man am 

Perimeter erkennen, 

dass im IT-System die 

Kontrolle gewechselt 

hat? 
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Hinterrücks überfallen und …

78



© 2008 DATAKOM GmbH

©
 D

A
T
A
K
O

M
 G

m
b
H

 ·
 8

5
7
3
7
 I

sm
a
n
in

g
 ·

 w
w

w
.d

a
ta

k
o
m

.d
e

… schon kontrolliert der Feind das Geschehen
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APT-Systeme sind das (vom Ei)

> Alles, was das Netz betritt oder verlässt, wird dokumentiert und analysiert, egal, 
über welchen „Kanal“ es hinein gekommen ist. 

> Anhand dieser Records (Metadaten) und mit Intelligence lassen sich Angriffe 
verhindern. 

> Auch nachträglich kann so recherchiert werden, was vorgefallen ist und wer daran 
beteiligt war.

Na gut. Ich schreib alles auf, 

was sie mitbringen. Aufgrund der 

richtigen  Intelligenz wissen wir, 

ob sie damit in der Burg etwas 

anstellen können.Das Thema 

Command and Control 
haben wir auch im Griff. Alles, was in der Burg 

und bei der Kommunikation mit der Aussenwelt

vor sich geht, wird ständig beobachtet.

80



© 2008 DATAKOM GmbH

©
 D

A
T
A
K
O

M
 G

m
b
H

 ·
 8

5
7
3
7
 I

sm
a
n
in

g
 ·

 w
w

w
.d

a
ta

k
o
m

.d
e

Moderne Angriffe enthalten Wissen aus

> der IT

> dem militärischem Bereich

> der Medizin  (Beipiel: Quorum sensing?)

> u.a.m.
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Im Dashboard immer auf dem laufenden
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Command & Control Kommunikation
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Alarmdetails und Verweis auf zusammenhängende 

Aktivitäten
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Metadaten–Analyse
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APT, DLP und –mehr- System Scout = „All in One“
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Ihr Geschenk vom DATAKOM – Team 

–Checkliste APT/DLP- liegt hier vorne für Sie bereit

Ihre 
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Das Angriffs-Zeitfenster

Infil
Cmd &

Ctrl

Initiale
Kompromittierung

Laterale

Propagation
Daten Exfiltration

Verkürzen Sie die Zeit

> bis zur Entdeckung und 

> bis zur Eindämmung

Eindämmung

Zeit bis zur
Entdeckung

Zeit bis zur 

Eindämmung

Entdeckung
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Der Angriff ist entdeckt, was dann?

Moderne APT/DLP-Systeme entdecken solche Angriffe nicht nur, 

sondern können halb- oder vollautomatisch die Endpoints 

isolieren, Images zur Beweissicherung ziehen, die Endpoints 

bereinigen und wieder den Endusern übergeben.
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Automated Alert Triaging
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Automated Alert Triaging

92

1 Fidelis Networks – Alert

Automated Alert Triaging

1
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Automated Alert Triaging

93

1 Fidelis Networks – Alert

Automated Alert Triaging

1
2 System investigates endpoint. Stage 1 static 

analysis validates malware presence.

2



© 2008 DATAKOM GmbH

©
 D

A
T
A
K
O

M
 G

m
b
H

 ·
 8

5
7
3
7
 I

sm
a
n
in

g
 ·

 w
w

w
.d

a
ta

k
o
m

.d
e

Automated Alert Triaging
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1 Fidelis Networks – Alert

Automated Alert Triaging

1
2 System investigates endpoint. Stage 1 static 

analysis validates malware presence.

2

3 Evaluates malware with threat intelligence 

and provides Threat Score.

3
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Automated Alert Triaging
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1 Fidelis Networks – Alert

Automated Alert Triaging

1
2 System investigates endpoint. Stage 1 static 

analysis validates malware presence.

2

3 Evaluates malware with threat intelligence 

and provides Threat Score.

3

4 Dynamic analysis (Stage 2) provides detailed 

threat analytics, determines threat behavior.

4
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Automated Alert Triaging
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1 Fidelis Networks – Alert

Automated Alert Triaging

1
2 System investigates endpoint. Stage 1 static 

analysis validates malware presence.

2

3 Evaluates malware with threat intelligence 

and provides Threat Score.

3

4 Dynamic analysis (Stage 2) provides detailed 

threat analytics, determines threat behavior.

4

5. System isolation from the network to contain the threat.

5 x
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SIEM Integration & Incident 

Response Triage
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SIEM Integrations & Incident Response Triage
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1 DLP Alert – information sent to SIEM 

SIEM Integration & Incident Response Triage

1



© 2008 DATAKOM GmbH

©
 D

A
T
A
K
O

M
 G

m
b
H

 ·
 8

5
7
3
7
 I

sm
a
n
in

g
 ·

 w
w

w
.d

a
ta

k
o
m

.d
e

SIEM Integrations & Incident Response Triage
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1 DLP Alert – information sent to SIEM 

SIEM Integration & Incident Response Triage

2   SIEM launches investigation – System analyzes

suspected endpoint.

2
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SIEM Integrations & Incident Response Triage

10

0

1 DLP Alert – information sent to SIEM 

SIEM Integration & Incident Response Triage

2   SIEM launches investigation – System analyzes

suspected endpoint.

3   Detailed Forensics Collected - shared with SIEM. 3
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SIEM Integrations & Incident Response Triage

10

1

1 DLP Alert – information sent to SIEM 

SIEM Integration & Incident Response Triage

2   SIEM launches investigation – System analyzes

suspected endpoint.

3   Detailed Forensics Collected - shared with SIEM.

4   Endpoint Incident Replay reveals user / system

activities including other compromised systems.

4
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SIEM Integrations & Incident Response Triage

10

2

1 DLP Alert – information sent to SIEM 

SIEM Integration & Incident Response Triage

2   SIEM launches investigation – System analyzes

suspected endpoint.

3   Detailed Forensics Collected - shared with SIEM.

4   Endpoint Incident Replay reveals user / system

activities including other compromised systems.

5   System investigates and provides further

information to SIEM.  

5
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SIEM Integrations & Incident Response Triage

10

3

1 DLP Alert – information sent to SIEM 

SIEM Integration & Incident Response Triage

2   SIEM launches investigation – System analyzes

suspected endpoint.

3   Detailed Forensics Collected - shared with SIEM.

6   System isolation

4   Endpoint Incident Replay reveals user / system

activities including other compromised systems.

5   System investigates and provides further

information to SIEM.  

6 XX
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IT-Security-Aufgaben und -Facetten

IDS-/IPS

Viren-

Abwehr

Ver-

schlüsse-

lung

URL-

Filter

Firewall
Applika-

tions-

kontrolle

Malware 
Detection

Honey-

pot/Sand-

boxing

DMZIPSec

Schutz 

vor 

aktiven 

Inhalten

Email-

Security

u.v.a.m.

Schwach-

stellen-

TestsAPT und 

DLP

Analyse

Firewall

-Regeln
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DEFINITION SOC.
© RadarServices.

105

Ein Security-Operation-Center (SOC) ist eine Kombination aus Experten, 

Werkzeugen und Prozessen mit dem Ziel, IT Sicherheits-Risiken zu verhindern, 

zu entdecken, zu analysieren, zu bewerten, deren Behebung zu beschreiben

und zu kontrollieren, sowie im Bedarfsfall bei der Umsetzung von Maßnahmen 

zu unterstützen und Beweissicherung einzuleiten. 
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DIE WERKZEUGE.
Risikoerkennung und Risikomanagement.

106

Schwachstellen-

Analyse

Netzwerk-Risiko-

Erkennung (Signatur)

Netzwerk-Risiko-

Erkennung (Verhalten)
Logdaten-Analyse (SIEM)

Sandboxing (APT) Threat-Intelligence

Wissensdatenbank 

(Risiken und Lösungen)

Workflow-Management-

System
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DIE WERKZEUGE.
Risikoerkennung und Risikomanagement.

107

Schwachstellen-

Analyse

Netzwerk-Risiko-

Erkennung (Signatur)

Netzwerk-Risiko-

Erkennung (Verhalten)
Logdaten-Analyse (SIEM)

Sandboxing (APT) Threat-Intelligence

Wissensdatenbank 

(Risiken und Lösungen)

Workflow-Management-

System

Korrelations-

System

Verhaltensanalyse

Machine Learning

Big Data
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PROZESSE.
Strukturiertes Vorgehen schafft Sicherheit.

108

Vorhersagen

Verhindern

Erkennen

Bewerten

(Beheben)

Verifizieren

Incident 

Response
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EXPERTEN.
Die Basis.  Erfahrungswerte

109

» Mindestens 4 Personen für 5*12 Betrieb

» Mindestens 8 Personen für 24*7 Betrieb

» Unterschiedlichstes Expertenwissen notwendig

» Mischung aus Juniors und Seniors

» Kommunikationsgeschick und Grundlagen der Psychologie hilfreich 
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EXPERTEN.
Aufgaben im SOC Betrieb.

110

OPs SOC CSIRT

Implementing Risk 

Detection Technology

Monitoring and Updating

Risk 

Detection Technology

Managing  hardware

(capacity…)

Developing Risk 

Detection Usecases

Contextualizing

Security Events into

true Incidents

Integrating Customers‘ 

Risk Detection Solutions

Performing Ongoing

Risk Assessments

Enhancing Risk 

Detection Technology

Implementing Risk 

Detection Usecases

Managing IT Risk 

Management 

Process &

Performing Vuln. and

Web-Vulnerability

Optimizing Risk 

Detection Usecases

Identifying, Gather, 

Merge Threat 

Intelligence Data

Expanding Risk 

Remediation

Knowledge Base 

Case 

Management

Artifact Analysis

On-Site Incident 

and Emergency 

Response

Digital Forensics

OPs: Operations – SOC: Security Operation Center – CSIRT: Computer Security Incident Response Team

Providing 

Management 

Reporting

Interacting with

Customers‘ IT staff

(Jour Fixes etc.)
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EMPFEHLUNGEN FÜR SOC AUFBAU.
Unternehmenswerte sichern.  

111

» Orientierung am Unternehmensziel (SOC hat keinen eigenen 

Selbstzweck)

» „A fool with a tool is still a fool“

» Paradigmenwechsel berücksichtigen

» SOC Betrieb benötigt Fokus (=zeitliche Ressourcen)

» Grundsatzentscheidung: eigenes SOC, Partner finden oder 

Mischbetrieb

» Strukturierten Aufbau planen: 
» Kein 100% Aufbau in sechs Monaten erreichbar

» Personal finden

» Prozesse planen

» Werkzeugportfolio strukturieren, sukzessive aufbauen UND integrieren
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DER Richtige ANSATZ.
Fokus auf eigene Stärken. Evtl. machen lassen

112

» SOC 

» Die richtige Mischung aus:

» 50% Technik

» 30% Prozess

» 20% Psychologie
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IT-Security- Komplexität auf einen Blick

113
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SOC Tier 1-2+ as SOC Workflow

114

Event- Sources int

Event- Sources 

ext

Signature 

Updates

Vulnerabilit iy 

Updates

Informations

other Sources

SIEM

Tier 1

Event Handling

and Solut ion

Tier 2

Event Handling

and Solut ion

Tier 2+

Event Handling

and Solut ion

KB Update

CERT

Incident Handling 

Processes

Forensic

Forensic 

Investigations

Corporate Security

Law Enforcement

Ticket DB Knowledge DB
(MediaWiki)

Security Operation Center

other Departments /  

Stakeholders
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Complex: CSIRT Methodology

115

Normalises the 

information 

received to feed the 

Organizational 

Intelligence

Combination of Media Wiki, independent Ticket System, 

Resource Planning, DB and Management Tools

Publication tools, 

like Visio, MS 

Office, Adobe 

Writer, to create 

nice content

CERT Portal, with 

Mailer, CMS, Self 

Service

Feedback System 

to several entities 

by Mail, dedicated 

Datasets or Feeds 

to their systems

Input and Output bus supports:
eMail, Tickets, Phone Calls, Fax but also CTI Protocols like...

Traffic Light Protocol (TLP)

Incident Object Description and Exchange Format (IODEF)

IODEF for Structured Cyber Security Information (IODEF-SCI)

and Real-time Inter-network Defense (RID)

Open Indicators of Compromise (OpenIOC) framework

Vocabulary for Event Recording and Incident Sharing (VERIS)

Mitre Standards CybOX, STIX, TAXII

Open Threat Exchange (OTX)

Collective Intelligence Framework (CIF)
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IT-Security und RoI

> Ist das alles bezahlbar für das Unternehmen?

> Sind die Kapazitäten verfügbar oder geplant

> Wenn nicht. Gibt es Alternativen?

116
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Managed Security Services 

der nächsten Generation

I

I

117
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Positionierung der Appliances
Ist es möglich die zahlreichen Aufgaben in kostengünstige Probes beim Kunden zu verlagern?

118
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Erfolgreiche Apps zeigen wie es geht

> Moderne Musikerkennungs – Apps schaffen es in wenigen 

Sekunden aus 400 Millionen Musikstücken das richtige zu 

erkennen und zu nennen

> IT – Security - Probes beim Kunden senden bei dem 

geringsten Verdacht ein Sample der Kommunikation an ein 

Managed Security Center mit ausreichend CPU – Power

und ausreichender Speichertiefe für Signaturen von 

bekannten Gefahren und bei Anzeichen von  Command-

Control-Verlust etc.

119
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Drum prüfe wer sich ewig bindet …

> 3 Monate Testbetrieb (Proof of Concept) inklusive allen Leistungen und vollständiger 

Risikoanalyse der analysierten IT-Infrastruktur inkl. Behebungsanleitung für 

identifizierte Risiken

> Danach entscheiden Sie, ob und wie es weiter geht

120
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Testbetrieb Preisbeispiel

121

Position Beschreibung
Anzahl 

Tage

Kosten / 

Tag

Summe

in EUR

1

Durchführung Testbetrieb RadarServices

Risk Detection & Intelligence Service. 

Bereitstellung des Services für 90 Tage. 

Wöchentliches Risk Intelligence Intervall. 

Umfang lt. Servicedefinition in Pkt 4.1. 

Entsprechend angeführter 

Leistungsbeschreibung unter Punkt 2.   

Kosten pauschal für Teststellung. 

Pauschal Pauschal 16.780,00

2

Setup-Gebühr für Teststellung. (Wird zur 

Gänze bei Beauftragung des 

Jahresservices angerechnet)

Pauschal Pauschal 8.750,00

0 Summe: 25.530,00
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EXPERTEN.
Aufgaben im SOC Betrieb.

122

OPs SOC CSIRT

Implementing Risk 

Detection Technology

Monitoring and Updating

Risk 

Detection Technology

Managing  hardware

(capacity…)

Developing Risk 

Detection Usecases

Contextualizing

Security Events into

true Incidents

Integrating Customers‘ 

Risk Detection Solutions

Performing Ongoing

Risk Assessments

Enhancing Risk 

Detection Technology

Implementing Risk 

Detection Usecases

Managing IT Risk 

Management 

Process &

Performing Vuln. and

Web-Vulnerability

Optimizing Risk 

Detection Usecases

Identifying, Gather, 

Merge Threat 

Intelligence Data

Expanding Risk 

Remediation

Knowledge Base 

Case 

Management

Artifact Analysis

On-Site Incident 

and Emergency 

Response

Digital Forensics

OPs: Operations – SOC: Security Operation Center – CSIRT: Computer Security Incident Response Team

Providing 

Management 

Reporting

Interacting with

Customers‘ IT staff

(Jour Fixes etc.)
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Was dazu gehört (1)

Automatisierte Risikoerkennung („Risk Detection“)

> Automatisierte Risikoerkennung durch bereitgestellte Appliance (RadarBox)

> Interne und externe Schwachstellen-Scans (Vulnerability Assessment System VAS) 

> Echtzeitüberwachung des Netzwerkdatenflusses (Network-based Intrusion Detection System 

NIDS) und Analyse und Erkennung von Netzwerk-Anomalien 

> Zentrales Security Information & Event Management (SIEM, Log-Management) 

> Host-based Intrusion Detection 

> Software Compliance-Analyse 

> Advanced Persistent Threat-Detection für e-mail Datenverkehr

> Aggregation von Ereignissen und Informationen aus allen Bereichen (VAS, NIDS, SIEM)

> Erkennung der Risiken durch Correlation-Engine und kontinuierlich erweiterten Policies

123
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Managed Security Services der nächsten Generation

> Jemand kümmert sich um Ihre IT-Security: Ein Sorglos-Paket

> Laufende Sicherheitsüberwachung der IT-Infrastruktur

> Reduktion aller Events auf die tatsächlich relevanten Vorfälle

> 24/7 Alarmierung in kritischen Fällen

> Risikotransparenz. Ableitung vom IT- zum Geschäftsrisiko

> Entlastung interner IT-Teams für mehr Konzentration auf das Kerngeschäft

> Ihre Daten verlassen niemals Ihr Unternehmen

> Intelligence-Team zur Analyse, Verifikation und Aggregation aller 

Erkenntnisse
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Regelbetrieb Managed Security Services

Der Preis ist von verschiedenen Parametern abhängig

> Serviceumfang

> Anzahl der IP-Adressen pro Risk-Detection Bereich

> gewählten Module 

> gewähltes Intervall der Aktualisierung des Risiko-Cockpits 

> Netzwerk-Architektur

> Anzahl Rechenzentren im aktiv/passiv Mode

> Anzahl der zu überwachenden Ports (Mirrorports/aggregierten Ports etc.)
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Preisbeispiel Regelbetrieb

> 1000 IP Adressen

> Module: NIDS, SIEM

> Service-Intervalle: 

> NIDS + SIEM wöchentlich

> Schwachstellen-Scans monatlich

> 2 Rechenzentren im aktiv/passiv-Modus

> Internetzugang: Firewallcluster 10 GigE

 1 Mirrorport, 
internes Firewall-Interface

> Pro Standort 1 RadarService-Box

Position Beschreibung
Anzahl 

Tage

Kosten / 

Tag

Summe

in EUR

1

Bereitstellung des Services an 365 Tagen. 

Monatliches/Wöchentliches Risk

Intelligence Intervall. 

Umfang lt. Servicedefinition in Pkt 4.1

Entsprechend angeführter 

Leistungsbeschreibung unter Punkt 2.   

Kosten pro Jahr. Bis zu 1000 IPs

Verrechnung erfolgt per Jahr

Pauschal Pauschal 88.365,00

0 Summe: 88.365,00
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Regelbetrieb. Ihr Dashboard könnte so aussehen 
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-

Fragen &  Antworten
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Vielen Dank für Ihre Aufmerksamkeit!

Dr. h.c. Paul Hoffmann

Geschäftsführender Gesellschafter

Tel. 0 89 / 996525-11

Paul.Hoffmann@datakom.de

DATAKOM Gesellschaft für

Datenkommunikation mbH

Lise-Meitner-Str. 1 · 85737 Ismaning
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