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Gliederung des Vortrags

* Rechtliche Grundlagen
« Anwendungen der Telematikinfrastruktur (TI)

* VSDM

Sicherheitsmechanismen: Objektsysteme, C2C-Authentisierung,
die drei Verschlisselungsebenen, die PKI der TI

 KOM-LE

Ende-zu-Ende verschliisselte E-Malil innerhalb der Tl

* Weitere Anwendungen

®

gemalik -



Die gematik hat den gesetzlichen Auftrag zur

Sicherstellung von Datenschutz und Sicherheit in der Tl

§291b Abs. 1 SGB V (,,Gesellschaft fir Telematik*) regelt
die Aufgaben der gematik, insbesondere sind

« funktionale und technische Vorgaben einschliel3lich
eines Sicherheitskonzeptes zu erstellen,

 Vorgaben flr den sicheren Betrieb der Tl zu erstellen
und ihre Umsetzung zu tberwachen
(Betriebsverantwortung),

« die Einhaltung der Vorschriften zum Schutz
personenbezogener Daten sicherzustellen.

E-Health-Gesetz: (vgl. vorhergehenden Vortag)

http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-
health.html
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Datenschutz- und Sicherheitsstrategie zur Umsetzung der
gesetzlichen Anforderungen in der Tl

Gepriufter
Datenschutz P Datenschutz und
: Datenschutz :
und Informations- N Informations-
: : und geprifte : "
sicherheit : sicherheit im
Informations- .
von Anfang an : : laufenden Betrieb
sicherheit
* Nutzen von einheitlichen « Priufung dezentraler » Kontrolle der
Methoden zur Erstellung Komponenten nach Aufrechterhaltung des
von Datenschutz- und Vorgaben des BSI Datenschutzes und der
Sicherheitskonzepten - Priifung zentraler Sicherheit im Betrieb

Dienste durch
unabhéangige
Sicherheitsgutachter

gemar



Arbeitsweise

* Dienste und Komponenten werden (meist EU-weit)
ausgeschrieben

 alle Beauftragungsgrundlagen wie Konzepte,
Spezifikation, Prufvorschriften und
Zulassungsbedingungen sind offentlich:

https://www.gematik.de/ m:"i'.','@;‘(

Methodische Festlegungen und | Release 1.6
Erlauterungen
Release 1.5 ORS1 & Konzepte und Spezifikationen
+ Release 1.6 OPB1 |
Die enthalten die Dokumente des aktuellen
Produkuypsteckbriefe | | gemak Dokumentenlandkarte.
Anbietertypsteckbriefe ie normativen Festlegungen in diesen Dokumenten beschreiben samtliche oder
verweisen auf die relevanten externen Quellen (z. B. Normen), die fur Herstellung, Test und
2 KONRes Wad SIS e, Betrieb der definierten Produkttypversionen im Kontext der Telematikinfrastruktur und der zum
Schemata, WSDL- und andere ul 1
Dateien
Neben de
Release 0.5.3 Basis-Rollout
= der Erra
Historie ler Errat



https://www.gematik.de/
https://www.gematik.de/

Mittels der Tl nutzbare Anwendungen

Stufe 1:
Kommunikation
Leistungserbringer

Stufe 2: ld

eMedikations-
plan(eMP)/
Arzneimittelthe-

Stufe 2:
N EU L EEIE
management

e

Stufe 2:
Anwendungen des
Versicherten (AdV)

agement (KOM-LE) (NFDM) rapiesicherheit
(VSDM) AMTS

« Daruber hinaus in folgenden Stufen u.a.
+ Gesundheitsdatendienste/elektronische Fallakte (GDD/eFA)
» Organspendeerklarung (OSE)
+ elektronische Patientenakte
+ elektronisches Patientenfach

» E-Health-Gesetz (Dezember 2015)

* Weitere elektronische Anwendungen des Gesundheitswesens sowie flr die
Gesundheitsforschung (§ 291a Abs. 7 Satz 3 SGB V)

+ Sichere Verfahren zur Ubermittlung medizinischer Dokumente ber die Telematikinfrastruktur
nach § 291b Abs. 1e SGB V tae
A gema 6



Versichertenstammdatenmanagement (VSDM)

Die elektronische Gesundheitskarte speichert die

Versichertenstammdaten (VSD)

* u.a. Name, Vorname, Geschlecht, Adresse,
Geburtsdatum

« geschiutzte VSD, u.a. Disease-Management-
Program, Zuzahlungsstatus, besondere
Personengruppe

Bei einem Arztbesuch werden bei Anderungen der
VSD (z.B. Adressanderung) die VSD auf der eGK
automatisch online aktualisiert

1. Freischalten der (geschutzten) VSD auf der
eGK

2. Abfrage am Update Flag Service nach
Aktualitat der VSD

3. ggf. Aktualisierung der VSD auf der Karte

] : g
| Friedrich Mustermann

// Musterkrankenkasse e 82 *
1234
[y %0 A123456789

17/12/1970
At

123456789 - Abcdetghipds
. e

£e e
80276123450) 23456789



1. Freischalten der VSD auf der eGK erfolgt durch eine

Card-to-Card-Authentisierung mit HBA bzw. SMC-B

(1) Heilberufler-Karte (HBA, SMC-B) weist sich gegeniiber der Versicherten-
Karte (eGK) aus (Card-to-Card Authentisierung) um Zugriff zu erhalten

(2) Vor der Nutzung von HBA oder SMC-B missen diese mit PIN-Eingabe
freigeschaltet werden

»Zwei-Karten-Prinzip“




5.4.2 MF/DF.HCA/EF.GVD

gemSpec_Obj_eGK

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileldentifier ‘DO 03

shortFileldentifier ‘03'=3

lifeCycle Status ,Operational state (activated)”

flag TransactionMode False

flagChecksum True

numberOfOctet ‘0258’ Oktett = 600 Oktett

positionLogicalEndOfFile | °0’

shareable

True, falls Option_logische Kanéle vorhanden
ist, sonst herstellerspezifisch

bod

kein Inhalt

Zugriffsregeln fur die Kontaktschnittstelle

wird personalisiert

Zugriffsart Zugriffsbedingung Bemerkung
Zugriffsregel fir logischen LCS ,Operational state (activated)” kontaktbehaftet
DELETE AUT CMS
PWD(MRPIN.home)
OR [PWD(PIN.CH) AND flagTl.29]
READ  BINARY OR flagTl.30
OR {AUT_VSD}
(informativ: OR [PWD(PIN.CH) AND (C.1.7.10)
OR C2.3.4.5.8.9))

vrTE- ‘'SVTE- '90TE0-H.L Bunjnid



Card-to-Card Authentisierung:
CV-Zertifikate

Authentisierung via Card Verifiable Certificates (CVC)
Die eGK pruft ob ein gultiger HBA vorhanden ist.

Erst dann werden geschiitzte Daten freigegeben.

Tag |L Wert
"7F21° ['81Dp8° | CV-Zertifikat

Tag L Wert
“TJF4E” 8191 | Nachricht M

Tag |L Wert

"5F20° |01~ |CPI= 70 Q

227 [08°  |CAR ®

TTF497 |T4D7 offentlicher Schltssel 3
Tag L  |Wert v
06 |'08° | 2A864BCE3D040302’ D
“86° |"4l’ | P20S(Q, 32) @)

“5720° [08°  |CHR |

“JFac’ | 13° ICHAT 0
Tag L |Wert A

“0e” |T08” OID aus
{oid_cvc_fl_ti, oid_cvec_fl_cms}

‘537 |"07° “X¥...¥X¥X, Flagliste
"S5F25° | 06°  |CED <
T5F247 ["067 CXD
“5F37° 740”7 Signatur=R|| S

p)



Card-to-Card Authentisierung:
Verschiedene Akteure = verschiedene Berechtigungen

« Umsetzung der Berechtigungen erfolgt tiber Flaglisten im HBA-CVC

» Jedes Flag (F) entspricht genau einer bestimmten Berechtigung (B)
* Nur Berechtigungen deren Flag gesetzt ist werden dem HBA vom Karten-

Betriebssystem der eGK gewahrt

HBA

Rettungs-
| assistent

FLF2F3F4...
RRR

Flagliste

(O B2 /)

\

Psycho-
therapeut
Pt
FIF2F3F4...
R/ ..
Flagliste
HBA

R YRR

FIF2F3F4...

Flagliste Apotheker

J

" gema
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Card-to-Card Authentisierung: Vererbung der Capability-Flags

gemSpec_COS (N095.900) S.326

X.  pukObj.CHAT.flagList = affectedObject.CHAT .flagList AND (flagList
aus certificateContent)

gemSpec_eGK_ObjSys (EF.NFD)

ReadBinary

flag=18
OR [PWD(MRPIN.NFD_READ)
AND
flag=17]




2. Abfrage am Update Flag Service, ob VSD fir die eGK

aktualisiert werden muissen

Consumer Transport TI-Platform Zone Existing
Zone Netz zentral Application Zone

anonymisiert den
Bezug zum Arzt

TLS mit
beidseitiger
Authentisierung

L ﬂlll"l~

PKI-Dienste
wird nicht von der
Krankenkasse
betrieben /

—
JI/mlul.l.l.ln.ll-l‘
~ Zentrales

Backend

Zugangsdienst System

Zugang des
Konnektors ins
zentrale Netz der
TI Gber einen
IPsec-VPN-
Tunnel

Client-
system

Weitere
Infrastrukturdienste

@ Psec @+ TLS

gemarik -
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3. Aktualisierung der VSD auf der eGK erfolgt mittels Secure

Messaging zwischen eGK und VSDD

Consumer Transport TI-Platform Zone
Zone Netz zentral

PKI-Dienste

2 -
/j/ o ||f‘;;;(|||||§“
. LE/KTR ~ Zentrales -

LA

Client-
system

Weitere
Infrastrukturdienste

@ 1Psec @+ TLS @--= Secure Messaging

Existing
Application Zone

Backend
System

Schlissel fur Verschlisselung und

Message Authentication Code werden
aus eGK-individuellem Master-Schlissel

abgeleitet

gemalik



~ LEKTR

Y
(

PKI der Telematikinfrastruktur

Consumer Transport TI-Platform Zone
Zone Netz zentral

; —~
<

LAN
; VPN

Zugangsdienst

Client-
system

PKI-Dienste

“//7\( :
'_< Zentrales -

Netz TI

Weitere

Infrastrukturdienste

Existing
Application Zone

Zigemarik
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TSL

ETSI Technical Specification
TS 102 231

(Provision of

harmonized

Trust Service

Provider (TSP)

status Information)

https://download.tsl.ti-dienste.de

https://download-testref.tsl.
ti-dienste.de

gem-ROOT-
| CA (nonQES)
OCSP-Signer -
CA :
Y
Produkttyp
TSL- TSL-Dienst
Signer-CA
(@)
=
n
OCSP- Liste der o
Response zu CA vertrauens ®
TSL-Signer -wiirdigen | O
Status ___ cA | X.509-
=2 — 1 cas —
n
- —
> —_

https://iwww.gematik.de/cms/media/infomaterialpresse/2014-4-DuD_Trust-service_Status_List.pdf
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TSL

- <TSPService>
- <Servicelnformation>
L <ServiceTypeldentifier>http:/ furi.etsi.org/TrstSvc/Svctype/CA/PKC</ServiceTypeldentifier>
- <ServiceName>
<Name xml:lang="DE">CN=D-Trust.SMCB-CA1,0U=Institution des Gesundheitswesens-CA der Telematik
</ServiceName>
- <ServiceDigitalIldentity>
- <Digitalld>
<X509Certificate>MIIELJCCAxagAwIBAgIBCDANBgkqhkiGOWOBAQsFADBtMQswCQYDVQQGEwWIERTEV
</Digitalld>
</ServiceDigitalldentity >
<ServiceStatus>>http:/ furi.etsi.org/TrstSvc/Svcstatus/inaccord</ServiceStatus>
<StatusStartingTime>2015-12-07T23:00:122Z </StatusStartingTime>
- <ServiceSupplyPoints>
<ServiceSupplyPoint>http:/ /ocsp.bdr.tsp-smc-b.telematik</ServiceSupplyPoint>
</ServiceSupplyPoints>
- <ServicelnformationExtensions>
- <Extension Critical="false">
<ns:Extension0ID xmlins:ns="http:/ /uri.etsi.org/02231/v2#">1.2.276.0.76.4.76 </ns:Extension0ID>
<ns:ExtensionValue xmins:ns="http:/ furi.etsi.org/02231 /v2#">»0id_smc_b_enc</ns:ExtensionValue>
< /Extension>
- <Extension Critical="false">
<ns:Extension0ID xmlins:ns="http:/ /uri.etsi.org/02231/v2#">1.2.276.0.76.4.77 </ns:Extension0ID>
<ns:ExtensionValue xmlns:ns="http:/ /uri.etsi.org/02231/v2#">o0id_smc_b_aut</ns:ExtensionValue>
< /Extension>
- <Extension Critical="false">
<ns:ExtensionOID xmins:ns="http:/ /uri.etsi.org/02231/v2#">1.2.276.0.76.4.78 </ns:ExtensionQOID>
<ns:ExtensionValue xmlns:ns="http:/ /uri.etsi.org/02231/v2#">o0id_smc_b_osig</ns:ExtensionValue>
</Extension>
</ServicelnformationExtensions>
</Servicelnformation>
</TSPService>

“igemalik -



Mittels der Tl nutzbare Anwendungen

Stufe 1:
Versicherten-
stammdaten-
management

(VSDM)

Stufe 2: ld

eMedikations-
plan(eMP)/
Arzneimittelthe-
rapiesicherheit
AMTS

Stufe 2:
Notfalldaten-
management

(NFDM)

e

Stufe 2:
Anwendungen des
Versicherten (AdV)

« Daruber hinaus in folgenden Stufen u.a.
+ Gesundheitsdatendienste/elektronische Fallakte (GDD/eFA)
» Organspendeerklarung (OSE)
+ elektronische Patientenakte
+ elektronisches Patientenfach

» E-Health-Gesetz (Dezember 2015)

* Weitere elektronische Anwendungen des Gesundheitswesens sowie flr die
Gesundheitsforschung (§ 291a Abs. 7 Satz 3 SGB V)

+ Sichere Verfahren zur Ubermittlung medizinischer Dokumente ber die Telematikinfrastruktur
nach § 291b Abs. 1e SGB V tae
A g ema 18



Kommunikation Leistungserbringer (KOM-LE)

KOM-LE ermoglicht die vertrauliche und integritatsgeschitzte Kommunikation
zwischen Leistungserbringen und ihren Institutionen innerhalb der TI.

Leistungserbringer

Qualifizierte Elektronische Prufung der Signatur
Signatur des Arztbriefs/PDF-A
des Arztbriefs/PDF-A Dokuments
Institution des
Gesundheitswesens Gesundheitswesens
« Arztbrief/PDF-A Dokument * Arztbrief/PDF-A Dokument
« Anschreiben « Anschreiben
* Anhéange * Anhénge
Automatisch Automatisch entschliisselt
verschlisselt

19



KOM-LE Ende zu Ende Sicherheit

Immer Ende-zu-Ende verschlisselt

Teilnehmerverzeichnis

Teilnehmer A Teilnehmer B
Arzt- Ar_zt-
brief brief

N Telematikinfrastruktur

Empféanger

i’??g}

Betreiber x Betreiber y

e =
Dokumentenebene === Teilnehmer - Teilnehmer (durch Teilnehmer wahlbar)
Nachrichtenebene msssss==  Sender - Empfanger (obligatorisch)

Transportebene == Client-Server / Server-Server (obligatorisch)

gemalik



Komponentenmodell

LE Umgebung

Standard-eMail-

Client oder
Primérsystem
KOM-LE

Integration

KOM-LE

@

Nutzerschicht

Clientmodul

Telematikinfrastruktur

TI-Plattform Fachanwendungs-
spezifische
Dienste
Dezentrale
Komponenten Zentrale Dienste
der TI-Plattform der TI-Plattform
= erzeichnisdiens .
— der Tl Empfanger
eMail-Dienst
Sender

Konnektor

TI-Plattform

- Diensterbringer
Schicht dezentral TI-Plattform Schicht zentral

Schicht

" gema
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Nachricht senden

Client/PS

Absender

Adressat

Betreff

Nachrichteninhalt

(MIME-Nachricht)

Nachrichten-
verpacken
durch KOM-LE
Clientmodul

Zentrale TI-Plattform/
KOM-LE Dienstbetreiber

Transport durch
TI-Plattform

KOM-LE Clientmodul

d

Absender Adressat

(neuer) Betreff

Absender | Adressat

Betreff

Nachrichteninhalt

Signatur und
Verschlisselung
durch TI-
Plattform

(MIME-Nachricht)

Mittlerer
Schutzbedarf

dezentrale TI-Plattform

Absender Adressat

(neuer) Betreff

(signierter und
verschlisselter)
Nachrichteninhalt

(S/MIME-Nachricht)

Hoher
Schutzbedarf

Entschlisselung
und Signatur-
prifung durch
TI-Plattform

ezentrale TI-Plattform

Absender Adressat

(neuer) Betreff

(signierter und
verschlisselter)
Nachrichteninhalt

(S/MIME-Nachricht)

Sehr hoher
Schutzbedarf

KOM-LE Clientmodul

Absender Adressat

(neuer) Betreff

Absender | Adressat

Betreff

Nachrichteninhalt

(MIME-Nachricht)

Zentrale TI-Plattform/
KOM-LE Dienstbetreiber

Transport durch

TI-Plattform
Client/PS
Absender| Adressat
Auspacken
der Nachricht Betreff

durch KOM-LE

Cli dul . .
entmodu Nachrichteninhalt

(MIME-Nachricht)

Nachricht empfangen

>

"'gema
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Mittels der Tl nutzbare Anwendungen

Stufe 1: Stufe 1:
Versicherten- Kommunikation
stammdaten- Leistungserbringer
management (KOM-LE)

(VSDM)

« Daruber hinaus in folgenden Stufen u.a.
+ Gesundheitsdatendienste/elektronische Fallakte (GDD/eFA)

» Organspendeerklarung (OSE)
» elektronische Patientenakte
» elektronisches Patientenfach

» E-Health-Gesetz (Dezember 2015)

Stufe 2:
Notfalldaten-
management

(NFDM)

D
Stufe 2: ”
eMedikations- LB

plan(eMP)/
Arzneimittelthe-
rapiesicherheit
AMTS

Stufe 2:
Anwendungen des
Versicherten (AdV)

Zimmer (2014): Notfalldaten-Management mit der
elektronischen Gesundheitskarte, in DuD
Datenschutz und Datensicherheit, Ausgabe 6/2014
(https://www.gematik.de/cms/de/header_navigation
/presse/hintergrundinformationen/hintergrundinform
ationen_1.jsp)

* Weitere elektronische Anwendungen des Gesundheitswesens sowie fir die
Gesundheitsforschung (§ 291a Abs. 7 Satz 3 SGB V)

+ Sichere Verfahren zur Ubermittlung medizinischer Dokumente ber die Telematikinfrastruktur

nach § 291b Abs. 1e SGB V

" gema
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Auftrag eHealth-Gesetz (§ 291a Absatz 7 Satz 3 SGB V):

Uber Anwendungen der elektronischen Gesundheitskarte hinaus kann die
Telematikinfrastruktur flr weitere elektronische Anwendungen des
Gesundheitswesens sowie fir die Gesundheitsforschung verwendet werden,
wenn

1. die Wirksamkeit der MalRnahmen zur Gewahrleistung von Datenschutz
und Datensicherheit sowie die Verflgbarkeit und Nutzbarkeit der
Telematikinfrastruktur nicht beeintrachtigt werden,

2. Iim Falle des Erhebens, Verarbeitens und Nutzens personenbezogener
Daten die daflir geltenden Vorschriften zum Datenschutz eingehalten und
die erforderlichen technischen MalRnahmen getroffen werden, um die
Anforderungen an die Sicherheit der Anwendung im Hinblick auf die
Schutzbediirftigkeit der Daten zu gewahrleisten, und

3. bei den daflr erforderlichen technischen Systemen und Verfahren
Barrierefreiheit flir den Versicherten gewahrleistet ist.

“’gema
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Weitere Anwendungen — Definition

Weitere Anwendungen sind Anwendungen, die Einrichtungen, Organisationen
oder Personen entweder bei der Erflllung ihrer Aufgaben

« zur medizinischen Versorgung, der Rehabilitation oder der Pflege der
Versicherten in der gesetzlichen Krankenversicherung oder

« zur systematischen Suche nach neuen wissenschaftlichen Erkenntnissen
auf dem Gebiet der Gesundheit

jeweils unterstitzen, insbesondere Anwendungen, die in SGB V und SGB XI
geregelt sind.

" gema
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