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• Rechtliche Grundlagen 

• Anwendungen der Telematikinfrastruktur (TI) 

• VSDM  
Sicherheitsmechanismen: Objektsysteme, C2C-Authentisierung, 

die drei Verschlüsselungsebenen, die PKI der TI 

• KOM-LE  
Ende-zu-Ende verschlüsselte E-Mail innerhalb der TI 

• Weitere Anwendungen 

Gliederung des Vortrags 
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§291b Abs. 1 SGB V („Gesellschaft für Telematik“) regelt 
die Aufgaben der gematik, insbesondere sind 

 

• funktionale und technische Vorgaben einschließlich 
eines Sicherheitskonzeptes zu erstellen, 

• Vorgaben für den sicheren Betrieb der TI zu erstellen 
und ihre Umsetzung zu überwachen 
(Betriebsverantwortung), 

• die Einhaltung der Vorschriften zum Schutz 
personenbezogener Daten sicherzustellen. 

 

E-Health-Gesetz: (vgl. vorhergehenden Vortag) 

http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-
health.html 

 

Die gematik hat den gesetzlichen Auftrag zur 

Sicherstellung von Datenschutz und Sicherheit in der TI 

http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-health.html
http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-health.html
http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-health.html
http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-health.html
http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-health.html
http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-health.html
http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-health.html
http://www.bmg.bund.de/themen/krankenversicherung/e-health-gesetz/e-health.html
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Datenschutz- und Sicherheitsstrategie zur Umsetzung der 

gesetzlichen Anforderungen in der TI 

Datenschutz 

und Informations-

sicherheit 

von Anfang an 

• Nutzen von einheitlichen 

Methoden zur Erstellung 

von Datenschutz- und 

Sicherheitskonzepten 

Geprüfter 

Datenschutz  

und geprüfte 

Informations-

sicherheit 

• Prüfung dezentraler 

Komponenten nach 

Vorgaben des BSI 

• Prüfung zentraler 

Dienste durch 

unabhängige 

Sicherheitsgutachter 

Datenschutz und 

Informations-

sicherheit im 

laufenden Betrieb 

• Kontrolle der 

Aufrechterhaltung des 

Datenschutzes und der 

Sicherheit im Betrieb 
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Arbeitsweise 

• Dienste und Komponenten werden (meist EU-weit) 

ausgeschrieben 

• alle Beauftragungsgrundlagen wie Konzepte, 

Spezifikation, Prüfvorschriften und 

Zulassungsbedingungen sind öffentlich: 

 

https://www.gematik.de/ 

 

https://www.gematik.de/
https://www.gematik.de/
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Mittels der TI nutzbare Anwendungen 

Stufe 1: 

Versicherten- 

stammdaten- 

management 

(VSDM) 

Stufe 2: 

Notfalldaten- 

management 

(NFDM) 

Stufe 2: 

eMedikations- 

plan(eMP)/ 

Arzneimittelthe-

rapiesicherheit 

AMTS 

Stufe 1: 

Kommunikation 

Leistungserbringer 

(KOM-LE) 

Stufe 2: 

Anwendungen des 

Versicherten (AdV) 

• Darüber hinaus in folgenden Stufen u.a. 

• Gesundheitsdatendienste/elektronische Fallakte (GDD/eFA) 

• Organspendeerklärung (OSE) 

• elektronische Patientenakte 

• elektronisches Patientenfach 

 

• E-Health-Gesetz (Dezember 2015) 

• Weitere elektronische Anwendungen des Gesundheitswesens sowie für die 

Gesundheitsforschung (§ 291a Abs. 7 Satz 3 SGB V) 

• Sichere Verfahren zur Übermittlung medizinischer Dokumente über die Telematikinfrastruktur 

nach § 291b Abs. 1e SGB V 
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Versichertenstammdatenmanagement (VSDM) 

Die elektronische Gesundheitskarte speichert  die 

Versichertenstammdaten (VSD) 

• u.a. Name, Vorname, Geschlecht, Adresse, 

Geburtsdatum 

• geschützte VSD, u.a. Disease-Management-

Program, Zuzahlungsstatus, besondere 

Personengruppe 

 

Bei einem Arztbesuch werden bei Änderungen der 

VSD (z.B. Adressänderung) die VSD auf der eGK 

automatisch online aktualisiert 

1. Freischalten der (geschützten) VSD auf der 

eGK 

2. Abfrage am Update Flag Service nach 

Aktualität der VSD 

3. ggf. Aktualisierung der VSD auf der Karte 
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1. Freischalten der VSD auf der eGK erfolgt durch eine 

Card-to-Card-Authentisierung mit HBA bzw. SMC-B  

1 

2 

(1) Heilberufler-Karte (HBA, SMC-B) weist sich gegenüber der Versicherten-

Karte (eGK) aus (Card-to-Card Authentisierung) um Zugriff zu erhalten 

(2) Vor der Nutzung von HBA oder SMC-B müssen diese mit PIN-Eingabe 

freigeschaltet werden 

„Zwei-Karten-Prinzip“ 
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Objektsysteme der Karten 
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Authentisierung via Card Verifiable Certificates (CVC) 

Die eGK prüft ob ein gültiger HBA vorhanden ist. 

Erst dann werden geschützte Daten freigegeben. 

Card-to-Card Authentisierung: 

CV-Zertifikate 
g
e
m
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p
e
c
_
P

K
I 
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• Umsetzung der Berechtigungen erfolgt über Flaglisten im HBA-CVC 

• Jedes Flag (F) entspricht genau einer bestimmten Berechtigung (B) 

• Nur Berechtigungen deren Flag gesetzt ist werden dem HBA vom Karten-

Betriebssystem der eGK gewährt 

Card-to-Card Authentisierung: 

Verschiedene Akteure = verschiedene Berechtigungen 

Arzt 

Rettungs- 

assistent 

Psycho- 

therapeut 

Apotheker 

HBA HBA 

Flagliste 

Flagliste 

F1 F2 F3 F4 .  .  .  

.  .  .  

F1 F2 F3 F4 .  .  .  

.  .  .  

Flagliste 

Flagliste 

F1 F2 F3 F4 .  .  .  

.  .  .  

F1 F2 F3 F4 .  .  .  

.  .  .  

eGK . . . 
B2 

B1 

. . . 
B2 

B1 

. . . 
B2 

B1 

. . . 
B2 

B1 

. . . 
B2 

B1 
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Card-to-Card Authentisierung: Vererbung der Capability-Flags 

 

gemSpec_COS (N095.900) S.326 

gemSpec_eGK_ObjSys (EF.NFD) 

Read Binary 

 flag=18 

OR [PWD(MRPIN.NFD_READ) 

              AND 

              flag=17] 
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2. Abfrage am Update Flag Service, ob VSD für die eGK 

aktualisiert werden müssen 

Consumer 

Zone 

TI-Plattform Zone  

dezentral 

Transport 

Netz 

TI-Platform Zone 

zentral 

Provider  

Zone 

Existing 

Application Zone 

Konnektor 

“eHealth”- 

Terminal 

HBA 

eGK 

Client- 

system 

LE/KTR  

LAN 

PKI-Dienste 

VPN 

Zugangsdienst 

Zentrales 

Netz TI 

Update Flag 

Service 

Backend 

System 

gSMC-K 

SMC-B 

Weitere 

Infrastrukturdienste 

Versichertenstamm

-datendienst 

Intermediär 

IPsec TLS 

anonymisiert den 

Bezug zum Arzt 

 

wird nicht von der 

Krankenkasse 

betrieben  

Zugang des 

Konnektors ins 

zentrale Netz der 

TI über einen 

IPsec-VPN-

Tunnel 

TLS mit 

beidseitiger 

Authentisierung 
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3. Aktualisierung der VSD auf der eGK erfolgt mittels Secure 

Messaging zwischen eGK und VSDD 

Consumer 

Zone 

TI-Plattform Zone  

dezentral 

Transport 

Netz 

TI-Platform Zone 

zentral 

Provider  

Zone 

Existing 

Application Zone 

Konnektor 

“eHealth”- 

Terminal 

HBA 

eGK 

Client- 

system 

LE/KTR  

LAN 

PKI-Dienste 

VPN 

Zugangsdienst 

Zentrales 

Netz TI 
Update Flag 

Service 
Backend 

System 

SMC-B 

Weitere 

Infrastrukturdienste 

Versichertenstamm

-datendienst 

(VSDD) 

Intermediär 

IPsec TLS 

Schlüssel für Verschlüsselung und 
Message Authentication Code werden 
aus eGK-individuellem Master-Schlüssel 
abgeleitet 

Secure Messaging 

gSMC-K 
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PKI der Telematikinfrastruktur 

Consumer 

Zone 

TI-Plattform Zone  

dezentral 

Transport 

Netz 

TI-Platform Zone 

zentral 

Provider  

Zone 

Existing 

Application Zone 

Konnektor 

“eHealth”- 

Terminal 

HBA 

eGK 

Client- 

system 

LE/KTR  

LAN 

PKI-Dienste 

VPN 

Zugangsdienst 

Zentrales 

Netz TI 
Update Flag 

Service 

SMC-B 

Weitere 

Infrastrukturdienste 

Versichertenstamm

-datendienst 

(VSDD) 

Intermediär 

gSMC-K 
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TSL 

16 

https://www.gematik.de/cms/media/infomaterialpresse/2014-4-DuD_Trust-service_Status_List.pdf 

https://download.tsl.ti-dienste.de 

https://download-testref.tsl. 

ti-dienste.de 
 

 

ETSI Technical Specification 

TS 102 231 

(Provision of  

harmonized  

Trust Service  

Provider (TSP)  

status Information)  

 

g
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https://download.tsl.ti-dienste.de/
https://download.tsl.ti-dienste.de/
https://download.tsl.ti-dienste.de/
https://download-testref.tsl.ti-dienste.de/
https://download-testref.tsl.ti-dienste.de/
https://download-testref.tsl.ti-dienste.de/
https://download-testref.tsl.ti-dienste.de/
https://download-testref.tsl.ti-dienste.de/
https://download-testref.tsl.ti-dienste.de/
https://download-testref.tsl.ti-dienste.de/
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TSL  

17 
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Mittels der TI nutzbare Anwendungen 

Stufe 1: 

Versicherten- 

stammdaten- 

management 

(VSDM) 

Stufe 2: 

Notfalldaten- 

management 

(NFDM) 

Stufe 2: 

eMedikations- 

plan(eMP)/ 

Arzneimittelthe-

rapiesicherheit 

AMTS 

Stufe 1: 

Kommunikation 

Leistungserbringer 

(KOM-LE) 

Stufe 2: 

Anwendungen des 

Versicherten (AdV) 

• Darüber hinaus in folgenden Stufen u.a. 

• Gesundheitsdatendienste/elektronische Fallakte (GDD/eFA) 

• Organspendeerklärung (OSE) 

• elektronische Patientenakte 

• elektronisches Patientenfach 

 

• E-Health-Gesetz (Dezember 2015) 

• Weitere elektronische Anwendungen des Gesundheitswesens sowie für die 

Gesundheitsforschung (§ 291a Abs. 7 Satz 3 SGB V) 

• Sichere Verfahren zur Übermittlung medizinischer Dokumente über die Telematikinfrastruktur 

nach § 291b Abs. 1e SGB V 
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Kommunikation Leistungserbringer (KOM-LE) 

• Arztbrief/PDF-A Dokument 

• Anschreiben  

• Anhänge 

• Arztbrief/PDF-A Dokument 

• Anschreiben  

• Anhänge 

Leistungserbringer Leistungserbringer 
Qualifizierte Elektronische 

Signatur 

des Arztbriefs/PDF-A 

Dokuments 

(ggf. Verschlüsselung für LE) 

Prüfung der Signatur 

des Arztbriefs/PDF-A 

Dokuments 

(ggf. Entschlüsselung) 

Telematik-

infrastruktur 
E-Mail E-

Mail 

Sicherer Transportweg 

E-Mail 

Institution des 

Gesundheitswesens 

Institution des 

Gesundheitswesens 

Automatisch 

verschlüsselt 

Automatisch entschlüsselt 

KOM-LE ermöglicht die vertrauliche und integritätsgeschützte Kommunikation 

zwischen Leistungserbringen und ihren Institutionen innerhalb der TI. 
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KOM-LE Ende zu Ende Sicherheit 

Immer Ende-zu-Ende verschlüsselt 

Transportebene

Nachrichtenebene

Dokumentenebene

Client-Server / Server-Server

Sender - Empfänger

Teilnehmer - Teilnehmer

Teilnehmer A Teilnehmer B

KOM-LE 

Betreiber x

KOM-LE 

Betreiber y

Teilnehmerverzeichnis

Arzt-

brief

Arzt-

brief

Telematikinfrastruktur

Sender Empfänger

(durch Teilnehmer wählbar)

(obligatorisch)

(obligatorisch)
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Komponentenmodell 

Standard-eMail-

Client oder 

Primärsystem 

KOM-LE 

Integration

Verzeichnisdienst 

der TI

TI-Plattform

HBA SMC-B

Zentrale Dienste 

der TI-Plattform

Telematikinfrastruktur

LE Umgebung

Dezentrale 

Komponenten

der TI-Plattform

Nutzerschicht
TI-Plattform 

Schicht dezentral

KT

TI-Plattform Schicht zentral

Konnektor

eMail-Dienst 

Empfänger

Fachanwendungs-

spezifische 

Dienste

Diensterbringer 

Schicht

eMail-Dienst 

Sender

@

@

KOM-LE 

Clientmodul

@
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KOM-LE Senden und Empfangen Übersicht 

Hoher 

Schutzbedarf 
Sehr hoher 

Schutzbedarf

Mittlerer 

Schutzbedarf 

AdressatAbsender

Betreff

Nachrichteninhalt

AdressatAbsender

(neuer) Betreff

Nachrichten-

verpacken 

durch KOM-LE 

Clientmodul

AdressatAbsender

(neuer) Betreff

(MIME-Nachricht) (MIME-Nachricht) (S/MIME-Nachricht)

Signatur und 

Verschlüsselung 

durch TI-

Plattform

Nachricht senden

(signierter und 

verschlüsselter) 

Nachrichteninhalt

Client/PS KOM-LE Clientmodul dezentrale TI-Plattform Zentrale TI-Plattform/ 

KOM-LE Dienstbetreiber

AdressatAbsender

Betreff

Nachrichteninhalt

Nachricht empfangen

AdressatAbsender

(neuer) Betreff

(S/MIME-Nachricht)

Transport durch 

TI-Plattform

AdressatAbsender

Betreff

Nachrichteninhalt

AdressatAbsender

(neuer) Betreff

(MIME-Nachricht) (MIME-Nachricht)

Entschlüsselung 

und Signatur-

prüfung durch 

TI-Plattform

(signierter und 

verschlüsselter) 

Nachrichteninhalt

Client/PSKOM-LE Clientmoduldezentrale TI-PlattformZentrale TI-Plattform/ 

KOM-LE Dienstbetreiber

@

AdressatAbsender

Betreff

Nachrichteninhalt

Auspacken 

der Nachricht 

durch KOM-LE 

Clientmodul

Transport durch 

TI-Plattform @
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Mittels der TI nutzbare Anwendungen 

Stufe 1: 

Versicherten- 

stammdaten- 

management 

(VSDM) 

Stufe 2: 

Notfalldaten- 

management 

(NFDM) 

Stufe 2: 

eMedikations- 

plan(eMP)/ 

Arzneimittelthe-

rapiesicherheit 

AMTS 

Stufe 1: 

Kommunikation 

Leistungserbringer 

(KOM-LE) 

Stufe 2: 

Anwendungen des 

Versicherten (AdV) 

• Darüber hinaus in folgenden Stufen u.a. 

• Gesundheitsdatendienste/elektronische Fallakte (GDD/eFA) 

• Organspendeerklärung (OSE) 

• elektronische Patientenakte 

• elektronisches Patientenfach 

 

• E-Health-Gesetz (Dezember 2015) 

• Weitere elektronische Anwendungen des Gesundheitswesens sowie für die 

Gesundheitsforschung (§ 291a Abs. 7 Satz 3 SGB V) 

• Sichere Verfahren zur Übermittlung medizinischer Dokumente über die Telematikinfrastruktur 

nach § 291b Abs. 1e SGB V 

Zimmer (2014): Notfalldaten-Management mit der  
elektronischen Gesundheitskarte, in DuD 
Datenschutz und Datensicherheit, Ausgabe 6/2014 
(https://www.gematik.de/cms/de/header_navigation
/presse/hintergrundinformationen/hintergrundinform
ationen_1.jsp) 
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Auftrag eHealth-Gesetz (§ 291a Absatz 7 Satz 3 SGB V):  

Öffnung der TI für weitere Anwendungen 

Über Anwendungen der elektronischen Gesundheitskarte hinaus kann die 

Telematikinfrastruktur für weitere elektronische Anwendungen des 

Gesundheitswesens sowie für die Gesundheitsforschung verwendet werden, 

wenn  

 

1. die Wirksamkeit der Maßnahmen zur Gewährleistung von Datenschutz 

und Datensicherheit sowie die Verfügbarkeit und Nutzbarkeit der 

Telematikinfrastruktur nicht beeinträchtigt werden,  

 

2. im Falle des Erhebens, Verarbeitens und Nutzens personenbezogener 

Daten die dafür geltenden Vorschriften zum Datenschutz eingehalten und 

die erforderlichen technischen Maßnahmen getroffen werden, um die 

Anforderungen an die Sicherheit der Anwendung im Hinblick auf die 

Schutzbedürftigkeit der Daten zu gewährleisten, und  

 

3. bei den dafür erforderlichen technischen Systemen und Verfahren 

Barrierefreiheit für den Versicherten gewährleistet ist. 
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Weitere Anwendungen – Definition 

Weitere Anwendungen sind Anwendungen, die Einrichtungen, Organisationen 

oder Personen entweder bei der Erfüllung ihrer Aufgaben 

 

• zur medizinischen Versorgung, der Rehabilitation  oder  der  Pflege  der  

Versicherten in  der  gesetzlichen  Krankenversicherung oder 

 

• zur systematischen Suche nach neuen wissenschaftlichen Erkenntnissen 

auf dem Gebiet der Gesundheit 

 

jeweils unterstützen, insbesondere Anwendungen, die in SGB V und SGB XI 

geregelt sind. 


