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Gewinnen Sie den Wettlauf
gegen die Zeit

IT- Security
Konferenz Stralsund
2016

Paul Hoffmann

© DATAKOM GmbH



»Wettlaufgeschehen® gleich zweimal
Von beiden werde ich berichten Warurmn?

Zwei ,,Rennen® die parallel ablaufen

1.) Technisch

2.) Wirtschaftlich/Politisch
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DATAKOM Meilensteine
Erster Datenanalysator auf PC- Basis
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DATAKOM Meilensteine

Messkoffer Monitoring/Simulation

Fur Datenleitungs - Schnittstellen der
Bundeswehr

Latest
version
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Ein Beispiel aus inzwischen mehr als 10.000 Installationen
Analyse/Uberwachung bei der deutschen Flugsicherung

Ubersicht Campus Langen

Bereich Center Bereich Akademie
Dist, UZ Dist UZ Dist. Uz Dist. UZ
DA-11-S170 DA-11-S171 0C-30-5130 DO-30-S131
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) onr5052 [ NetVCR
N <O AggTaps
NC

S 4.5 TB HDD

5 X = >~
Sreren =< / .
S
7 =

. GSES

Dist. SH Dist. SH Dist. SH Dist. SH
DA-11-S150 DA-11-8151 DA-11-S183 DA-11-5134

Dist. UZ Dist. UZ Dist. SH
DA-11-8130 DA-11-5131 DA-11-3153

Bereich UZ Bereich Systemhaus Rechenzentrum Center
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Systemintegrator fur IT-Messtechnik und Security

Messtechnik

Messung und Optimierung
der Performance von
Netzwerk und Applikationen

Troubleshooting
Kapazitatsplanung
SLA-Verifizierung

Carrier, Service Provider,

Unternehmensnetze

Analyse und Change-Mgmt.
des Firewall-Regelwerks
hersteller-ubergreifend

Schwachstellen-
Management

APT-Abwehr und DLP

Provider und Unternehmen mit Services fiir Unternehmen
hohem Sicherheitsanspruch und Carrier

Troubleshooting

Performance- und SLA-
Verifizierung

Security as a Service

Aufbau/Optimierung von
SOCs, CERTs
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Auszug aus der Referenzliste
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Die reale Welt und deren Equivalent im

Cyberspace

Reale Welt

Krieg
Terrorismus
Sitzblockaden
Vandalismus
Demonstrationen
Spionage
Kriminalitat
Protestschreiben

Biologische Kampfstoffe

Cyberspace

Information Warefare
Cyberterrorismus
Denial-of-Service-Attacken
Webpage Defacement
Hacktivism

Cyberesponage
Cybercrime

Mailbombing

Computerviren
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Innovations-Geschwindigkeit

Wieviel Zeit bendotigt ein Medium,
um 50 Million Anwender zu erreichen?

10



(9]
2
€
2
e
S
:
on
i=
5
g
N~
R
®
P
Na}
€
(&)
=
o
S
=
a
©
<
)
f

Innovations-Geschwindigkeit

Wieviel Zeit
bendtigt ein
Medium,

um 50 Million
Anwender zu

erreichen?

\__ Buch 100 Jahre
Radio 38 Jahre
g Fernsehen 13 Jahre
) Internet 4 Jahre
@i Ipod 3 Jahre
Iphone 2 Jahre + 9 Monate
Ipad < 2 Jahre
E;fglgreiche < 50 Tage
{E/;:Ségreicher Wenige Tage

11
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Social Network Monitoring and Volume

Social Network General Traffic Volume (per mi n UtE)

> 300,000 people log into Facebook
> 100,000 Tweets hit Twitter

> 47,000 People download an Apple APP

> Aber auch
Auf alle Provider Netze in Deutschland ca. 30 Mill. Angriffe im Monat
Und ein anderes Beispiel:

Taglich viele Millionen Einnahmen aus kriminellen Geschaften wie
Drogenhandel, Schutzgeld, Organhandel unter Umgehung aller
Geldwasche-Barrieren mittels

Bitcoin. In 2015 schon > 13 Milliarden € Drpgengelder TeleStrategies'

stelesirategies. com



Warum ist das so?

Technischer Fortschritt bei der Kommunikation trifft auf Digital
Natives, eine neue Generation Kommunizierender

Beobachtet man Kleinkinder mit PC oder Smart Phone, scheint dieses
Bild nicht mehr so befremdlich ...
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Und warum ist das so?

»Digital Natives“ - eine Neue Generation von Nutzern + Kunden!
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wicklun

HAUPTANGRIFFSZIEL HAUPTANGRIFFSZIEL HAUPTANGRIFFSZIEL
EINBRUCH IN EIN SYSTEM SYSTEMAUSFALL m”

ANGRIFF AUF
MOBILE
VERTEILTE ENDGERATE
KOMBINIERTE DENIAL OF
UND SERVICE
INDIVIDUALISIE HACKER-
RTE ANGRIFFE KOLLEKTIVE
VIRENUND DENIALOF phyisHinG
WORMER  SERVICE
ANGRIFF AUF
FAHRZEUGE

Steigende IT Durchdringung
erhoht das Risiko von Angriffe

Hacker Community agiert hoch
organisiert und zielgerichtet

Schadensauswirkungen
erstrecken sich iiber samtliche
Unternehmensbereiche

Schwachstellen werden
mitunter schon 8 Stunden nach
Veréffentlichung
vollautomatisch ausgenutzt
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Wenn die Abwehr nicht schn

Angriff vorbereiten

Zielsystem
angreifen

Angriff erkennen

Sicherheit wieder
herstellen

I
84 % der Falle innerhalb

von Stunden abgeschlossen

69 % der Falle benétigen
nur Stunden
I
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Angreifer sendet
E-Mail mit
infiziertem Anhang

Empfanger 6ffnet Anhang und die Angreifer iibernimmt
Software installiert sich automatisch Kontrolle
selbst

3 min 6 min

Angegriffener Computer baut Verbindung zum Angreifer kann von au8en auf Internet
Angreifer auf (Verbindungen von innen nach zugreifen und mit allen Dokumenten und
auflen werden von Firewall erlaubt) Programmen arbeiten
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CYBER
ANGRIFFE IST

OPFER VON DIGITALER
WIRTSCHAFTSSPIONAGE

DER DEUTSCHEN .
UNTERNEHMEN WAREN SCHO
OPFER VON CYBER ANGRIFFEN

SCHADEN FOR DIE DEUTSCHE
WIRTSCHAFT PRO JAHR =

Quelle: jeweils Bitkom
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Quelle: informationisbeautiful.net
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100 Mio. Kundendatensatze gestohlen,
PSN fiir einen Monat aufler Betrieb

Diebstahl bis zu 145 Mio. Nutzerdaten

Angreifer hatten liber Monate Zugriff auf Rechner

in der Redaktion

Zielgerichteter Angriff gegen einen Riistungskonzern,
Details nicht veréffentlicht

24 Mio. Kundendatensatze gestohlen

Diebstahl interner und vertraulicher Kundendokumente
(z.B. von FBI und NSA)

Diebstahl von bis zu 76 Mio. Kundendaten,
Angriff blieb 2 Monate lang unbemerkt

Erfolgreicher Angriff wurde bekannt gegeben,
Details nicht veroffentlicht
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Und was tun wir dagegen?

Die ,,mude* Bilanz der guten Taten

Obwohl schon Verschlusselung oft die
Angriffe wesentlich erschwert

20



Growth of Encrypted Traffic*

Country Last Year Today
Before (6/2014)
Snowden (Peak Busy
(Peak Busy Hour)
Hour)

North America 2.29% 3.8%

Europe 1.47% 6.10%

Latin America  1.8% 10.37%

*Source: Sandvine Report
Question: Snowden Effect or Web 2.0 Encryption?

21

(]
9
E
g
=
S
:
on
£
]
5
~
2
@
T
a}
S
(&)
=
o
2
<
a
©
MZ
A

TeleStrategies’



Systemintegrator fur IT-Messtechnik und Security

Messtechnik

Messung und Optimierung Analyse und Change-Mgmt. Troubleshooting

der Performance von des Firewall-Regelwerks Perf - und SLA-

Netzwerk und Applikationen hersteller-ubergreifend Vg:ig;%?ﬂﬁz o

Troubleshooting Schwachstellen- Security as a Service
Management

Kapazitatsplanung Aufbau/Optimierung von

Provider und Unternehmen mit Services fiir Unternehmen
hohem Sicherheitsanspruch und Carrier

SLA-Verifizierung

Carrier, Service Provider,

Unternehmensnetze
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2000 kam ein neuer Bereich dazu

Verbrechensbekampfung in Netzen

Netzbetreiber sind verpflichtet nach dem TKG (TKUV)

die Ermittlungsbehorden bei begriundeten Verdacht auf
Straftaten (Drogen, Menschenhandel etc.) mit technischen
Einrichtungen zu unterstutzen

Bei Telefon-Switchen damals kein Problem
In IP-Netzen ein grolBes

Ein Kunde ruft nach Hilfe und wir helfen mit einer
patentierten Entwicklung

23



G10 Goliath Monitoring System
Funktions Diagramm

Carrier

| TKA-V

ME

1

'

I E
High Level Performance '
Monitor Switch i
Y '
1

]

)

(ISDN, Leased Line, X.25, FR, Internet)

Token Ring
1

V.11 oder !
Ethernet Browser
""""""""""""""""""""""""""""""""""" (Netscape 7 Explorer)

Bedarfstrager
(LEA)

DA?AHK’:' © DATAKOM GmbH - 85737 Ismaning - www.datakom.de
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Verbrechensbekampfung in IT - Netzen

Zusammen mit Ermittlungsbehtrden und Netzprovidern
Weiterentwicklung der Technik mit Risikokapital (18 Mill.)

G TEN

Intelllgence for a better world

25



Techniken fir die Verbrechensbekampfung in Netzen weltweit

Infarmarion 'Izchaalogy

Intelligence
Support Systems
Technologles for Lawfuf Infercepfs

Paul Hoftmann and Kornel Terplan

Auerbach Publications

S

Intelligence
Support Systems

Technologies for
Lawful Intercepts

igece neds of service providers, kaw enforveruent agencics.
andi 1 stancards bodics, and produet sl

jon issues and examines how to sandandize intercept
technelogics for various service porttolins and infrastructure components.

iuntelligence suppurl systems (1SS}, the 1ex1 denonsizares how fe
mformation that an sathers can be applied owand securi
an 1SS intert with billing. ondering. provisioning, authenticating. sad law
enforcement systems,

summarizes law enforcement requirements. le
cepl architectures
Covarss portfolios. netwerking wies, and infr
Exumines Lwlul intervept nuneworks asd wols offered by vendors, and pravides
e studies ot 1SS solutions for wunous technologies

ses operational principl choical ieesmmendations for the 1.5,
Curope. and lapan
Explains cas: compnnents, positive hasiness medels, and cost iembursement
strateggies
Explores sutsourcing issues, consulting rales. sourcing guidelines, und costract
management issues

AU28SS5
IION J-8493-2855-4

b M H T"ﬂ Paul Hoffmann and Kornel Terplan
Alerbachp ‘ ;
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© DATAKOM GmbH

JATAK

Auszug aus einem Vortrag
fur Mittelstandler zum Thema IT-Security

Dr.h.c. Paul Hoffmann

Moderne Zeiten

28



Deutschland - Weltweit fihrend in vielen Bereichen
Bleibt das so? Wie iiberstehen wir die nachste industrielle Revolution
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Beispiel fur eine industrielle Revolution
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... und die nachste industrielle Revolution

31
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Kfz-Angriffsflachen

Airbag- - oBLLIY
Remote- Steuerungy USBY
Verbindung
App

Bluetoothy)

DSRC-basierter
Empfanger{VZ{)q

Smartphoney

Passiver
schlisseloser
Zugangy

Funkschlissel

Luttdruck-
Warngerar

Steuerung-des: Steuerung-des:

Fahrzeug-
Zugangssystemsy ADAS-Systerrey
. Steuerungfir Steuerung-der
Steuerung Motorund- Beleuchtung-innen®
fiirBremsen- Getriebey] und-aufeny

und-Lenkung

Die 15 am starksten angreifbaren und Angriffsflachen im Auto der nachsten Generation

Quelle: McAffee Whitepaper: Automotive Security, 2016

33
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Energie tanken mit der Leidenschaft

34
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Cockpit auf Russisch

(Garantiert nicht elektronisch angreifbar weil keine Schnittstellen zum Internet)

35



(]
=
£
g
IS
S
:
o
£
g
&
~
R
®
T
re]
1S
O
=
o
E
5
a
©
]

Heute noch: Weltweit filhrend in einigen Bereichen
Aber Revolutionen hinterlassen:

Gewinner? Verlierer?

36
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Digitalisierung/loT

37
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Wer sind die Gewinner, wer die Verlierer?

1 e Gewinner sind die
Unternehmen, die ihre
IT im Sinne von Industrie
4.0 und daruber hinaus
so nutzen, dass sie
weltweit konkurrieren
konnen.

2 e Verlierer sind
diejenigen, die dies
nicht schaffen und so
aufgrund fehlender
Wettbewerbsfahigkeit

am Markt zuruckfallen.

3 @ Verlierer sind aber auch Mitglieder

der unter 1. genannten
Unternehmen, denen durch
Cyperangriffe aus den Reihen ihrer
internationalen Wettbewerber
Konstruktionsplane,
Produktionsverfahren etc. gestohlen
werden. Denn ohne kostspielige
Eigenentwicklungen kann der
Konkurrent gleiche oder ahnliche
Waren wesentlich glinstiger
anbieten.
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Ist das wirklich so ernst ?

Wie GENIAL sind die Deutschen noch?

39
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Moderne Zeiten

Immer mehr Autos aus vielen Landern auf unseren StraBen

Das zur Zeit weltweit erfolgreichste Elektroauto kommt aus Japan (Nissan Leave)
Der Welt groBtes Taxi Unternehmen hat kein Taxi (Uber)

GroBtes Telefonunternehmen hat keine eigene Telefoninfrastruktur (Airbnb)
GroBter Wiederverkaufer der Welt hat kein Lager (Alibaba)

Bank mit dem groiten Wachstum hat kein Geld (SocietyOne)

Der Welt groBtes Kino - Unternehmen hat kein Kino (Netflix)

Das popularste Media Unternehmen produziert keine Inhalte (Facebook)

40
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Springen wir gleich mitten ins Problem

http://www.sicherheitstacho.de

M


http://www.sicherheitstacho.de/

(9]
2
€
2
e
:
:
on
£
5
g
N~
R
®
T
Na}
€
o
=
o
=
=
a
o
=
7]

Gefahrensituation

61 %

der deutschen Mittelstandler
waren in den letzten 2
Jahren von Datendiebstahl,
Spionage oder Sabotage
betroffen

Quelle: Bitkom

Der Gesamtschaden betragt
pro Jahr

viele
Milliarden

Euro.

42
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IT -Security aktuell

Die Technik heute ist fur die Angriffe von gestern

43



IT-Security und ein anschaulicher Vergleich

Erkennung

1

1

1

1

1
Praventio

: .

:

\

[ B . Erkennung Reaktion '
! Erkennung Reaktion 33% 3% :
15%‘ 1 Zukunft:
| Heute: . i3 Ausbalanzierte
: E?kus E::‘Uf Pravention Pravention Abwehr- :
Préavention 80% 349 Massnahmen i

Unternehmen miissen den Bereich Security-Monitoring and Reaktion auf Vorgange enorm
verstarken, um mit den Herausforderungen im Bereich Cyber Threats Schritt zu halten

Conclusion: Dr. Paul Hoffmann
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Ergebnis.....

Komplexitat, Qualitat und Haufigkeit haben zugenommen.

2012 sprach noch kaum jemand von APT’s (Advanced Persisten Threats)

Quelle: Verizon 2012 Data Breach Report

Seconds Minutes Hours Days Weeks Months Years

g Initial Attack to Initial . °® °
£ Compromise
g
I
3 10% 75% 12% 2% 0% 1% 0%
2 Initial Compromise to
o Data Exfiltration . . .
c
[
g 8% 38% 14% 25% 8% 8% 0%
&
3
. Initizl Compromise [ ] . [ ]
5 toDiscovery
£
C]
z 0% 0% 2% 13% 29% 549 2%
x
Z
8 Discovery to . [ ]
© Containment,/Restoration .

mi

A



IT-Security und ein anschaulicher Vergleich

Erkennung
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! Erkennung Reaktion 33% 3% :
15%‘ 1 Zukunft:
| Heute: . i3 Ausbalanzierte
: E?kus E::‘Uf Pravention Pravention Abwehr- :
Préavention 80% 349 Massnahmen i

Unternehmen miissen den Bereich Security-Monitoring and Reaktion auf Vorgange enorm
verstarken, um mit den Herausforderungen im Bereich Cyber Threats Schritt zu halten

Conclusion: Dr. Paul Hoffmann
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Was tun um die Gewinnchancen bei den Wettrennen um
die richtige Technik und die Wettbewerbsfahigkeit?
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Risk Management Information System (RMIS)

unterstutzt bei der Durchfuhrung spezifischer Aufgaben im Risikomanagement
mit der dafur optimierten Methode, bereitgestelltem Content und den relevanten
Compliance-Referenzen

- * 150 3001 + ON A7700
G * IS0 27012
Compliance ( P2 SC 20000 i « EN 50600 « BSI100-2 « PCI-DSS + Customer
References | “addl ° 5027001 . - BDEW * BSI100-4 « ISAE 3402 Directives
\ * 1SO 800011 * EuroCloud

—
Content Da%y F@

Libranes % y o p :

P '

Management &8
g Inicxmahon Enterpnse Project Risk Generic Legal & Internal

Domains be Risk. quahtauvt_: TaskMgmL Compliance Control
5 \Aanage Manageme Manageﬁ Risk Mamits Manage‘rﬂ Manage Manage_...“ s;s.-

Evaliation & Cause & Effect Analysis Method Scenario Analysis Method |

Aggregation ¢« o Ursache-Wirkungs-basierende, semiquantitaive Business-Logic-basierende, guantitative
Methodologies * % & Risikobewertung und Risikoaggregation Risikobewertung und Multi-Szenaricanalyse

RMIS—P!ah‘ormm @ e CRISAM® RMIS

CRISAM® Enterprise Web User Right Workflow  Reports &
Modell Explorer Server Access Management Engine  Dashboard

g = "“.;E 'ﬁ‘m 'é B
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Schwachstellen-Scans (Vulnerability)

Logged in as Admin Greenbone | Logout
4. Greenbone 8 Log Eeo

&%) Security Assistant Thu Mar 14 10:14:17 2013 UTC

Scan Management Configuration Extras Administration Help

Asset Management

> Automatische und
Zeitgesteuerte Scans

S

Tasks @18

o ar ar @]/

> Nach dem Scan werden e TR s ens o 8 ooooms
. . ! rver g lar one & 2]~
die ermittelten it —m . wis EEN | ODDEEG
. FW extern D ar ar &[]/

Schwachstellen mit den et == s aws  mows WEN D DOOEEE
- ] ! Mar 8 2013 ‘ (> ] 3]/

zuletzt festgestellten — e ooooeE
. [""Done | 3 Mar 132013 Mar 14 2013 g g @ [ ]/]
verglichen und daS/ —— CooBes
Netz extern ""Bone | 1 Mar 6 2013 @ L]

Resultat als Trend Netz intern — ] 1 Mar 4 2013 : & [ ]/]
PC ' IT Grundschutz [~bone 1 Mar 4 2013 None > &[]~

dargestellt PC ' WIN 7 IT Grundschutz [Re— 2 Mar42013 Mar 5 2013 Il=1 |» & [2] ]
PC @ XP IT Grundschutz ™" Bone | 1 Mar 4 2013 (> & [ ]/]
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Verbesserung der Prozesse
Entlastung der am Prozess beteiligten Teams

Applikations-Team Network Operations Sicherheits-Team

1\& ‘:-’-L ﬂ&

Firewall Security Management

3

£

2

]

hel

3 ' _@_

: g @ —) =

£ ! /7

5 all’ Business Flow  Fire Flow Firewall o g
f b + Automatische Identi- . Anderungsprozesse Analyzer \@

= °° fikation der Verbin- 2 bis 4 mal schneller . A“t.omalﬁ?ertd“”d

7 [ ) dungen fiir eine L rationalisiert den =

T - o .. . » Erhoht die Firewall-Betrieb i
£ = erhohte Verflgbarkeit Fehlerfreiheit und o _

c] von Applikationen entlastet bei der + Gewahrleistet ein

5 . Rechenschafts- sicheres und

< » Anwendungen sind pflicht gphnlnertlt(es

5 schneller und sicherer egetwer

© Business verfuigbar « Sichert die . Audits dauern nur Security

Applications N Bestandigkeit von noch Stunden Infrastructure
« Ubersetzt Geschéfts- Compliance und anstelle von
anforderungen in Security Wochen
Policies

q‘,
m:
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IT-Security und ein anschaulicher Vergleich

Erkennung

1

1

1

1

1
Praventio

: .

:

\

[ B . Erkennung Reaktion '
! Erkennung Reaktion 33% 3% :
15%‘ 1 Zukunft:
| Heute: . i3 Ausbalanzierte
: E?kus E::‘Uf Pravention Pravention Abwehr- :
Préavention 80% 349 Massnahmen i

Unternehmen miissen den Bereich Security-Monitoring and Reaktion auf Vorgange enorm
verstarken, um mit den Herausforderungen im Bereich Cyber Threats Schritt zu halten

Conclusion: Dr. Paul Hoffmann
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IT-Security-Aufgaben und -Facetten

Firewall

URL-
Filter Schutz
Schwach-

. stellen- — o
Security aktiven

APTund SRR = Viren- L
DLP schlusse-
Abwehr

IPSec IDS-/1PS — DMZ

Honey-
pot/Sand-

PDOXII

Malware
Detection
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Viren und Wirmer sind gut versteckt
und oft der Anfang eines Angriffs (oci engineering)

Reicht die Performance und Intelligence von Firewalls, um diese zuverlassig zu erkennen?

Diese Apfel

werden den Burgbewohnern

schwer im Magen liegen...
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Viren. Versteckt in grole Versuchungen ...

Mit Speck fangt man Mause, der ,,Speck” muss dem Ziel schrecken

= Apfel! Leckere gratis Apfel!’i;;

— i

— =
— —
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... mit Ublen Folgen

T Ich muss mich iibergeben.
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Wiirmer versteckt man in Infos, die fiir Anwender schier unwiderstehlich

sind

Zum Beispiel im Bild des besten Rennpferdes, wenn der Empfanger Pferdenarr ist.

Schon im Mittelalter steckten Wiirmer in schonen Bildern.

Entdecken Firewalls, IDS-
und IPS-Systeme von gestern
diese Gefahren uberhaupt
(noch) zuverlassig ???
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Das Ausspahen

Zielauswahl
A Linked [T}
Interessen, Hobbies & ﬂ
—
— i ¢
Gewohnheiten i y f’ P! ’ ?({ |
L \Y|

Organisation ‘ ! ! , ! :

Beziehungsnetzwerk il eSS \’
Partner

\
Sprache
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Anatomische Betrachtung

(e hare ) (sie haben |
L el

[
Ausspahen

Tools bereitstellen

xfiltrieren

Infiltrieren

Lateral ausbreiten

v
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Kontrollen. Bei der Firewall z.B. auf Malware

Halt!

Was
haben Sie
unter dem

Mantel?
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Manchmal wird man fundig ...

... auf die eine ...

'é :

... oder drauflen bleiben!

... oder andere Weise
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... aber manchmal nicht, aus welchen Griinden auch immer
(fehlende Intelligenz, Performance etc.)

Nichts
aufler den
Kleidern am

Leib, mein

guter Herr
Wachmann.
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Und schon ist es passiert!
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Malware ist drin im System

Damit jag' ich
jetzt die Burg
in die Luft!
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Kontrollen (Firewalls, IDS, IPS) erkennen Geféhrliches oft nur, wenn es ...

Halt! Was habt ihr dabei?

K

o>
Brennholz. |

s

{
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... ganz offensichtlich als gefahrlich erkennbar ist

In
Ordnung.
Aber deine

.. und
alle

anderen
gefahrlichen
Gegenstinde,
bleiben

draufien!
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Aber Handwerker (User) brauchen viele verschiedene
Werkzeuge fur ihre Arbeit ...

Was ist nun?

s ?
Was sollen wir machent Unsere Arbeit macht sich

Wir konnen den Handwerkern

nicht von selbst!
nicht einfach Thre Werkzeuge

abnehmen.
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... sSchlieBlich muss der Betrieb muss ja weitergehen

So kommt Gefahrliches trotz Kontrolle ins Netz
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Ein Stiick (z.B. Malware) kommt zurm anderen ...

Und so sammelt sich
im Laufe der Zeit,
klammbheimlich an einem
unbeobachteten Ort in der Burg
Werkzeug und Material an.
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... umn damit nach Stunden/Tagen/Wochen der Arbeit
im Geheimen ...

Vierfach
Dietrich Interface

Al



(]
g
=
g
IS
S
:
o
£
g
&
~
Y
®
T
re]
1S
O
=
o
E
5
a
©
]

... den Tresor mit den Kronjuwelen zu knacken

Klick! Klick!
KLACK!
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Geschafft!
Diebstahl der Kronjuwelen (IP) bzw.

Der
Grundrissplan!
Jetzt muss ich ihn

nur noch hier

rausbekommen!

Data Leakage
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Schon haben wir die geheimen Daten
Aber wie rausbringen?
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Einfach wieder in kleinen Teilen anderen (Daten)
mitgeben ...

Und so
gelangt der Plan Stiick fiir Stiick
aus der Burg.

ier ist
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... und drauben wieder zusammensetzen

Endlich!
Nur den Plan wieder

zusammengesetzt
und bald entlocke ich
der Burg

ihre Geheimnisse!
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Eine weitere grole Gefahr:

Der Hauptmann:
Kommandant der
Burgwache
und Kontrolleur
iiber
eingefiihrte und
ausgefiihrte
Waren der Burg.

Wie soll man am
Perimeter erkennen,
dass im IT-System die
Kontrolle gewechselt
hat?
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Hinterrucks uberfallen und ...
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... schon kontrolliert der Feind das Geschehen
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APT-Systeme sind das Gelbe (vom Ei)

Was sollen wir machen?
Wir kénnen den Handwerkern
nicht einfach Thre Werkzeuge

abnehmen.

Na gut. Ich schreib alles auf,
was sie mitbringen. Aufgrund der
richtigen Intelligenz wissen wir,

ob sie damit in der Burg etwas
anstellen konnen.

Was ist nun?

Unsere Arbeit macht sich

Das Thema
Command and Control
haben wir auch im Griff. Alles, was in der Burg
und bei der Kommunikation mit der Aussenwelt £

nicht von selbst!

> Alles, was das Netz betritt oder verlasst, wird dokumentiert und analysiert, egal,
uber welchen ,,Kanal® es hinein gekommen ist.

> Anhand dieser Records (Metadaten) und mit Intelligence lassen sich Angriffe
verhindern.

> Auch nachtraglich kann so recherchiert werden, was vorgefallen ist und wer daran
beteiligt war.
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Moderne Angriffe enthalten Wissen aus

> der IT
> dem militarischem Bereich
> der Medizin (Beipiel: Quorum sensing?)

> U.a.m.
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Im Dashboard immer auf dem laufenden

<> FIDELIS XPS e —
sz | ALERTS METADATA  REPORTS  POLICIES  SYSTEM 11:40 ‘Q‘Q‘ |:|| Systom Status:
l 4 overview « [seeall x|
[ Network Statistics 2% | | Top Alert Sources 2% | | AlertTrend = x| [Alertinsertion Rate  m x|
inre nop 7 days ne e 5 days v ne e 7 days v no s
oo T 0 mrce = N o o o

400k

aver 182:168.56.103 _:] s
[ arp 8
4
6
108.162.196.71 2
200k 4 o
s
192.42.116.41 2
0 & &
& &
S 0 — — e —
o 166.76.144.80 m o > o & &
.78.144. 3 it i &
& & & & & & M average alert insertion rate
o . ,Z N . = H Low HiMedum  ElHigh B critical
Globe % World Map ®x Radar ®x

ng 30 days v

< 5 Alert - 577984 9
- »-nl Rule: Malware Detection Engine
1

Summary: Detected malware
| usin
"FSS_AutoMDE_Executable”
T —T
Kt % Alert - 577983
N Rule: FSS_Inbound Executable
| (Malicious File;
| Summary: Inbound maiicious
executable file.exe from
66.33.209.254

‘Cluster Datai

S In the past: 7 daya
Critical sevrity: 3
High severity: 3

Medium severity: 3

Low savarity: 1

= Alert - 577982

Rule: Malware Detection Engine
Summary: Detected malware
using

b l'Fss,AumMDE,Execulame"

= Alert - 577981 &
Rule: FSS_Renamed Executable
Summary: Renamed executable
detected:

| 218da21¢f52d88400bb2800f216€

© DATAKOM GmbH - 85737 Ismaning - www.datakom.de
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Command & Control Kommmunikation

Back to Alert List

Page View: [l

95.163.8.177 and 192.168.221.134

Matched On: twrm highlighting off

FFood. TRT highlighting ‘m...
Feed Attribute Value

Attribution Intel ip 95.183.8.177

Attribution Intel date_added 2/25/15

Attribution Intel description Sweet Orange EX affiliated IP

ZTune Rule 3 Export
#577999 - 3 of 693 Alerts in List Previous | Next xpand all  Elcollapse all
' Alert AE] AE]
Alert UUID:  910bS7e0-030b-1125-ab58-000c29/39346 No Execution Forensics key present
ik, high @ fing similr e T DT ;
20150802 11:41:20 g ing Path and Channe ==
2015.06-02 11:41:41 Evidonco Mode: (¥
33 minutes Decoding Path:  HTTP =171&nomi.
Sansor P 9 (cars php i 1&image: nomi...)
95.183.8.177 (vetro.srv.devspark.n) & find similar HTTPE
Source Location: = Russian Federation Filename: car: 768h 31 bs=1718image=171, 178anal=1390
IP Dostination: 182.168.221.134 & find similar K com:8085/car = " 1 &image=17 78anal=1390
Destination Location:  unknawn Command: GET
1P Host: 182.168.221.134 & fing similar Status Code: 200
Alert « find simitar UserAgent: hozilla/a.0 (compatible; MSIE 8.0; Windows NT 6.1; WOWE4; Trident/d.0; SLCC2; NET CLR 2.0.50727; NET CLR 3.5.30729; NET CLR
HTTR 3.0.30729; Media Center PC 6.0)
S . Krockynilltealior.com:6085
cars php?soma=2776 &humer=3188timeii... Keop-Allve
oxe nginx/1.6.2
Format Data Size: > 243.0 KB Keep-alive
Service: BOBS -> 49225
Label: « Change Lae Croation Date: Sun Feb 22 15:149:13 2015 UTC
Status: New Binary Type: Execuiable
Data Flow Direction: TGP Server to TGP Client 05 Famlly: ‘Windows
Type: Unsigned
: Packet Capture Inf i HE=
Violation Information AF]
No packet capture information found.
FS5_Command and Control « find similar
FSS_TRT Attributed Intelligence & find similar
Summary: TRT attributed intelligence session deioeted betwaen & find similar : Forensic Data HE

View forensic data as
Hex

42 §9 62 61 72 79 20 54 79 70 65 & 20 45 78 65  Binary Type: Exs
63 75 74 61 62 6C 65 DA 4F 53 20 46 61 €D 69 &C cutable.08 Famil

€3 75 74 61 62 6C 65 DA 4D 61 63 68 69 6E 65 20  cutable.Machine
54 79 70 65 3A 20 43 6E 74 65 6C 20 33 38 36 20 Type: Intel 386




larmdetails und Verweis auf zusammenhangende
ktivitaten

Alert Details

[ElBack to Alert List

#577999 - 3 of 693 Alerts inList Previous | Next

Purge this alert

Violation Information ==l

Type: Unsigned

Packet Capture Information

No packet capture information found.
Policy: FSS_Command and Control

Rule: FSS_TRT Attributed Intelligence

Summary: TRT attributed intelligence session delected between
85.163.8.177 and 192.168.221.134

Matehed On: tum highiighting off

:: Forensic Data

View forensic data as

i Text @ Hex
FFoed. TRT highlighting |m_.e
Feed Attribute Value
Attribution Intel i 95.183.8.177 42 69 BE 61 72 79 20 54 7% 70 €5 3B 20 45 TE 65 Binary Type: Exe
Attribution Intel date_added 2/25/15 63 75 74 61 €2 6C 65 DA 4F 53 20 46 61 6D 69 6C  cutable.0S Famil
Attribntion Intel description Sweet Orange EK affiliated IP ;:: gg ;g 2; gg g§ :; gg ;; Z: g‘; ;g g; g; ;: g; {’:O:t;g";:ﬁag;“:

63 75 74 61 62 6C 65 DA 4D 61 63 68 69 6E 65 20  cotable.Machins
54 7% 70 65 3A 20 4% EE 74 65 6C 20 33 38 16 20 Type: Intel 386
Related Alerts I 6F 72 20 6C 61 74 65 72 20 61 GE &4 20 63 6F 6D or later and com
70 61 74 6% 62 6C 65 20 70 T2 &F §3 65 73 73 6F  patible processo
72 73 DA 43 72 65 61 74 69 6F GE 20 44 61 T4 65  rs.Creation Date

Severity |Alert 1D Summary Time With Malware 3A 20 53 75 GE 20 46 65 €2 20 32 32 20 31 35 3A & Sun Feb 22 15:
— - 34 39 3A 31 33 20 32 30 31 35 20 55 54 43 0A 45  49:13 2015 UIC.E
: 2 = = - 141z

@ low 578002 File with extension/type mismatch detected: cars.php?soma=2776&humor=3 ... |2015-06-02 11:41:42 no EE 74 72 79 20 50 EF €0 EE T4 3A 20 30 7 16 30 nkry Poink: 0x60
/i, high 578003 |Renamed executable detected: cars. php?soma=27768humor=316&timelina=48] .| 2015-08-02 11:41:42 no 35 30 DA OA 53 65 63 74 €9 6F 6F 73 3A OA 6E 61 50..Sections:.na
6D 65 09 76 41 64 64 72 €5 73 73 09 76 53 69 TA  me.vAddress.vSiz

[@ medium 577995 Inappropriate File Name: cars php?soma=2776&humor=316&limeline=48jobs ... |2015-06-02 11:41:40 no 65 09 73 7A 52 61 37 44 61 74 61 09 70 52 61 77 e.szRawData.pRaw
44 61 74 61 DA 2E 74 65 78 T4 00 30 78 31 30 30  Data..texk.0x100

& high 577996 TRT attributed intelligence session detected between 182.168.221.134 a 20150602 11:41:40 no 30 09 30 78 35 36 37 36 09 30 78 36 30 30 30 09 0.0x%5676.0%6000.

medium| 577997 | Inappropriate Filz Name: cars php7soma=27768humor=316a0meline=48jobs .. | 2015-06-02 11:41:40 o eI mamTI St el TLEL 09 20T DxaBOC..rdata.Ox

medium{ 577988 | Executable detected from suspect nation: cars.php?soma=2776&humor=3168 .. | 2015-08-02 11:41:40 na 30 0% 30 78 37 30 30 30 OA 2E &4 61 74 €1 09 30 0.0x7000..data.0
78 38 30 30 30 09 30 78 31 39 31 30 09 30 78 32 *¥B000.0x1910.0x2

30 30 30 09 30 78 38 30 230 30 OA 2E 61 09 130 78 000.0xB000..a.0x
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Alert Workflow Log A=l 61 30 30 30 09 30 78 33 63 38 32 09 30 78 34 30 a000.0x3IcB2.0x40
30 30 09 30 T8 &1 30 30 30 OA 2F 31 44 57 &7 09 00.0xa000..10Wg.
. 30 78 65 30 30 30 0% 30 78 31 64 65 38 30 09 30 Oxe000.0x1de80.0
Alert Mgt Group: - default 78 31 65 30 30 30 05 30 78 65 30 30 30 OA 2E 56  x1e000.0x=000..V
Alert Workflow Histery: ... o Alent Workflow history for Alert 577999 39 5A 78 SA 35 09 30 78 32 63 30 30 30 09 30 78 9Zx25.0x2c000.0x
€5 39 39 31 09 30 78 66 30 30 30 03 30 78 32 63  =991.0xE£000.0x2c
30 30 30 OA 0A 000. .
Subject:
Comment:

-- Recorded Session




etadaten-Analyse

FIDELIS XPS 2

FOWERED bY DEGP SE5510N INSPEOTION™

DASHBOARD ALERTS Iﬁliﬁﬁﬁ REPORTS POLICIES SYSTEM
B Explore V) i Monitor

Metadata / Explore / Default Filter « | [ Save Fitter

Today ~ |
I’ - 7days agot) Coiee Time Desv (Previous 12 3 4 Nexty
¥ Graphical View ~ < Connection View ~
62.156.20067
54243.84.122
© 52.0.143.155
CoTT e Somt Y
192.168.2.137 e —1 _ Server Connection keep-alive
192.168.2.101 Ja2108.2 137 —“; SZ&%&‘ 55 Host apihubapi.com
HITP .
‘1,3"':‘“‘;223 | | ServerCountry United States
173194112225
173.194.112.197 Duration 1 second
137.116.224.167 3
PSS Sensor DirectSensor
107.20.4 Session Start 2015-06:04 17:44:17
Timestamp 2015-06-04 17:44:18
Q Transport TCP TSRS 156001000
a —— et R R R
Decoding Path HTTP(0) 500 00 1,000
Filename 0
Location http: i. i i Jtrack
3 Taboler View 5 14/ WEQONEPBIECNXNAL24PXS- Columns ~ Metadata Details ~
Timestamp < Action KN/ WAIOVDIBASGIWSTMPS27Y7tha) Server Port Decoding Path © Session: 71692594 Sensor.
/5/1188QhbOJEF1bS24WBPOSPHS6r-
20150604 17:4417  none oy I8 80 HTTP(spacer_transpar... §
20150604 17:44:17  none g IXXVKN2f] 80 HTTP(spacer_transpar.. i |[|= = HTTP(spacer_transparent.gif)
2150604 174417 | none i o~ 80 HTTP(f8danbossFIb,. § | | attmbutes
Fiename = spacer_transporent.gif
201506-04 17:44:17  none 12/1433432657623/1 251 80 HTTP(track) i S : -
20150604 17:4417  none URL apihubapi.com/events/duration/vl/track 251 80 HTTP(track) H e -
20150604 17.4417 fapWSO sooOmdL a2 80 HTTP(18dQhb0J6DY .. } ~ Host =
AT |nons XhNO/*W4JOVb1BASGIWETMPS27YTtbz0 o s Host = v gainesafo.con
| 2015060417:4417  none /5/1184QhbOJ6F 1 bS24WBPOBPHS6rl- 80 HTTP | Connection = keep-alive
2015-06-04 17:44:17 none W17 _¢ 2SN 1sv 7 80 HTTP(f18dQhbOJEF1b.. i UserAgent = Mozilla/S.0 (Macintosh; Intel Mac OS X 10_10_3) AppleWebKit/600.5.17 (KHTML, like Gecko)
& . Server = Apache/2.2.27 ix) mod_ss|/2.2.27 OpenSSL/1.0.1
2050604174417 none INMWFIPWTZIWK- 7 80 HITR(dchbIBb 4 S I | Connection = mpm(‘m)
I 201506-04 17:44:17  none - 903 56 80 HTTP(1186Qnb0J601.- ¥ || 5 ¢ HTTP(spacer_transparent.gif)
12/1433432657623/0 =
:44: el | - attributes
20150604 17:44:17  none e et are Dl R R BE K60 56 80 Tp A | a
2015060417:4414  none AppleWebKi/600.5.17 (KHTML, like Gecko) 9 80 HTTP(1) i Plename = spacer_transparent.of

CommandPost - © 2003-2015 General Dynamics Fidelis Cybersecurity Solutions, Inc. All rights reserved.
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Ihr Geschenk vorn DATAKOM - Team

-Checkliste APT/DLP- liegt hier vorne fir Sie bereit

Korrelation und Analyse

Karn da System einen Tusammenharg zvischen aktuellen und
historizchen Yorfallen

Data Leakage Protection und Prevention
(Proaktive Abwehr und Blockieren von
Daten-Exfiltration)

Wierden wom Syztem die Informationen T sinem Angriff oo ver-
und

Karn daz System den Abflusz van Daten erkznnen?

stindlich zur Verfigung gestellt, daz:

gen auch ahae Sp sus der Forenzik inter-

Auch, wenn nur die Kommunikation vom LAN in das WAN zur
Veerfiigung steht?

. iche i Klarheit ud Verstindlich
kit Ihren Varstellungen?

kit diz Banutzercharflichs per Widgets frei zu gestalt=n?

Sind Angriffe oder verdichtige Vorginge quasi auf sinen Blick
ersichtich?

Welche Naglichkeiten bictet das System fir eventuslls natwen-
dige forenssohe retraspektive dnalysen?

Speichert das System dozu Daten 657 Wenn ja,

vallstiindige Pakete

Metadaten (zur Speicherplatz-Minimierung)

Karn daz System den Abfluss van Daten verfindern?

Kann das APT-System sa kanfiguriert werden, doss jegliche zu schiit-
zende Daten per Regelwerk definiert werden kinnen?

Karn daz APT-/DLP-Syztem (auch sutcmatisiert) Sahritte am Endpunkt
sinlziten, die den Endpunkt desinfizieren ader aus der Infrastrukbur
herausnchmen?

Regelwerk und Policies

Wird das System mit einem varkanfigurierten Regelwerk gelisfert,
daz eine schrelle Aufnahme des Arbeitens mit dem APT-Syztem ermis-
licht?

=
Cyber Threat Intelligence (CTI) Inwicveeit und in weelcher Form sind diese Policies zu modificieren?

T veetaher Form exfolgt dor Update dex Cyber Threstimielf-  [ai] Invwicweis und mit welchem Aufwand kiinnen neue Policies erstellt
genoe des Systems? | werden®

Hur Ober Hersteller-Cloud

Andere CT-Feeds. Welche?

5]

Enzspricht die Benutzeraberfliche dazu in Klarheit und Verstindtich-
kit hren Vorst=llungan?

Eigene CTI-Feeds Integration
Kann der & h von i m mit der CT) by -~ Weist das 5 il auf, um in dis IT-Netz-
‘werden? = werk- und [T-5ecurity-Landschaft integriert werden zu kinnen

Kann daz System air-gapped (dh. chne Datmwerbindung =.B.
peer USB-Stick) auf dem neuesten Stand gebracht werden?

Wie oft regelmiliig werden vam Hersteller neue CTi-Feeds zur
Verfiigung gestellt?

Sandboxing

Izt dhe Ausfiihrung van potentieller Mahvare nur durch dis
Cloud des Herstellers magtich?

Kann ich ein sigenes/vorhandanes Sandbaxing-Syztem verwen-
den?

Izt im Advanoed Persistent Threat-Syztem min 5
tam intgriert, mit dem .on pramizes” I.oknl-genlbemr.mrden
karm, ahne die Chaud des Herstellers / Systemintegratars nutzen

zu milssen?

Welche Schritistellen zu Drittherstellern gibt s, zum Beispiel zu
SIEMs?

Filr Fragen stehen wir Ihnen gerne zur verfliigung.
Tel. 089/996525-10 und info@datakom. de

AR oo

DATAKOM Gesellsohaft fir
Darenkommurikstion mbH

Ledeitmer st 1 Secur Ty

85737 lsmaning
wwow.datakom. de ok
Tel. +49 59 ¥4525-10 . in

infod@datakom. de

|

=

APT Advanced Persistent Threats sind in
aller Presse/Munde und variantenreich
erklart. Das macht die Entscheidung fir
ein APT-Schutzsystem nicht leichter. Bie-
tet nun das APT-System des Herstellers
A tatsdchlich Schutz vor APTs oder feh-
len wichtige Funktionalitdten? Vor diesem
Hintergrund haben wir eine Checkliste
erarbeitet, die lhnen die Wahl der fiir Sie
passenden Advanced Persistent Threat-
Ldsung erleichtern wird.

Ein THter oder eine Titergruppe, die zum Zwedk von
Industriespionage, Cyberterror etc. einen APT vorbersi-
tet, schickt nicht einfach mal ein bisschen Malware ins
Untermehmen. Vielmehr wird die Attacke generalstabs-
malig und zielgerichtet angelegt. Daher spricht man
b2l APT auch von ginem Projekt des Angreifers, das viel
Zeit und hohe Kosten (Entwicklungsarbeit, Personal)
verursacht. Bei einem Advanced Persistent Threat hat
man es mit Profis zu tun_

Die komplexitit eines Advanced Persistent Threats ver-
langt nach einem schutzsystam, das damit schritthalten
kann und das Ziel des Angriffs, den Abfluss threr Daten,
werhindert. Wir hoffen, dass unsere Checkliste hilft, das
richtige APT-5ystem auszuwihlen, und wir so zur Erhd-
hung der sicherheit Ihres Unternehmens beitragen.

Checkliste aurasmmwati des mssenden Atveehrsystoms
APT Advanced Persistent Threats

I~
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Das Angriffs-Zeitfenster

Crnel & Llaterale ; 0
Infil Cind & , Daten Exfiltration
Gyl Propagation

Komp'rg",ﬁ;‘t‘gemng Entdickung Einddmmung
i — ¥ Y
Zeit bis zur Zeit bis zur
Entdeckung Einddmmung

Verkurzen Sie die Zeit
> bis zur Entdeckung und
> bis zur Eindammung
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Der Angriff ist entdeckt, was dann?

Moderne APT/DLP-Systeme entdecken solche Angriffe nicht nur,
sondern konnen halb- oder vollautomatisch die Endpoints
isolieren, Images zur Beweissicherung ziehen, die Endpoints
bereinigen und wieder den Endusern ubergeben.

89



Feomnincin unca reeos SO comoxrun v O sy e ronwers
©NORSE @DARKLIST [l threatiooky STIX
EiSIGHTPARTNERS m]g‘jy:gggf Threat  [OfERIC®
THREAT -)E”!EELIS).(P.S ey SYARAY

collective-
ﬂinte(ligenc&
framework

paloalto - g

NETWORKS

) :
<OFireEye

Wi,

soLaris

(]
Y
£
o
4
©
-
<
<
on
=
c
©
£
Q
N
I
N
Is)
©0
T
a}
£
(&)
=
o
E
S
a
©

e



| Automated Alert Triaging
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Autormated Alert Triaging
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Autormated Alert Triaging

'- Fidelis Network™

Internet

93

o Corporate
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& Automated Alert Triaging

S Security Operations
¢ 1 Fidelis Networks — Alert Center (SOC)
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= 2 System investigates endpoint. Stage 1 static = D
e analysis validates malware presence. .
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Autormated Alert Triaging

-
"= Fidelis Network™ EVCGSt-EJ(E
' ore: 65

+ [ - Carberus Score

Internet

Corporate
Firewall

Automated Alert Triaging

: Security Operations
1 Fidelis Networks — Alert s Center (SOC)
: )
1
1
/ -
/
4

2 System investigates endpoint. Stage 1 static
analysis validates malware presence.

=
3 Evaluates malware with threat intelligence 4
and provides Threat Score. o
.':‘.:‘ .Al‘ L.'-
cath—— . L
I [ “= Fidelis ThreatBridge™
: L} H g
;- Fidelis Endpoint™ ;
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Autormated Alert Triaging

svchost.exe
ore: 65
+ [ - Carberus Score

'- Fidelis Network™

Internet

Corporate
Firewall

Automated Alert Triaging

: Security Operations
1 Fidelis Networks — Alert s Center (SOC)

: )

1

1

/

/
4

2 System investigates endpoint. Stage 1 static D

analysis validates malware presence.

=4 [
3 Evaluates malware with threat intelligence 4
and provides Threat Score. <
4 Dynamic analysis (Stage 2) provides detailed
threat analytics, determines threat behavior. e
: T -- i i 1 ™
P TP '- Fidelis ThreatBridge

-
.- Fidelis Endpoint™ ;
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Autormated Alert Triaging

svchost.exe
ore: 65
+ [ - Carberus Score

'- Fidelis Network™

Internet

Corporate
Firewall

Automated Alert Triaging

x Security Operations
1 Fidelis Networks — Alert ) s Center (SOC)
)
: 1
: 1
: ]
: /
’

2 System investigates endpoint. Stage 1 static D
analysis validates malware presence.

=4 [
3 Evaluates malware with threat intelligence 4
and provides Threat Score. <
4 Dynamic analysis (Stage 2) provides detailed }
threat analytics, determines threat behavior. e
5. System isolation from the network to contain the threat. E 3 =
i [P — ;- Fidelis ThreatBridge™

-
.- Fidelis Endpoint™ ;
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SIEM Integrations & Incident Response Triage
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SIEM Integrations & Incident Response Triage

--N
.- Fidelis Network™

Internet a
R \\/\V\\ O, SR :
< Firewall :
£
]
SR D Security Operations
: & Center (SOC)
; b - b \
» SIEM Integration & Incident Response Triage E E E ....... AN =T =
§ 1 DLPAlert-informationsenttoSEM W& ] 1 E |_,, |_|
2 , —_— aam !y . - -
~ 2 SIEM launches investigation — System analyzes } ,/
8 suspected endpoint. N A T
. €45
= F B .
S e : -
= ) P ;- Fidelis ThreatBridge™
2 m" H
S ;- Fidelis Endpoint™ /
”4-1'5‘ 99
]



SIEM Integrations & Incident Response Triage
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Internet

SIEM Integration & Incident Response Triage
1 DLP Alert — information sent to SIEM

2 SIEM launches investigation — System analyzes
suspected endpoint.
3 Detailed Forensics Collected - shared with SIEM.

4 Endpoint Incident Replay reveals user / system
activities including other compromised systems.

SIEM Integrations & Incident Response Triage

--w
.- Fidelis Network™

Corporate
Firewall

Security Operations
Center (SOC)

) = -

) D ;- Fidelis ThreatBridge ™
- H
;- Fidelis Endpoint™ ;



SIEM Integrations & Incident Response Triage

--N
'- Fidelis Network™

Internet A

R |\ O, SR :

© Firewall i

E

|
B D Security Operations
§ 'I “\ y——— % ( Center (SOC)

; b - b ’ \

» SIEM Integration & Incident Response Triage (EE E ....... \‘ SIEM

§ 1 DLP Alert - information sent to SIEM e L] 1 E I==, |==|
5 . S N

~ 2 SIEM launches investigation — System analyzes ’? ] e 4

8 suspected endpoint. e S d

z 3 Detailed Forensics Collected - shared with SIEM. { . k ) /'

[ [

2 4 Endpoint Incident Replay reveals user / system i =N - ,/"

O A aga s - - = 4 - -..

E activities including other compromised systems. M - P— ;_ Fidelis ThreatBridge™
3 5 »Systemjnvestigates and provides further .: Fidelis Endpoint™
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SIEM Integrations & Incident Response Triage

--w
'- Fidelis Network™

Internet

................ COI‘porate .........

Firewall E

Security Operations

Center (SOC)
SIEM Integration & Incident Response Triage SEM
1 DLP Alert — information sent to SIEM p I=J |=,|

2 SIEM launches investigation — System analyzes ,
suspected endpoint. 4
3 Detailed Forensics Collected - shared with SIEM. /'
4 Endpoint Incident Replay reveals user / system -
-

activities including other compromised systems.

: ) "= Fidelis ThreatBridge™
5 System investigates and provides further P e .

: . . "= Fidelis Endpoint™
information to SIEM. . |
6 System isolation



IT-Security-Aufgaben und -Facetten

Firewall

URL-
Filter Schutz
Schwach-

. stellen- — o
Security aktiven

APTund SRR = Viren- L
DLP schlusse-
Abwehr

IPSec IDS-/1PS — DMZ

Honey-
pot/Sand-

PDOXII

Malware
Detection
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Ein Security-Operation-Center (SOC) ist eine Kombination aus Experten,
Werkzeugen und Prozessen mit dem Ziel, IT Sicherheits-Risiken zu verhindern,
zu entdecken, zu analysieren, zu bewerten, deren Behebung zu beschreiben
und zu kontrollieren, sowie im Bedarfsfall bei der Umsetzung von MalBnahmen
zu unterstitzen und Beweissicherung einzuleiten.



DIE WERKZEUGE.

Risikoerkennung und Risikomanagement.

2 Schwachstellen- Netzwerk-Risiko-
g Analyse Erkennung (Signatur)

Netzwerk-Risiko-
Erkennung (Verhalten)

Logdaten-Analyse (SIEM)

Sandboxing (APT Threat-Intelligence

Wissensdatenbank Workflow-Management-

(Risiken und Losungen) System

K’:' © DATAKOM GmbH - 85737 Ismaning - www.datakom.d
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DIE WERKZEUGE.
| Risikoerkennung und Risikomanagement.

Schwachstellen- Netzwerk-Risiko-
Analyse Erkennung (Signatur) Korrelations-

System

Netzwerk-Risiko-

Erkennung (Verhalten) Logdater-Analyse (SIE]

Machine Learning

Verhaltensanalyse
Sandboxing (APT) Threat-Intelligence Big Data

Wissensdatenbank Workflow-Management-
(Risiken und Lésungen) System
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HNOVAS

Strukturiertes Vorgehen schafft Sicherheit.

Vorhersagen

/

Verifizieren Verhindern

Incident
Response (B(?heben) Erkennen

Bewerten
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" EXPERTEN.
e Die Basis. Erfahrungswerte

» Mindestens 4 Personen fur 5*12 Betrieb

» Mindestens 8 Personen fur 24*7 Betrieb

» Unterschiedlichstes Expertenwissen notwendig

» Mischung aus Juniors und Seniors

» Kommunikationsgeschick und Grundlagen der Psychologie hilfreich

)A?Am © DATAKOM GmbH - 85737 Ismaning - www.datakom.de



EXPERTEN.

Aufgaben im SOC Betrieb.

- OPs SOC CSIRT
g Y| Providing [ Contextualizing |( Interactingwith | ( A
Implementing Risk . . h Case
. Management Security Events into | | Customers' IT staff
Detection Technology . . . Management
\, )|\ Reporting ) \__truelncidents ) \_ (Jour Fixes etc.) J | \ y
r o L) ( N\ A ( A
Mon'torng?:kd Updating Developing Risk Integrating Customers' | | Performing Ongoing Artifact Analvsis
Detection Technology Detection Usecases | |Risk Detection Solutions | | Risk Assessments Y
\, J \, J \\ J \\ J \ J
5 e - )
- Enhancing Risk I Implementing Risk‘ M:Anaar?;ggrj,]-resfk ' Performing Vuln. and | rD. ital F : ‘
Detection Technology Detection Usecases Process & Web-Vulnerability Igital rorensics
$ J |\ J \ 7 \\ J . J
( | I [ Identifying, Gather, ) [ Expanding Risk || ((On-3ite Incident’
Managing hardware Optimizing Risk M Threat R diati d
) (capacity...) Detection Usecases g s emediation and Emergency
i JIRN JAN Intelligence Data | Knowledge Base | X RacnAnce )
£ '
)

A OPs: Operations — SOC: Security Operation Center — CSIRT: Computer Security Incident Response Team
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EMPFEHLUNGEN FUR SOC AUFBAU.

Unternehmenswerte sichern.

» Qrientierung am Unternehmensziel (SOC hat keinen eigenen
Selbstzweck)

» A fool with a tool is still a fool”
» Paradigmenwechsel bertcksichtigen
» SOC Betrieb benétigt Fokus (=zeitliche Ressourcen)

» Grundsatzentscheidung: eigenes SOC, Partner finden oder
Mischbetrieb

» Strukturierten Aufbau planen:

»

»

»

»

Kein 100% Aufbau in sechs Monaten erreichbar

Personal finden

Prozesse planen

Werkzeugportfolio strukturieren, sukzessive aufbauen UND integrieren



DER Richtige ANSATZ.

Fokus auf eigene Starken. Evtl. machen lassen

» SOC
» Die richtige Mischung aus:

» 50% Technik
» 30% Prozess
» 20% Psychologie

)A?Am © DATAKOM GmbH - 85737 Ismaning - www.datakom.de
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IT-Security- Komplexitat auf einen Blick

SIEM- & LOG-MANAGEM

] Log i Speicherung und Verwaltung » Enterprise Security Manager
von Original Log-Dateien. f K en,
» Advanced Correlation Englne Korreliert Echtzeitdaten und ermittelt sowie und ds kritischer

bewertet mithilfe von regel- und ri:

Logik ds Risik

SCHUTZ FUR ENDGERATE T SCHWACHSTELLEN- & RISIKO-MANAGEMENT

—=o » VirusScan Enterprise Multi-Plattform r® » Vulnerability Manager

Bietet Malware-Schutz fiir Windows, Unix, Mac, Linux, Storage Server und allerim i Systeme. 3 ‘ |2
i Aol ind d
el o Tablets. ) | F® » Vulnerability Manager for Databases
~® » HostIntrusion Prevention inkl. Desktop-Firewall Bewertet die Risik und stuft diese in Prioritéten ein.
Schiitzt praventiv vor Zero-Day-Angriffen fiir Desktops, Laptops & Server. Skripts sowie helfen bei der D:
| | T s
[~ ® » DeepDefender | e » Risk Advisor
Bietet Hard Schutz vor Angriffen. Setzt { stellen in Bezi
. Envi sodass gefa rki h-Akti imi Gnnen.

e ) M g for ‘.r Virtual (MOVE) und Patcl Pt werden kénnen. g
Erweitert den McAfee-Vi ur Lei imi fur virtuelle —ee — .
Desktops und Server.

COMPLIANCE-MANAGEMENT
—® » Device Control
Sperrtinhaltlich oder si die Nutzung von

——® » Application Control
Blockiert effektiv nicht-autorisierten Programm-Code auf Server, Desktop-Rechnern sowie
Verschlisselt automatisch Dateien & Ordnern sowie Festplatten von Desktops, Fixed Function Devices, Absicherung von Legacy-Systemen.
Notebooks unter Windows und Mac OS X. e » Change Control
# » Policy Auditor for Desktop Bietet File Integrity ing und verhis nicht i auf Client
isiert die D: Bewer fiar interne und und Server-Systemen.

—@ ) File & Removable Media Protection

externe [T-Audits auf Systemebene.

e ¥ Policy Auditor ‘
—=o » DLPfor Endpoint Uberprift die Compliance und ion fiir interme & Audits auf 4
Schitzt vor Diebstahl und i itti sowie die IT-Sicherheitszertifizierung.

vertraulicher Daten, |

SCHUTZ DER NETZWERKINFRASTRUKTUR

» Network Security Platform

von und Angriffen sowie S(hutzvor
Zero-Day- und DDoS- Angrlﬂen, sowie Malware-
Schutz auf Netzwerkebene:
- Echtzeit-L selbst fur nicht-gepatchte Systeme

~hoher Datendurchsatz (Sensoren von 100Mbits/s bis 80 Gbits/s)
-Management: Network Security Managei™
- Analyse: Network Threat Behaviour Analysis / Network Threat Response

» Advanced Threat Defense et
Fiihrt dynamische sowie statische Analysen potenziell gefihrlicher Objekte in einer
i virtuellen L durch
» DLP for Network °
L utzt di ifizi sowie on

Informationen im Firmennetzwerk.

) Firewall Enterprise

Next Generation Firewall mit effektiver inklusive N k
Eindringungsschutz, Web-Filterung, Viren- & Malware-Schutz, IP-| mulanon sowie
Geolocation-Filterung.

» Next Generation Flrewall powered by Stonesoft

Vereint (IPS) sowie den Schutz vor

verschlelerungen in elr\eremzlgen Lésung und bietet damit einen hochentwick-
fir das gesamte L

BN IDENTITATS- & ZUGANGS-MANAGEMENT |
SCHUTZ FUR WEB & E-MAIL Lo ) OneTime Password (OTP) [ SCHUTZ FUR DATENBANKEN

den sicheren die i und schitzt
—® » Web Protection/Web Gateway Ressourcen vor unbefugtem Zugrlﬂdankstavkerzwei Faktor-Authentifizierung,
Schtzt alle Aspekte des Web 2.0-D: klusiv Web-
Filterung und proaktiven Anti-Malware-Schutz. » CloudSSO by | L Y |
2 Erzwingt Unterneh: r di Cloud-Anwendt teigert di
——e » E-Mail Protection / Email Gatewa: ‘ kb v':fn":,ewegf:né" 80 it r Clouciimvendinoend selgectcie ‘
Schitzt ein- &ausgehenden E-f Mall Verkehr und bietet umfassenden Spamschutz
mithilfe i

—+e ) Content Security Blade Server
Sicherung von bis zu funf Millionen Nachrichten/Stunde bei gleichzeitigem Schutz
von bis zu 50.000 Internetnutzern.

SICHERHEITS-MANAGEMENT

—e ) Enterpnse Moblllty Manageme nt
Erlaubt (BYOD) und bietet sicheren sowie
emfa(hen Zugang zu mobllen Unternehmensanwendungen.
——=e ) ePODeep Command
| mit Uber das Betris hinaus und kann mithilfe von l

McAfee ePO ig zu Endgerite zentral ieren und

V'*"

ZENTRALE SICHERHEITS-MANAGEMENT-PLATTFORM

b Database Activity Monitoring & Virtual Patching o
Stoppt Angriffe in Echtzeit und liefert ausfuhvliche Audit- Ben:hm, um Compllance
fillen. Virtuelle Patche:
und die D

» Database Security Scanner

Erkennt Datenbanken im Netzwerk automatisch und sucht nach Bedrohungen, die
die Datenbanksicherheit beeintrachtigen kénnten.

» Database User Identifier

Oberprift die um die C
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SOC Tier 1-2+ as SOC Workflow

Event Handling
and Solution
Event Handling Incident Handling Forensic

and Solution Processes Investigations

Event Handling
and Solution
KB Update

kaet DB Knowledge DB

(Mediawiki)

l<7

© DATAKOM GmbH - 85737 Ismaning - www.datakom.de
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Complex: CSIRT Methodology

CERT
Combination of Media Wiki, independent Ticket System, Management
Resource Planning, DB and Management Tools

L—@ Knowledge Exchange, Service Bus and Ticket System (Organizational Intelligence)
UL S ! : I T
i Security Knowledge
Vulnerability Incidents Artifacts Services Gatering

MSS -
[ - Handling - Handling - Handling - Audit's / Assessm. || - Technology Watch
o - Analysis - Analysis - Analysis - Config & Maintenn. || - Alerts & Warnings o
E' - Response - Response - Response - Intrusion Detect. - Counter Intallig
I - - Response Coord. - Response Support - Response Support || - Risk Analysis - Researches 5
= £d - Response (on site) [| - Response Coord. || - BC/DR - Sensor Activity = 2 e
© ° - Response Coord. - Gonsulting 3%
‘E; - Awareness
o SOC('s) | T - Training / Educ. ® || soc(s)
§' - $vau§;.vie‘ Certil. |

own - Tool lopment
b3 Sensor's [ ™
. other e ‘ s # * other
gn | |" | [ ‘Warning/Alert, Editoral and Report Publishing Service Sources
: ' )
9 | ® Public Information System (Announcement and Public Relation Bus) |
E» v v v v Y v v v
@ Employees Commercial Government Media Other CERT's Imecr?'tl:;ronal Law Country
. ploy Entities CERT's Enforcement Intelligence
T
o
1S
O Input and Output bus supports:
g eMail, Tickets, Phone Calls, Fax but also CTI Protocols like...
x
< .
= Traffic Light Protocol (TLP)
a Incident Object Description and Exchange Format (IODEF)
© IODEF for Structured Cyber Security Information (IODEF-SCI)

and Real-time Inter-network Defense (RID)

Open Indicators of Compromise (OpenlOC) framework
Vocabulary for Event Recording and Incident Sharing (VERIS)
Mitre Standards CybOX, STIX, TAXII

Open Threat Exchange (OTX)

Collective Intelligence Framework (CIF)




IT-Security und Rol

> |st das alles bezahlbar fur das Unternehmen?
> Sind die Kapazitaten verfugbar oder geplant

> Wenn nicht. Gibt es Alternativen?
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Managed Security Services
der nachsten Generation

)A?Am © DATAKOM GmbH - 85737 Ismaning - www.datakom.de

(HIDS)

Advanced Persistent

Threat Detection
(APT-D)

| ( Security Information &
IT-Infrastruktur Event Management
des Kunden (SIEM)
Vulnerability
Assessment .
 000) ) Risk
i 0 Reporting,
’ Network-based . ﬁ's Workflow
| Intrusion Detection Deted".on ln_te igence und
' (NIDS) Automatische Risiko-Analyse Alarmierung
s Risiko- und (Risiko
Software Compliance Erkennung Bewertung Cockpit,
Ma(r;gggg)ent durch. durch detaillierte
Korrelation Experten Risikoberichte
Host-based |ntrusion und
Detection

\ Alarmierung)
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Positionierung der Appliances

Ist es moglich die zahlreichen Aufgaben in kostengiinstige Probes beim Kunden zu verlagern?

Standort
‘\

Unternehmenszentrale
Netzwerk-Segmente

Data-Cente) 4

)A?Am © DATAKOM GmbH - 85737 Ismaning - www.datakom.de
/
P
.
A
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Erfolgreiche Apps zeigen wie es geht

> Moderne Musikerkennungs - Apps schaffen es in wenigen
Sekunden aus 400 Millionen Musikstiicken das richtige zu
erkennen und zu nennen

> |IT - Security - Probes beim Kunden senden bei dem
geringsten Verdacht ein Sample der Kommunikation an ein
Managed Security Center mit ausreichend CPU - Power
und ausreichender Speichertiefe fur Signaturen von
bekannten Gefahren und bei Anzeichen von Command-
Control-Verlust etc.
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,Li

)A?Am © DATAKOM GmbH - 85737 Ismaning - www.datakom.de

Drum prife wer sich ewig bindet ...

>

3 Monate Testbetrieb (Proof of Concept) inklusive allen Leistungen und vollstandiger
Risikoanalyse der analysierten IT-Infrastruktur inkl. Behebungsanleitung fur
identifizierte Risiken

Danach entscheiden Sie, ob und wie es weiter geht

Definition Umfang, Testbetrieb und
Informationssammlung

4.5.2015-7.5.2015 ([
8.5.2015-11.5.2015 - VPN Setup

11.5.2015- 12.5.2015 . Inbetriebnahme RadarAppliance

NIDS Netzwerkanalyse und Asset-
12.5.2015-23.5.2015 _ Inventarisierung

18.52015-23.5.2015 ([Jj Einbindung Log-Information

21.5.2015- 23.5.2015 . Erstmaliger Schwachstellenscan
Laufender Service-Betrieb

» Fertigstellung

Grundkonfiguration
12.5.2015 > Letzte Aktualisierung
Risiko Cockpit

- Start Teststellung [ rf\'{:'ﬁts;fi's';':ﬁng’ 28.7.2015
4.5.2005 Systemanbindung,
Initialscans > Endbesprechung
r 23.5.2015 Teststellung
I I I | 31.7.2015
Mai Jun Jul 2015
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Position

Beschreibung

Anzahl
Tage

Kosten /
Tag

Summe
in EUR

Durchfihrung Testbetrieb RadarServices
Risk Detection & Intelligence Service.
Bereitstellung des Services fur 90 Tage.

Umfang lt. Servicedefinition in Pkt 4.1.
Entsprechend angefuhrter
Leistungsbeschreibung unter Punkt 2.
Kosten pauschal fiir Teststellung.

Wochentliches Risk Intelligence Intervall.

Pauschal

Pauschal

16.780,00

Setup-Gebiihr fur Teststellung. (Wird zur
Ganze bei Beauftragung des
Jahresservices angerechnet)

Pauschal

Pauschal

8.750,00

Summe:

25.530,00
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EXPERTEN.

Aufgaben im SOC Betrieb.

- OPs SOC CSIRT
g Y| Providing [ Contextualizing |( Interactingwith | ( A
Implementing Risk . . h Case
. Management Security Events into | | Customers' IT staff
Detection Technology . . . Management
\, )|\ Reporting ) \__truelncidents ) \_ (Jour Fixes etc.) J | \ y
r o L) ( N\ A ( A
Mon'torng?:kd Updating Developing Risk Integrating Customers' | | Performing Ongoing Artifact Analvsis
Detection Technology Detection Usecases | |Risk Detection Solutions | | Risk Assessments Y
\, J \, J \\ J \\ J \ J
5 e - )
- Enhancing Risk I Implementing Risk‘ M:Anaar?;ggrj,]-resfk ' Performing Vuln. and | rD. ital F : ‘
Detection Technology Detection Usecases Process & Web-Vulnerability Igital rorensics
$ J |\ J \ 7 \\ J . J
( | I [ Identifying, Gather, ) [ Expanding Risk || ((On-3ite Incident’
Managing hardware Optimizing Risk M Threat R diati d
) (capacity...) Detection Usecases g s emediation and Emergency
i JIRN JAN Intelligence Data | Knowledge Base | X RacnAnce )
£ '
)

A OPs: Operations — SOC: Security Operation Center — CSIRT: Computer Security Incident Response Team
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Was dazu gehort (1)

Automatisierte Risikoerkennung (,,Risk Detection®)

Automatisierte Risikoerkennung durch bereitgestellte Appliance (RadarBox)

\"

> Interne und externe Schwachstellen-Scans (Vulnerability Assessment System VAS)

> Echtzeituberwachung des Netzwerkdatenflusses (Network-based Intrusion Detection System
NIDS) und Analyse und Erkennung von Netzwerk-Anomalien

> Zentrales Security Information & Event Management (SIEM, Log-Management)

> Host-based Intrusion Detection

> Software Compliance-Analyse

> Advanced Persistent Threat-Detection fur e-mail Datenverkehr

> Aggregation von Ereignissen und Informationen aus allen Bereichen (VAS, NIDS, SIEM)

> Erkennung der Risiken durch Correlation-Engine und kontinuierlich erweiterten Policies
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Managed Security Services der nachsten Generation

> Jemand kimmert sich um lhre IT-Security: Ein Sorglos-Paket

> Laufende Sicherheitsuberwachung der IT-Infrastruktur

> Reduktion aller Events auf die tatsachlich relevanten Vorfalle

> 24/7 Alarmierung in kritischen Fallen

> Risikotransparenz. Ableitung vom IT- zum Geschaftsrisiko

> Entlastung interner IT-Teams fur mehr Konzentration auf das Kerngeschaft

> |hre Daten verlassen niemals |hr Unternehmen

> |Intelligence-Team zur Analyse, Verifikation und Aggregation aller
Erkenntnisse
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Regelbetrieb Managed Security Services

Der Preis ist von verschiedenen Parametern abhangig

> Serviceumfang
> Anzahl der IP-Adressen pro Risk-Detection Bereich
> gewahlten Module

> gewabhltes Intervall der Aktualisierung des Risiko-Cockpits

> Netzwerk-Architektur
> Anzahl Rechenzentren im aktiv/passiv Mode

> Anzahl der zu uberwachenden Ports (Mirrorports/aggregierten Ports etc.)
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r Yl - “ ) - " - “ |- r - - ! - 1 - !
Preisbeispiel Regelbetrieb
> 1000 IP Adressen > 2 Rechenzentren im aktiv/passiv-Modus
> Module: NIDS. SIEM > Internetzugang: Firewallcluster 10 GigE
) . - 1 Mirrorport,
> Service-Intervalle: internes Firewall-Interface
. > NIDS + SIEM wéchentlich > Pro Standort 1 RadarService-Box
5 >  Schwachstellen-Scans monatlich
g » : Anzahl| Kosten / Summe
Z Position [Beschreibung T T in EUR
g Bereitstellung des Services an 365 Tagen.
E Monatliches/Wochentliches Risk
z Intelligence Intervall.
E Umfang lt. Servicedefinition in Pkt 4.1
£ Leistungsbeschreibung unter Punkt 2.
© Kosten pro Jahr. Bis zu 1000 IPs
} Verrechnung erfolgt per Jahr
T o| summe:|  88.365,00
A
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onnte so aussehen

RADAR

SERVICES

Dashboard - Incidents = Inventory Service View = Reports Software = }i{ Messages (24 ~ IncidentID Q L Risk Intelligence Team =

Incidents  Alerts  Services  Port States

Incident Status Overview Incident Occurrences - Status by Risk Level Download CSV

W New (29 /76.3%) Status High Risk Medium Risk
M Awaiting Verification (5 / 13.2%) All Open 24 9
M In Progress (4 / 10.5%) New.

In Progress

g
B

Information Requested

Awaiting Verification
Risk Accepted

Accepted Until
Closed

s o ome al ¥

BN o © wo uwbh

Total

&

Assets With Most Incidents Incidents by Risk Type

ix-db01 . 13 Vulnerabilties  TT—— 2
xp-workstation [N 12 Network Anomalies N o
w2k3-server (I 7 Alerts TN 2
bems01 I 5 Policy Violations Il 2
ix-db02 [ 2 External Risks Il 1

Top 5 Network Anomalies

Description Assets Risk Level Created Days open
Zeus Malware Activity Detected Xp-workstation [ ] 10.03.2014 442

Successful Attack: Reverse Shell Access to the System bt 04.10.2013 599
SSH brute force login attempt against radar x-db02 04.10.2013 599
Bruteforce attack, login authentication attack against server x-db02 27.03.2013 790
TROJAN Variant. Symmi.8661 request xp-workstation, 88.214.194.... 02.07.2014 328

m © DATAKOM GmbH - 85737 Ismaning - www.datakom.de
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Fragen & Antworten
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Vielen Dank fur lhre Aufmerksamkeit!

Dr. h.c. Paul Hoffmann
Geschaftsfuhrender Gesellschafter
Tel. 0 89 / 996525-11
Paul.Hoffmann@datakom.de

DATAKOM Gesellschaft fiir
Datenkommunikation mbH
Lise-Meitner-Str. 1 - 85737 Ismaning
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